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Kapitel 1. EinfUhrung
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1.1. Was ist Univention Corporate Server?

Univention Corporate Server (UCS) ist ein Linux-basiertes Serverbetriebssystem fur den Betrieb und die Ver-
waltung von I T-Infrastruktur in Unternehmen und Behérden. UCS setzt ein durchgéngiges Gesamtkonzept
mit einheitlicher, zentraler Administration um und kann den Betrieb aller Komponenten in einem zusammen-
héngenden Sicherheits- und Vertrauenskontext, der so genannten UCS-Domane, gewahrleisten. Gleichzeitig
unterstiitzt UCS viele offene Standards und besitzt umfangreiche Schnittstellen zu Infrastrukturkomponenten
und Managementwerkzeugen anderer Hersteller, so dass es sich leicht in vorhandene Umgebungen integrie-
ren | &sst.

UCS besteht aus zuverlassiger, in Organisationen unterschiedlicher Grof3e erprobter Open Source Software.
Diese Software wird durch das UCS-Managementsystem zu einem einheitlichen Gesamtsystem integriert.
Damit ist das System nicht nur in einfachen, sondern auch in anspruchsvollen, verteilten oder virtualisierten
Umgebungen einfach einsetz- und administrierbar.

Dies sind die zentralen Funktionen von UCS:

o Flexibles und umfangreiches Identity- und Infrastrukturmanagementsystem zur zentralen Administration
von Servern, Computerarbeitsplétzen, Benutzern und deren Berechtigungen sowie verschiedener Server-
anwendungen und Webdienste

o Dienste zur Integration des Managementsystems in vorhandene Microsoft Active Directory Doménen oder
auch fur die Bereitstellung dieser Dienste al's Alternative zu Microsoft-basierten Serversystemen

o App Center zur einfachen Installation und Verwaltung von Erweiterungen und Anwendungen

o Umfassende Funktionen fir den Betrieb virtualisierter Rechnersysteme (bei spiel sweise mit Windows- oder
Linux-Betriebssystem) in der Cloud oder direkt auf vorhandenen UCS-Systemen

o Netzwerk- und Intranetdienste zur Verwaltung von DHCP und DNS
o Datei- und Druckdienste

o Rechnerverwaltung und Monitoring

o Maildienste

Diese Funktionen werden von unterschiedlichen Softwarepaketen in Univention Corporate Server bereit
gestellt und im Verlauf dieses Handbuchs ausfihrlich behandelt. Im Wesentlichen lassen sich die in UCS
enthaltenen Softwarepakete den folgenden drei Hauptbestandteilen zuordnen:

_ ) 11
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1. Basissystem
2. UCS-Managementsystem mit Univention Management Console

3. Das App Center, Uber das sich zahlreiche weitere Komponenten und Anwendungen anderer Hersteller
installieren lassen

Das Basissystem umfasst das Betriebssystem der auf der Debian GNU/Linux basierenden und von Univention
gepflegten UCS-Linux-Distribution. Es beinhaltet weitgehend die selbe Software-Auswahl wie Debian GNU/
Linux sowie zusétzliche Werkzeuge zur Installation, zur Aktualisierung und zur Konfiguration von Clients
und Servern.

Das UCSManagementsystem realisiert einen Single-Point-of-Administration, Uber den die Konten aller
Doménenmitglieder (Benutzer, Gruppen und Rechner) und Dienste wie DNS und DHCP in einem Verzeich-
nisdienst verwaltet werden. Kernkomponenten des Managementsystems sind die Dienste OpenLDAP (Ver-
zeichnisdienst), Samba (Bereitstellung von Doménen-, Datei- und Druckdiensten fur Microsoft Windows),
Kerberos (Authentifizierung und Single-Sign-On), DNS (Namensauflésung im Netzwerk) und SSL/TLS
(sichere Dateniibertragung zwischen Systemen). Es lésst sich sowohl Uiber eine Webanwendung (Univenti-
on Management Console) als auch an der Kommandozeile und in eigenen Skripten verwenden. Das UCS-
Managementsystem ist Uber APIs (Application Programming Interfaces) erweiterbar und besitzt eine flexi-
ble Client-Server-Architektur, durch die Anderungen auf die davon betroffenen Systeme tibertragen und dort
aktiviert werden.

Zusétzliche Komponenten von Univention und anderen Herstellern lassen sich bequem Uber das App Center
installieren und erweitern das System um zahlreiche Funktionen wie Groupware, Dokumentenmanagement
oder Services fir Microsoft Windows, so dass sie ebenfalls von einem UCS-System ausgefihrt und Uber das
UCS-Managementsystem verwaltet werden kénnen.

1.2. Uberblick Glber UCS Fecdback £}

Linux ist ein Betriebssystem, bei dessen Entwicklung stets Wert auf Stabilitét, Sicherheit und die Kompati-
bilitdt zu anderen Betriebssystemen gelegt wurde. Dadurch ist es prédestiniert fir den Einsatz als stabiles,
sicheres und jederzeit verfiigbares Serverbetriebssystem.

UCSist ein auf dieser Basis aufbauendes Serverbetriebssystem, das besonders fiir den einfachen und sicheren
Betrieb sowie die Verwaltung von Anwendungen und Infrastrukturdiensten in Unternehmen und Behdrden
optimiert wurde. Zur effizienten und sicheren Verwaltung brauchen solche Anwendungen die mit dem UCS-
Managementsystem realisierte enge Integration mit der Benutzer- und Rechteverwaltung.

UCSkann alsdie Basisfur die I T-Infrastruktur von Unternehmen und Behérden eingesetzt werden und dafUr
diezentrale Steuerung Ubernehmen. Soleistet es einen wichtigen Beitrag fir den sicheren, effizienten und wirt-
schaftlichen I T-Betrieb. Unternehmenskritische Anwendungen sind in ein einheitliches Konzept integriert,
aufeinander abgestimmt und fir den professionellen Einsatz vorkonfiguriert. Alternativ |&sst es sich auch als
Bestandteil vorhandener Microsoft-Doméanen betreiben.

1.2.1. Inbetriebnahme Feedback {2}

Der Einsatz von UCS beginnt entweder mit einer klassischen Betriebssysteminstallation auf einem physika-
lischen Server oder as virtuelle Instanz. Weiterfiihrende Informationen finden sich in Kapitel 2.

1.2.2. Domanenkonzept Feedback {2}

In einer mit UCS verwalteten I T-Infrastruktur kénnen sich alle Server, Clients und Benutzer in einem einheit-
lichen Sicherheits- und Vertrauenskontext, der UCS-Domane, befinden. Jedem UCS-System wird dazu bei
seiner Installation eine so genannte Systemrolle zugewiesen. Mdgliche Systemrollen sind Doméanencontrol -
ler, Memberserver und Client.
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Abbildung 1.1. UCS-Domanenkonzept
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Abhéngig von der Systemrolle werden neben dem Betriebssystem grundliegende Dienste wie Kerberos,
OpenLDAP, Samba, Module fir den Doméanenreplikationsmechanismus oder eine Root-CA (Zertifizierungs-
stelle) auf dem Rechner installiert und automatisch fur die gewéhlte Systemrolle konfiguriert. Eine manuelle
Einrichtung jedes einzelnen Dienstes oder Anwendung ist deswegen normalerwei se nicht notwendig. Durch
den modularen Aufbau und umfangreiche Konfigurationsschnittstellen lassen sich dennoch auf individuelle
Bedurfnisse zugeschnittene Lésungen umsetzen.

Durch die Integration von Samba, das den Doméanendienst fir mit Microsoft Windows betriebene Clients und
Server bereit stellt, ist Univention Corporate Server kompatibel zu Microsoft Active Directory (AD), so dass
sich das System gegentiber Windows-basierten Systemen wie ein Active Directory Server verhélt. Deswegen
konnen bei spiel sweise Gruppenrichtlinien fir Microsoft Windows-Systeme auf die gewohnte Art und Weise
verwaltet werden.

Zusétzlich kann UCS auch als Teil einer vorhanden Microsoft Active Directory Doméne betrieben werden.
Benutzer und Gruppen aus der Active Directory Doméne kdnnen dadurch auf Applikationen des Univention
App Centers zugreifen.

Ubuntu- oder Mac OS X-Clients kdnnen ebenfalls in eine UCS-Umgebung integriert werden (siehe
Abschnitt 8.1.1).

1.2.3. Erweiterbarkeit durch das Univention App Center Feedback { )
Das Univention App Center bietet weitere UCS-Komponenten und Erweiterungen sowie eine umfangreiche

Auswahl von Softwarel 6sungen flr Business | T-Bereiche wie Groupware, Datenaustausch, CRM oder Back-

up. Die Anwendungen lassen sich mit wenigen Klicks in bestehende Umgebungen installieren und sind in der

Regel einsatzbereit vorkonfiguriert. Sie werden in vielen Féllen direkt in das UCS-Managementsystem inte-

griert und stehen anschlief3end in der Univention Management Console zur Verfligung. Damit ist eine zentrale
Verwaltung von Daten auf Doméanenebene gegeben und eine separate Verwaltung, z.B. von Nutzerdaten fir
unterschiedliche Dienste an unterschiedlichen Orten, entfallt.

_ ) 13
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LDAP-Ver zeichnisdienst

1.2.4. LDAP-Verzeichnisdienst

14

Mit dem UCS-Managementsystem konnen alle Bestandteile der UCS-Doméne Uiber Rechner-, Betriebssys-
tem- und Standortgrenzen hinweg zentral verwaltet werden. Es steht somit ein echter Single-Point-of-Admi-
nistration fur die Doméne zur Verfligung. Eintragendes Element des UCS-Managementsystemsist ein LDAP-
Verzeichnis, in dem die doménenweit benétigten, verwaltungsrelevanten Daten vorgehalten werden. Dort
wird neben Benutzerkonten und dhnlichem auch die Datenbasis von Diensten wie DHCP gespeichert. Die
zentrale Datenhaltung im LDAP-Verzeichnis erspart nicht nur die wiederholte Eingabe derselben Daten, son-
dern verringert auch die Wahrscheinlichkeit von Fehlern und Inkonsistenzen.

Ein LDAP-Verzeichnis besitzt eine baumartige Struktur, deren Wurzel die so genannte Basis der UCS-Domé&
ne bildet. Die UCS-Doméne realisiert den gemeinsamen Sicherheits- und Vertrauenskontext fir ihre Mitglie-
der. Bel Benutzern begriindet ein Kontoim LDAP-Verzeichnisdie Mitgliedschaft in der UCS-Doméne. Rech-
ner erhalten bei Beitritt in die Doméne ein Rechnerkonto. Auch Microsoft Windows-Systeme kdnnen in die
Domane aufgenommen werden, so dass sich Benutzer dort mit ihrem Doméanenpasswort anmel den kdnnen.

UCS setzt alsVerzeichnisdienstserver OpenLDAP ein. Das V erzeichniswird vom Doménencontroller Master
bereitgestellt und auf alle anderen Doméanencontroller (DCs) in der Doméne repliziert. Weil ein DC Backup
im Notfall den DC Master ersetzen kdnnen soll, wird auf diesen immer das komplette LDAP-Verzeichnis
repliziert. Die Replikation auf DC Slaves kann dagegen mithilfe von ACLs (Access Control Lists) auf belie-
bige Bereiche des LDAP-V erzeichnisses beschrénkt werden, um eine selektive Replikation zu ermdéglichen.
Dies kann z.B. dann gewinscht sein, wenn Daten aus Sicherheitsgriinden auf mdglichst wenigen Servern
gespeichert werden sollen. Zur sicheren Kommunikation der Systeme innerhalb der Doméneist in UCS eine
Root-CA (Zertifizierungsstelle) integriert.

Weiterfuihrende Informationen finden sich in Abschnitt 3.4.

www.univention.de
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1.2.5. Domanenadministration Feedback {2}

Abbildung 1.2. Univention M anagement Console

@ univenftion B ucs-1107.univention.intranet
X Administrator @
_Modulsuche Q

©0000

Favoriten Benutzer Gerate Doméne System Software Installierte
Applikationen

]
App Center (® Benutzer ®
Applikationen hinzufiigen oder entfernen Verwaltung von Benutzern in der Domane
- . . "
Doménenbeitritt ® Gruppen ®
Doméanenbeitritt des lokalen Systems Verwaltung von Benutzer- und Rechnergruppen in der
Doméane

n
Hardwareinformationen ® OX App Suite ©)]
Uberblick der Hardwareinformationen des lokalen Systems m Groupware, E-Mail- und
Kommunikationsplattform
n
OpenVPN4UCS ownCloud 8.1 ©)]

r Server fir virtuelle private Netze =¥~ Cloud Léisung fiir Filesync und -share

Der Zugang zum LDAP-Verzeichnis erfolgt Uiber die webbasi erte Benutzerschnittstelle Univention Manage-
ment Console (UMC). Daneben erméglicht Univention Directory Manager auch die Umsetzung aller domé-
nenweiten administrativen Aufgaben Uber eine Kommandozeilen-Schnittstelle. Dies eignet sich besondersfiir
die Integration in Skripte oder automatisierte administrative Schritte.

Mit Univention Management Console kdnnen Daten des L DA P-V erzeichnisses angezeigt, bearbeitet, gel dscht
sowie Uber eine Suche nach unterschiedlichen Kriterien gefiltert werden. Die Web-Oberfléache stellt Assis-
tenten bereit u.a. zur Verwaltung von Benutzern, Gruppen, Netzwerken, Rechnern, V erzei chnisfreigaben und
Druckern zur Verfligung. Die Rechnerverwaltung umfasst auch umfangreiche Funktionen zur Verteilung und
Aktualisierung von Software. Uber den integrierten LDAP-Verzeichnis-Browser kénnen weitergehende Ein-
stellungen vorgenommen sowie kundenspezifische Objektklassen und Attribute hinzugefugt werden.

Weiterfihrende | nformationen finden sich in Kapitel 4.

1.2.6. Rechneradministration Feedback {2}

Univention Management Console ermdglicht nicht nur den Zugriff auf das LDAP-Verzeichnis, sondern auch
die webbasierte Konfiguration und Administration einzelner Rechner. Dazu gehdren die Anpassung von Kon-
figurationsdaten, die Installation von Software sowie die Uberwachung und Steuerung von Diensten und dem
Betriebssystem an sich. Mit dem UCS-Managementsystem ist die Doméanenverwaltung sowie die Rechner-,

_ ) 15
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bzw. Serverkonfiguration von jedem beliebigen Ort aus Uber eine komfortable, graphische Web-Oberflache
maoglich.

1.2.7. Richtlinienkonzept Feedback {2}

Die baumartige Struktur von LDAP-Verzeichnissen ist dhnlich der eines Dateisystems. Sie stellt sicher, dass
Objekte (wiez.B. Benutzer, Rechner etc.) sich in einem Container befinden, der wieder in anderen Containern
enthalten sein kann. Der Wurzel container wird auch as LDAP-Basis-Objekt bezeichnet.

Richtlinien beschreiben bestimmte administrative Einstellungen, die auf mehr alsein Objekt angewendet wer-
den kénnen. Sie erleichtern die Administration, weil sie an Container gebunden werden kénnen und dann
fur alle in dem betreffenden Container befindlichen Objekte, sowie die in Unterordnern befindlichen Objekte
gelten.

Bei spiel sweise kdnnen Benutzer nach Abteilungszugehdrigkeit in unterschiedliche Container oder Organisa-
tionseinheiten (die eine besondere Form von Containern darstellen) organisiert werden. Einstellungen wie
Bildschirmhintergrund oder aufrufbare Programme kénnen dann mit Hilfe von Richtlinien an diese Organi-
sationseinheiten gebunden werden und gelten dann fir alle unterhalb der betreffenden Organisationseinheit
befindlichen Benutzer.

Weiterfiihrende Informationen finden sich in Abschnitt 4.5.

1.2.8. Listener/Notifier-Replikation Feedback {2}

Ein wichtiger technischer Bestandteil des UCS-Managementsystems stellt der so genannte "Listener/Noti-
fier-Mechanismus" dar. Mit ihm [6sen das Anlegen, Verandern oder Léschen von Eintrégen im LDAP-Ver-
zeichnisdefinierte Aktionen auf betroffenen Rechnern aus. So fiihrt zum Beispiel das Anlegen einer Verzeich-
nisfreigabe mit Univention Management Console dazu, das die Freigabe zunéchst in das LDAP-Verzeichnis
eingetragen wird. Der Listener/Notifier-Mechanismus stellt dann sicher, dass die Konfigurationsdateien auf
dem gewahlten Server entsprechend erweitert werden und das Verzeichnis im Dateisystem des gewahlten
Servers erstellt wird, falls es noch nicht existiert.

Der Listener/Notifier-Mechanismus kann leicht um Module fiir weitere— auch kundenspezifische —V organge
erganzt werden und wird zum Beispiel von zahlreichen Technol ogiepartnern fur die Integration ihrer Produkte
in den LDAP-Verzeichnisdienst und das UCS-Managementsystem verwendet.

Weiterfiihrende Informationen finden sich in Abschnitt 3.5.

1.2.9. Virtualisierungs- und Cloudmanagement Feedback {2}

Mit dem UMC-Modul UCS Virtua Machine Manager (UVMM) verfigt UCS tber ein umfangreiches und
méchtiges Werkzeug zur Verwaltung hybrider Cloud-Umgebungen. In der UCS-Doméne registrierte Virtua-
lisierungsserver und darauf betriebene virtuelle Maschinen kénnen zentral Uberwacht und administriert wer-
den. Zusétzlich bietet UVMM die Moglichkeit virtuelle Maschinen in OpenStack- oder EC2-Umgebungen
zu administrieren.

Weiterfuhrende Informationen finden sich in Kapitel 15.

1.3. Weitere Dokumentationen Feedback )

Dieses Handbuch behandelt nur einen kleinen Ausschnitt der Méglichkeiten von UCS. UCS und auf UCS
aufbauende L 6sungen bieten unter anderem:

o Umfangrei che Unterstiitzung fur komplexe Serverumgebungen und Replikationsszenarien

> Weitergehende Einsatzmdglichkeiten fur Microsoft Windows-Umgebungen

16 _ )
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o Zentrales Netzmanagement mit DNS und DHCP
o System- und Netziiberwachung mit Nagios

o Druckserver-Funktionalitét

o Thin-Client-Support

o Proxy-Server

o Virtualisierung

o |ntegriertes Backup

Unter [ucs-dokumentationen] und im Univention Wiki unter http://wiki.univention.de/ sind weitere Doku-
mentationen zu UCS verdffentlicht, die weiterfihrende Themen behandeln.

1.4. Verwendete Symbole und Konventionen Fecdback £}
Im Handbuch werden folgende Symbole verwendet:
Achtung
Warnungen werden hervorgehoben.
Anmerkung

Hinweise werden ebenfalls hervorgehoben.

Diese Felder beschreiben den Funktionsumfang eines UMC-Moduls:

Tabelle 1.1. Reiter Nagios-Dienst

Attribut Beschreibung
Name Ein eindeutiger Name fiir den Nagios-Dienst.
Beschreibung Eine beliebige Beschreibung des Dienstes.

Menleintrage, Schaltflachenbeschriftungen und &hnliches sind fett gesetzt. [Schaltflachenbeschriftungen]
sind zusétzlich durch eckige Klammern gekennzeichnet.

Eigennamen sind hervorgehoben.

Computernamen, LDAP-DNs, Pr ogr ammmanen, Dat ei nanmen und - pf ade, | nt er net adr essen
und Optionen werden ebenfalls optisch hervorgehoben.

Abschni tte aus Konfi gurationsdatei en, Bildschirnmausgaben usw. sind grau
hi nterl egt.

Ein Backsash (\) am Ende einer Zeile wei st darauf hin, dass der folgende Zeilenumbruch nicht die Bedeutung
eines End-of-Line hat. Das kommt z.B. bei Befehlen vor, die nicht in einer Zeile des Handbuches dargestel It
werden kdnnen, an der Kommandozeile aber entweder ohne den Backslash in einem Stiick oder mit dem
Backslash und einem anschlief3enden Enter eingegeben werden miissen.

Der Weg zu einer Funktion wird dhnlich wie ein Dateipfad dargestellt. Benutzer -> Hinzufligen bedeutet
bei spielsweise, dass im Hauptmen( auf Benutzer und im erscheinenden Untermenti auf Hinzufligen zu Kli-
ckenist.

_ ) 17
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Einfuhrung
Kapitel 2. Installation

2.0 EINFUNIUNG ettt ettt ettt e et ettt e e et e e et e e e b e e e e eanas 19
2.2. Auswahl des INStallatioNSMOTUS .........ccuuiiiiiii e e e e ea s 20
2.3. Auswahl der InstallatioNSSPrachie ........c.uiiiiii e 21
2.4, AUSWEN] ES SEANAOIS ... ettt et e e et et e e e et e e et e eaa e eees 21
2.5. Auswahl der TastaturDEIEgUNG .........ooenniei e e 22
2.6. NetZWerkKONTIQUIAION ........iieiii e e e e e e e e et e e e e ean e eees 23
2.7. BEINrichtung deS rO0t-PassIWOITS ........c.uu it et e e e e e eaa e eees 25
2.8. Partitionierung der FESIPIAITEN ..........iiie e 26
2.9. DOMAENENEINSEEIIUNGEN ...t et et ettt e e e e et e e e e e eaeen 28
2.9.1. Modus "Erstellen einer neuen UCS-DOMENE" ........coouuiiiiiiiiiieii e 29
2.9.2. Modus "Einer bestehenden Active-Directory-Domane beitreten” ...............ccoeveiiiiiineeenn. 30
2.9.3. Modus "Einer bestehenden UCS-Doméne beitreten” ............cooooiiiiiiiiiiiiieeeeeenn 31
2.9.4. Modus "Keine DOmEne DENUIZEN" ..........iiiiiiiiei e 32
2.10. Auswahl von UCS-Software-KOmMPONENTEN ..........uiiiiiiiiieeii e et e e eanas 32
2.11. Bestatigen der BEINSEIUNGEN ... ... 33
2.12. Fehlersuche bei Installationsproblemen ... e 34
2.13. Installation imM TEXIMOUUS ........ccuuniiie it e e e e e e e e e e et e e ea e eanaas 34
2.14. Instalation in der Amazon EC2-ClOUM ..........uiiuiiiiiiiii e e e 35
2.15. INStallation iN VIMWEIE ... et e e et e et e et e e e e ean s 35
2.16. Installation iN CitriX XENSEIVEL .....ocuiiiiieei et e e e et e a e e ea e eaas 35

2.1. Einfuhrung Feedback ()

Die folgende Dokumentation beschreibt die Installation von Univention Corporate Server (UCS). Als Instal-
lationsmedium wird eine DVD bereitgestellt. Die Installation erfolgt interaktiv und fragt alle notwendigen
System-Einstellungen in einer graphischen Oberflache ab.

DieInstallations-DV D wird fir die Rechnerarchitektur amdé4 (64 Bit) bereitgestellt. Die DVD bringt neben
einer Unterstiitzung fir die weit verbreiteten BIOS-Systeme auch eine Unterstiitzung fiir den Unified Exten-
sible Firmware Interface-Standard (UEFI) mit. Die UEFI-Unterstiitzung auf der DVD ist auch in der Lage,
auf Systemen mit aktiviertem SecureBoot zu starten und UCS dort zu installieren.

Neben einer Installation auf Hardware oder in einer Virtualisierungslésung kann UCS auch Uber ein AMI-
Image in der Amazon EC2-Cloud installiert werden. Hinweise dazu finden sich in Abschnitt 2.14.

Die Eingabemasken des Installers kénnen mit der Maus oder Uber die Tastatur bedient werden:
o Mit der Tabulator-Taste kann der Fokus auf das néchste Feld bewegt werden.

o Auf das vorherige Feld wird mit der Tastenkombination Shift+Tabulator gesprungen.

o Mit der Eingabe-Taste werden Werte im Eingabefeld Ubergeben und Schaltfléachen betétigt.

o Innerhalb einer Liste oder Tabelle kann mit den Pfeiltasten zwischen den Eintrégen gewechselt werden.

Anmerkung

Uber die Schaltflache Abbrechen kann der aktuelle Konfigurationsschritt abgebrochen werden. Im
anschlief3end angezeigten Menii kann dann ein vorhergehender Konfigurationsschritt erneut ausge-
wahlt werden. Nachfolgende Konfigurationsschritte sind unter Umsténden nicht direkt auswahlbar,
wenn die vorhergehenden Schritte noch nicht vollstandig durchlaufen wurden.

_ ) 19
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Auswahl des Installationsmodus

2.2. Auswahl des Installationsmodus Feedback { )

20

Nach dem Starten des Systems vom Installationsmedium erscheint der folgende Bootprompt:
Abbildung 2.1. Bootprompt der Installation

univentian

Univention Corporate Server Installer

Start with manual network settings
Advanced options >
Help

Press ENTER to boot or TAB to edit a menu entry

Hier kann zwischen verschiedenen Install ationsverfahren gewahlt werden.

o Start with default settings startet die interaktive, graphische Installation von UCS. Bei der Installation
fragt das System nach einigen Parametern wie Netzwerkeinstellungen, Festplattenpartitionierung, Domé-
neneinstellungen und Komponentenauswahl fur das zu installierende UCS-System und fiihrt anschlief3end
die Installation und Konfiguration durch.

o Start with manual network settings fihrt eine Standardinstallation durch, bei der das Netzwerk nicht
automatisch per DHCP konfiguriert wird. Dies ist auf Systemen sinnvoll, wo das Netzwerk manuell ein-
gerichtet werden muss.

> Das Unterment Advanced options bietet die Auswahl fortgeschrittener Optionen fir den Installationspro-
zess.

o Ingtall in text mode fihrt eine interaktive Standardinstallation im Textmodus durch. Diesist auf Syste-
men sinnvoll, die Probleme mit der graphischen Variante des Installers zeigen.

o Boot from first hard drive startet nicht die UCS-Installation, sondern das auf der ersten Festplatte
installierte Betriebssystem.

Nach der Auswahl einer der Installationsoptionen wird der Kernel vom Installationsmedium geladen. Die
eigentliche Installation gliedert sich in einzelne Modul g, die bei Bedarf vom I nstall ationsmedium nachgel aden
werden. In einem Modul werden inhaltlich zusammenhéngende Einstellungen getroffen, esgibt beispielsweise
Module fir die Netzkonfiguration oder die Auswahl der zu installierenden Software.

www.univention.de
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2.3. Auswahl der Installationssprache

Auswahl der Installationssprache

Feedback Q

Im ersten Schritt wird die Systemsprache ausgewahlt, die verwendet werden soll. Die Auswahl beeinflusst die
Verwendung von sprachspezifischen Schriftzeichen und ermdéglicht die Darstellung von Programmausgaben

in den ausgewahlten Sprachen im installierten UCS-System.

Abbildung 2.2. Auswahl der Installationssprache

® univention

Select a language

Choose the language to be used for the installed system. The UCS installer only supports English anl:):k
German and will use English as fallback. Similar restrictions apply to other parts of the installed system
which have not yet been localized.

Language:

Chinese (Simplified)
Chinese (Traditional)
Croatian

Czech

Danish

Dutch

Dzongkha

Esperanto
Estonian
Finnish
French
Galician
Georgian

German

Screenshot ‘

Az ()
(%)
Hrvatski
Cestina
Dansk
Nederlands

- Em

Esperanto
Eesti
Suomi
Francais
Galego
Jomymo
Deutsch

[>]

v

[ Go Back ‘ Continue

Sofern der Univention Installer die ausgewahlte Sprache unterstiitzt, wird diese als Installationssprache ver-
wendet, andernfalls wird Englisch verwendet. Derzeit sind Deutsch und Englisch vom Univention Installer

unterstitzt.

2.4. Auswahl des Standorts

Feedback Q

Nach der Auswahl der Systemsprache wird basierend auf der zuvor ausgewahlten Sprache eine kleine Liste
mit Standorten angezeigt. Wahlen Sie aus der Liste einen passenden Standort aus. Der ausgewahlte Standort
wird verwendet, um z.B. die Zeitzone zu setzen oder den korrekten Sprachdialekt zu ermitteln. Falls kein
angezeigter Standort passend sein sollte, kann tber den Mentieintrag weiter e eine umfangreichere Liste ange-

zeigt werden.

www.univention.de

21


https://www.univention.de/produkt-feedback/?manual=installation:Auswahl_der_Installationssprache
https://www.univention.de/produkt-feedback/?manual=installation:Auswahl_des_Standorts

@ univention

be open.
Auswahl der Tastaturbelegung

Abbildung 2.3. Auswahl des Standorts

@ univentian

Auswahlen des Standorts

Der hier ausgewahlte Standort wird verwendet, um die Zeitzone zu setzen und auch, um zur#Beispiel
das System-Gebietsschema (system locale) zu bestimmen. Normalerweise sollte dies das Land sein, in
dem Sie leben.

Diese Liste enthalt nur eine kleine Auswahl von Standorten, basierend auf der Sprache, die Sie
ausgewahlt haben. Wahlen Sie »weitere«, falls Ihr Standort nicht aufgefuhrt ist.

Land oder Gebiet:

Belgien
Deutschland

Liechtenstein

Luxemburg
Schweiz
Osterreich

weitere

Bildschirmfoto [ Zurick I Weiter

2.5. Auswahl der Tastaturbelegung Feedback{ )

Unabhangig von der Systemsprache kann ein Tastaturlayout ausgewahlt werden. Die hier ausgewdahlte Spra-
che sollte zur verwendeten Tastatur passen, das es sonst zu Bedienproblemen kommen kann.

Abbildung 2.4. Auswahl der Tastaturbelegung

@ univention

Tastatur konfigurieren

Wahlen Sie das Layout der Tastatur aus:

Dvorak ]
Dzongkha
Esperanto
Estnisch
Athiopisch
Finnisch
Franzésisch =
Georgisch
N
Griechisch
Gujarati-Sprache
Gurmukhi
Hebraisch

Hindi

uUngarisch
Islandisch

Irisch

Bildschirmfoto [ Zurick I Weiter
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2.6. Netzwerkkonfiguration Fecaback{ )

Initial versucht der Univention Installer eine automatische Konfiguration der Netzwerkschnittstellen vorzu-
nehmen. Dies kann durch die Auswahl des Menieintrags Start with manual network settingsim Meni des
Bootloaders deaktiviert werden. Dabei wird zundchst versucht, eine | Pv6-Adresse Uber die Stateless Address
Autoconfiguration (SLAAC) zu ermitteln. Sollte dies nicht erfolgreich sein, versucht der Univention Installer
eine |Pv4-Adresse Uber das Dynamic Host Configuration Protocol (DHCP) zu erfragen. Ist dies erfolgreich,
wird die manuelle Netzwerkkonfiguration von Univention Installer Gbersprungen.

Abbildung 2.5. Automatische Netzwer kkonfiguration

® univention

Netzwerk einrichten

" Konfigurieren des Netzwerks mit DHCP

Die automatische Netzwerkkonfiguration war erfolgreich.

Abbrechen |

Sollte kein DHCP-Server im lokalen Netz vorhanden sein oder es soll eine statische Konfiguration der Netz-
werkschnittstelle stattfinden, kann die Schaltflache Abbr echen ausgewahlt werden. Der Univention Installer
bietet dann an, die automati sche K onfiguration zu wiederhol en oder die Schnittstelle manuell zu konfigurieren.

Anmerkung

Fir dielnstallation von Univention Corporate Server ist mindestens eine Netzwerkschnittstelle erfor-
derlich. Wird keine unterstiitzte Netzwerkkarte erkannt, bietet Univention Installer eine Liste der
unterstiitzten Treiber zur Auswahl an.

) ) 23
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Abbildung 2.6. Auswahl der manuellen Netzwer kkonfiguration

® univention

Netzwerk einrichten

Hier konnen Sie wahlen, die automatische DHCP-Netzwerkkonfiguration erneut zu versuchen (was
funktionieren kénnte, wenn Ilhr DHCP-Server sehr langsam reagiert) oder das Netzwerk manuell zu
konfigurieren. Manche DHCP-Server erfordern, dass der Client einen speziellen DHCP-Rechnernamen

sendet, daher kbnnen Sie auch wahlen, die automatische DHCP-Netzwerkkonfiguration mit Angabe eines
Rechnernamens erneut zu versuchen.

Netzwerk-Konfigurationsmethode:

Autom. Konfiguration erneut versuchen
Autom. Konfiguration erneut versuchen mit einem DHCP-Rechnernamen
Netzwerk manuell einrichten

Temporar eine Link-local-Adresse (169.254.0.0/16) verwenden

Bildschirmfoto [ Zuruck I Weiter

Bei der manuellen Konfiguration kann fiir das System wahlweise eine statische |Pv4- oder eine IPv6-Adres-
se angegeben werden. 1Pv4-Adressen haben 32 Bit Lange und werden in der Regel in vier Blécken in Dezi-
mal schreibweise dargestellt (z.B. 192. 168. 0. 10), wahrend IPv6-Adressen vier Mal so lang sind und typi-
scherwei se hexadezimal dargestellt werden (z.B.2001: 0DB8: FE29: DE27: 0000: 0000: 0000: 000A).

Neben der Angabe einer statischen | P-Adresse werden auch Werte fir Netzmaske, Gateway und DNS-Server
abgefragt.

www.univention.de
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Abbildung 2.7. Angabe einer | P-Adresse

® univention

Netzwerk einrichten

Die IP-Adresse ist fur lhren Rechner eindeutig und kann zwei verschiedene Formate haben:

*vier Zahlen, getrennt durch Punkte (IPv4);
* Blocke von hexadezimalen Zeichen, getrennt durch Doppelpunkte (IPv6).

Sie kdnnen auch optional eine CIDR-Netzmaske (wie z.B. »/24«) anfigen.

Wenn Sie nicht wissen, was Sie eingeben sollen, fragen Sie lhren Netzwerk-Administrator.
IP-Adresse:
[

Bildschirmfoto [ Zuruck Weiter

Bel der manuellen Angabe eines DNS-Server sind die folgenden Punkte zu beachten. Sie sind abhangig von
spéateren Verwendungszweck des UCS-Systems.

o Bel der Installation des ersten UCS-Systems einer neuen UCS-Doméne sollte die IP-Adresse des lokalen
Routers (sofern dieser den DNS-Dienst bereitstellt) oder der DNS-Server des Internet-Providers angegeben
werden.

o Bel der Installation jedes weiteren UCS-Systems muss als DNS-Server die |P-Adresse eines UCS-Domé
nencontroller-Systems angegeben werden. Dies ist notwendig, damit die automatische Erkennung des
Doménencontroller Masters funktioniert. Im Zweifelsfall sollte hier die IP-Adresse des UCS-Doménen-
controller Master-Systems angegeben werden.

o Soll das UCS-System wahrend der Installation einer Windows-Active Directory-Domane beitreten, muss
als DNS-Server die IP-Adresse eines Active Directory-Domanencontroller-Systems angegeben werden.
Diesist notwendig, damit die automatische Erkennung des Windows-Active Directory-Doméanencontroller
funktioniert.

2.7. Einrichtung des root-Passworts Feedback{ )

Fir die Anmeldung am installierten System ist die Angabe eines Passworts flr den Benutzer r oot notwen-
dig. Wird ein Doménencontroller Master installiert, wird dieses Passwort auch firr den Benutzer Admi ni s-
t r at or eingetragen. Im spéteren Betrieb kdnnen die Passworte der Benutzer r oot und Adni ni st r at or
unabhangig voneinander verwaltet werden. Das Passwort muss im zweiten Feld erneut eingetragen werden.

Das Passwort muss aus Sicherheitsgriinden mindestens acht Zeichen umfassen.
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Abbildung 2.8. root-Passwort einrichten

univention

Benutzer und Passwarter einrichten

Sie mussen ein Passwort fur »root«, das Systemadministrator-Konto, angeben. Ein bésartiger Benutzer
oder jemand, der sich nicht auskennt und Root-Rechte besitzt, kann verheerende Schaden anrichten.
Deswegen sollten Sie darauf achten, ein Passweort zu wahlen, das nicht einfach zu erraten ist. Es sollte
nicht in einem Wérterbuch vorkommen oder leicht mit Ihnen in Verbindung gebracht werden kénnen.

Ein gutes Passwort enthalt eine Mischung aus Buchstaben, Zahlen und Sonderzeichen und wird in
regelmalkigen Abstanden geandert.

Das Passwort fur den Superuser root muss mindestens 8 Zeichen umfassen.

Hinweis: Sie werden das Passwort wahrend der Eingabe nicht sehen.
Root-Passwort:

[eovessssee |
Bitte geben Sie dasselbe root-Passwort nochmals ein, um sicherzustellen, dass Sie sich nicht vertippt
haben.
Bitte geben Sie das Passwort zur Bestatigung nochmals ein:

sssessesee

| Bildschirmfoto | Zuruck Weiter

2.8. Partitionierung der Festplatten Feedback{ )

Der Univention Installer unterstiitzt die Partitionierung von Festplatten und die Erstellung von unterschiedli-
chen Dateisystemen (u.a. ext 4 und XFS). Dariiber hinaus kénnen auch Mechanismen wie der Logical Volu-
me Manager (LVM), RAID oder mit LUKS verschlUisselte Partitionen eingerichtet werden.

Ab UCS 4.0 wahlt der Univention Installer automatisch einen passenden Partitionstyp (MBR oder GPT) in
Abhangigkeit von der Grof3e der gewahlten Festplatte aus. Auf Systemen mit Unified Extensible Firmware
Interface (UEFI) wird automatisch die GUID Partition Table (GPT) verwendet.

Zur einfacheren Installation bietet der Univention Installer gefihrte Installationen an. Bei der gefiihrten Instal-
lation werden Standardschemata bzgl. Partitionierung und Formatierung auf die ausgewdahlte Festplatte ange-
wendet. Dartiber hinaus kann auch eine manuelle Partitionierung vorgenommen werden.

Es stehen drel Schemata fiir eine gefiihrte Partitionierung zur Auswahl:

o Gefuhrt - vollstandige Festplatte verwenden: in diesem Schemawird fur jedes Dateisystem eine eigene
Partition angel egt. Abstraktionsschichten wie LV M werden nicht verwendet. |m nachfolgenden Schritt wird
bestimmt, welche Dateisysteme/Partitionen erstellt werden sollen. Die Grof3e der Partitionen ist in diesem
Schema auf die Grof3e der jeweiligen Festplatte beschrankt.

o Geflihrt - gesamte Platte verwenden und LVM einrichten: mit der Auswahl des zweiten Schemas wird
auf der ausgewdhlten Festplatte zunéchst eine LVM Volume Group eingerichtet. Anschlief3end wird fr
jedes Dateisystem ein eigenes Logical Volumeinnerhalb der Volume Group angelegt. Die Grofe der Logi-
cal Volumesist bei diesem Schema durch die Gréf3e der Volume Group beschrénkt, die spéter auch durch
weitere Festplatten vergrofRert werden kann. Im Zweifelsfall wahlen Sie dieses Partitioni erungsschema.

o Gefuhrt - gesamte Platte mit ver schlisseltem LVM: diese Variante entspricht der vorherigen Variante,
alerdingswird zusétzlich die LVM Volume Group verschllisselt. Dies macht die Angabe des Passwort fir
die verschliisselte Volume Group bei jedem Start von UCS notwendig.
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Achtung

Bel dlendrel Varianten gehen die Daten auf der ausgewahlten Festplatte wahrend der Partitionierung
verloren!

Abbildung 2.9. Auswahl des Partitionier ungsschemas

® univention

Festplatten partitionieren

Der Installer kann Sie durch die Partitionierung einer Festplatte (mit verschiedenen Standardschemata)
fuhren. Wenn Sie méchten, kénnen Sie dies auch von Hand tun. Bei Auswahl der gefihrten
Partitionierung kénnen Sie die Einteilung spater noch einsehen und anpassen.

Falls Sie eine gefuhrte Partitionierung fur eine vollstandige Platte wahlen, werden Sie gleich danach
gefragt, welche Platte verwendet werden soll.

Partitionierungsmethode:
Gefuhrt - vollstandige Festplatte verwenden

Gefuhrt - gesamte Platte verwenden und LVM einrichten
Gefilhrt - gesamte Platte mit verschlisseltem LVM
Manuell

Bildschirmfoto | [

Zuruck | Weiter

Im Anschluss muss aus der Liste der erkannten Festplatte eine ausgewahlt werden, auf die die Partitionie-
rungsvariante angewendet werden soll.

Fir jede Partitionierungsvariante gibt esdrei Untervarianten, diesichin der Anzahl der erstellten Dateisysteme
unterscheiden:

o Alle Dateien auf eine Partition: Bel dieser Variante wird nur eine Partition bzw. ein Logical Volume
erstellt, auf dem das/ -Dateisystem angelegt wird.

o Separate /home-Partition: Neben einem Dateisystem firr / wird ein weiteres Dateisystem fir / hone/
angelegt.

o Separate /home-, /usr-, /var- und /tmp-Partition: Neben einem Dateisystem fir / wird fir / hone/ , /
usr/,/var/ und/tnp/ jeweilsein eigenes Dateisystem angelegt.

Vor jeder aktiven Anderung auf der Festplatte wird diese noch einmal in einem zusitzlichen Dialog angezeigt
und mit explizit bestatigt werden.
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Abbildung 2.10. Bestatigung von Anderungen auf der Festplatte

® univention

Festplatten partitionieren

Bevor der Logical Volume Manager konfiguriert werden kann, muss die Aufteilung der Partitionen auf die
Festplatte geschrieben werden. Diese Anderungen kénnen nicht riickgangig gemacht werden.

Nachdem der Logical Volume Manager konfiguriert ist, sind wahrend der Installation keine weiteren
Anderungen an der Partitionierung der Festplatten, die physikalische Volumes enthalten, erlaubt. Bitte
uberzeugen Sie sich, dass die Einteilung der Partitionen auf diesen Festplatten richtig ist, bevor Sie
fortfahren.

Die Partitionstabellen folgender Gerate wurden geandert:
SCSI1 (0,1,0) (sda)

Anderungen auf die Speichergerite schreiben und LVM einrichten?

) Nein
®la
| Bildschirmfoto

Nach Abschluss der Partitionierung wird automatisch das UCS-Grundsystem sowie weitere Software instal-
liert. Dies kann je nach Geschwindigkeit der verwendeten Hardware einige Zeit beanspruchen. Nachfolgend
wird das System durch die Installation des GRUB-Bootl oaders bootféhig gemacht.

2.9. Doméaneneinstellungen Feedback{ )

Dieabschlieffende Konfiguration des UCS-Systems beginnt mit der Auswahl eines Doménenmodus. Esstehen
vier Modi zur Verfigung, die Einfluss auf die ndchsten Konfigurationsschritte haben:

o |m ersten Modus, Erstellen einer neuen UCS-Domane, wird das erste System einer neuen UCS-Doméne
konfiguriert: ein UCS-System mit der Systemrolle Domanencontroller Master. In den folgenden Konfi-
gurationsschritten werden die notwendigen Informationen zur Einrichtung eines neuen Verzeichnisdiens-
tes, Authentifikationsdienstes sowie DNS-Servers abgefragt. Eine UCS-Doméne kann aus e nem einzelnen
oder mehreren UCS-Systemen bestehen. Zusétzliche UCS-Systeme kénnen Uber den Modus Einer beste-
henden UCS-Domaéne beitr eten nachtraglich aufgenommen werden.

o Einer bestehenden Active-Directory-Domane beitreten: Dieser Modus, in dem UCS als Mitglied einer
ActiveDirectory-Domanebetrieben wird, eignet sich, um eine Active Directory-Doméane um Applikationen
zu erweitern, die auf der UCS-Plattform zur Verfligung stehen. Auf der UCS-Plattform installierte Apps
sind dann fir Benutzer der Active Directory-Doméne nutzbar. Nach der Auswahl dieses Modus werden
allerelevanten Informationen fir den Beitritt zur Active Directory-Doméne abgefragt und das UCS-System
entsprechend konfiguriert.

o Mit der Auswahl des Modus Einer bestehenden UCS-Domane beitreten kann das zu konfigurierende
UCS-System einer bereits existierenden UCS-Domaéne beitreten. Die UCS-Systemrolle, dieesin der Domé-
ne einnehmen soll, wird in einem nachgel agerten Schritt abgefragt.

o Wird der Modus K eine Doméne benutzen ausgewdhlt, stehen auf dem UCS-System keinerlei webbasierte
Verwaltungsfunktionen und keinerlei Doménenfunktionalitdt zur Verflgung. Das UCS-System kann auch
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nicht nachtréglich Teil einer bestehenden UCS- oder Active Directory-Doméne werden bzw. nachtraglich
eine neue UCS-Domane griinden. Weiterhin steht in diesem Modus das Univention App Center nicht zur
Verfligung. Dieser Modus wird daher nur selten und in speziellen Szenarien (z.B. als Firewall-System)
verwendet.

Abbildung 2.11. Domaneneinstellungen

® univention

Domaneneinstellungen

Bitte wihlen Sie die @ Erstellen einer neuen UCS-Domane

Domaneneinstellungen Dieses System als erstes System einer neuen Domiane einrichten. Zusatzliche System

kénnen der Domane spéter beitreten

O Einer bestehenden Active-Directory-Domane beitreten

Dieses System wird Teil einer existierenden Active-Directory-Domiéne

O Einer bestehenden UCS-Domane beitreten
‘Wahlen Sie diese Option, falls bereits mindestens ein UCS-System existiert.

O Keine Domane benutzen
[ ‘ L

Diese Einstellung sollte nur in speziellen Szenarien, z.B. Firewall-Systemen, gewihlt
werden

Wenn unsicher, wihlen Sie Erstellen einer neuen UCS-Doméne.

2.9.1. Modus "Erstellen einer neuen UCS-Domaéane"

Nach der Auswahl desModusEr stellen einer neuen UCS-Domane wird in den folgenden zwel Schrittenein
Organisationsname, eine E-Mail-Adresse, ein vollstandiger Rechnername sowie eine LDAP-Basis abgefragt.

Die Angabe eines Organisationsnamens ist optional und wird im zweiten Schritt fir die automatische Gene-
rierung eines Domadnennamens sowie der LDAP-Basis verwendet.

Wird eine gliltige E-Mail-Adresse angegeben, wird diese verwendet, um eine personalisierte Lizenz zu akti-
vieren, diefir dieVerwendung des Univention App Centers notwendigist. Die Lizenz wird automatisch gene-
riert und umgehend an die angegeben E-Mail-Adresse zugeschickt. Die Lizenz kann dann Uber den Lizenz-
dialog von Univention Management Console eingespielt werden.

Ausdem hier eingetragenen vollstandigen Rechnernamen (ein Rechnername inkl. Doménenname) wird auto-
matisch der Name des zu konfigurierenden UCS-Systems sowie der Name der DNS-Domane ermittelt. Aus
dem im vorigen Schritt angegebenen Organi sationsnamen wird automatisch ein Vorschlag generiert. Eswird
empfohlen, keine offentlich verfligbare DNS-Domane zu verwenden, da dies zu Problemen in der Namens-
auflésung fuhren kann.

Fir die Initialisierung des V erzeichnisdienstes wird die Angabe einer LDAP-Basis benétigt. Auch hier wird

ein Vorschlag automatisch aus dem vollstdndigen Rechnernamen abgeleitet. In der Regel kann dieser Wert
unverandert Ubernommen werden.

29

www.univention.de

Feedback Q


https://www.univention.de/produkt-feedback/?manual=installation:Dom�neneinstellungen:NeueDom�ne

@ univention

be open.

Modus "Einer bestehenden Active-Directory-Doméne beitreten”

Abbildung 2.12. Angabe des Rechnernamensund der LDAP-Basis

® univention

Rechnereinstellungen

Eingabe des Namens dieses Systems ucs-4398. univention—gmbh.i ntranet
L

Vollstandiger Rechnername *

dc=univention-gmbh,dc=intranet

I I LDAP-Basis *

2.9.2. Modus "Einer bestehenden Active-Directory-Domaéne beitre-

ten

30

Wurde wahrend der Netzwerkkonfiguration der DNS-Server einer Active-Directory-Doméane angegeben,
wird im Schritt Active Directory-K ontoinfor mationen automatisch der Name des Active Directory-Domé
nencontrollers vorgeschlagen. Falls dieser V orschlag nicht stimmen sollte, kann hier der Name eines anderen
Active Directory-Domanencontrollers bzw. einer anderen Active Directory-Doméane angegeben werden.

Fir den Beitritt in die Active Directory-Domane ist die Angabe eines Active Directory-Kontos sowie des
zugehorigen Passworts notwendig. Das Benutzerkonto muss die Berechtigung besitzen, neue Systemein die
Active Directory-Domane auf zunehmen.

Zusétzlich muss ein Rechnername fUr das zu konfigurierende UCS-System angegeben werden. Dabei kann der
vorgeschlagene Rechnername lbernommen oder ein eigener Rechnername eingetragen werden. Der Domé
nenname des Rechners wird automatisch aus dem Doméanen-DNS-Server abgeleitet. In einigen Szenarien
(z.B. ein offentlicher Mailserver) kann es notwendig sein, einen bestimmten vollstandigen Rechnernamen zu
verwenden. Das UCS-System wird mit dem hier angegebenen Rechnernamen der Active Directory-Domé
ne beitreten. Der eingerichtete Doméanenname kann nach Abschluss der Konfiguration nicht mehr verandert
werden.

In einer UCS-Domane kdnnen Systeme in unterschiedlichen Systemrollen installiert werden. Das erste UCS-
System, daseiner Active Directory-Domane beitritt, wird automati sch mit der Systemrolle Domanencontroller
Master konfiguriert. Wird dieser Modus wahrend der Installation eines weiteren UCS-Systems ausgewahit,
wird der Dialog zur Auswahl einer Systemrolle angezeigt. Die einzelnen Systemrollen werden im folgenden
Abschnitt genauer beschrieben.
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Abbildung 2.13. Informationen zum Active Directory-Domanenbeitritt

® univentfion

Active Directory-Kontoinformationen

Eingabe der Zugangsdaten fir den -
Beitritt zur Active Directory-Doméne. fNINDC.exampIe company.(:om

Adresse des Active Directory-Domianencontrollers oder Name der Active Directory-
Domine *

Administrator
Active Directory-Konto *

\_4
' .

Active Directory-Passwort *

2.9.3. Modus "Einer bestehenden UCS-Doméane beitreten"

In einer UCS-Domane kénnen Systemein unterschiedlichen Systemrolleninstalliert werden. Daserste System
einer UCS-Domanewird immer mit der Systemrolle Doméanencontroller Master installiert. Zusétzliche UCS-
Systeme kdnnen der Doméne spéter beitreten und mit einer der folgenden Systemrollen konfiguriert werden:

o Domanencontroller Backup

Der Domanencontroller Backup dient als Fallback-System des DC Master. Sollte dieser ausfallen, kann ein
DC Backup die Rolle des DC Master dauerhaft Gibernehmen. Auf Servern mit der Rolle Doménencontroller
Backup werden alle Doméanendaten und SSL -Sicherheitszertifikate als Nur-L ese-K opie gespeichert.

o Domanencontroller Slave

Auf Servern mit der Rolle Doméanencontroller Slave werden die Doménendaten als Nur-L ese-K opie gespei-
chert. Im Gegensatz zum Doméanencontroller Backup werden jedoch nicht alle SSL-Sicherheitszertifikate
gespeichert. Dadie Zugriffe der auf einem Doméanencontroller Slave laufenden Dienste gegen den lokalen
LDAP-Verzeichnisdienst erfolgen, bieten sich DC Slave-System fiir Standortserver und fir die Verteilung
lastintensiver Dienste an.

o Memberserver

Memberserver sind Server-Systeme ohne lokalen LDAP-Verzeichnisdienst. Der Zugriff auf Doménenda-
ten erfolgt hierbei Uber andere Server der Doméne. Sie eignen sich daher fir Dienste, die keine lokale
Datenbank fir z.B. die Authentifizierung ben6tigen, beispielsweise Druck- und Dateiserver.

Nach der Auswahl der UCS-Systemrolle werden einige Informationen zum Doménenbeitritt abgefragt. Soll
der Doménenbeitritt nicht automatisch wahrend der Installation stattfinden, kann die Option Doméanenbei-
tritt am Ende der Installation starten deaktiviert werden. Wurde wéahrend der Netzwerkkonfiguration der
richtige DNS-Server ausgewahlt, kann Univention Installer den Namen des Doméanencontroller Master-Sys-
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tems automatisch bestimmen. Falls doch in eine andere UCS-Doméne gejoined werden soll, kann die Option
Doméanencontroller Master im DNS suchen deaktiviert und der vollsténdige Rechnername des gewiinsch-
ten Doméanencontroller Master im Eingabefeld darunter eingetragen werden. Die fir den Doménenbeitritt
notwendigen Zugangsinformationen muissen in die beiden Eingabefelder Administrator-K ontoinfor matio-
nen und Administrator-Passwort

Abbildung 2.14. I nfor mationen zum Domanenbeitritt

® univention

Informationen zum Domanenbeitritt

Eingabe der Zugangsdaten fir den Doménenbeitritt am Ende der Installation starten
Beitritt zur UC5-Doméne
Doménencontroller Master im DMS suchen

master.univention-gmbh.intranet

Rechnername des Doméanencontroller Master *

Administrator )
Administrator-Kontoinformationen *

Administrator-Passwort *

Im néchsten Schritt muss zusétzlich ein Rechnername fr das zu konfigurierende UCS-System angegeben
werden. Dabel kann der vorgeschlagene Rechnername Gibernommen oder ein eigener Rechnername eingetra-
gen werden. Der Doméanenname des Rechners wird automatisch aus dem Doméanen-DNS-Server abgeleitet.
In einigen Szenarien (z.B. ein 6ffentlicher Mailserver) kann es notwendig sein, einen bestimmten vollstandi-
gen Rechnernamen zu verwenden. Der eingerichtete Doméanenname kann nach Abschluss der Konfiguration
nicht mehr veréndert werden.

2.9.4. Modus "Keine Doméane benutzen" Feedback {2}

Die Konfiguration des Modus K eine Domane benutzen erfordert die Angabe eines Rechnernamens fir das
zu konfigurierende UCS-System. Dabel kann der vorgeschlagene Rechnername lbernommen oder ein eige-
ner Rechnername eingetragen werden. Der Domanenname des Rechners wird automatisch aus dem Domé-
nen-DNS-Server abgeleitet.

2.10. Auswahl von UCS-Software-Komponenten Feedback ()

Der Schritt Softwar e-K onfigur ation bietet die M dglichkeit bereitswahrend der Installation zusétzliche UCS-
Komponenten zu installieren. Diese stehen auch nach der Installation Gber das Univention App Center in
der Kategorie UCS-Komponenten zur Verfligung und kénnen dort nachtraglich installiert und deinstalliert
werden.
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Abbildung 2.15. Auswahl von UCS-Softwar e-K omponenten

@ univention

Software-Konfiguration

Wihlen Sie UCS-Software-Komponenten Softwarekomponente
zur Installation auf dem System aus
Dieser Schritt kann Ubersprungen
werden; die Komponenten sind auch
iiber das Univention App Centerin der
Kategorie UCS-Komponenten verfugbar.

Active Directory Takeover
Ubernahme von Identity-0Objekten von einern nativen Active Directory

Active Directory-Verbindung

Betreibt UCS in einem oder parallel zu einem Active Directory
Active Directory-kompatibler Domanencontroller

Samba 4 als Active Directory-kompatibler Doménencontroller

Software vor Drittanbietern (bspw.
Groupware) kann ebenfalls iiber das
Univention App Center installiert

werden

@ Druckserver (CUPS)
Druckserver auf Basis der Software Common UNIX Printing System

(m (CUPS)
O Fetchmail

Abholen und Weiterleiten von entfernt eingehenden E-Mails

DHCP-Server
Dienst zumn dynamischen IP-Management fiir IPv4-Netze

Desktop-Umgebung (KDE)
Grafische Desktop Umgebung fur UCs

O 0o o o o

[m]

KVM Virtualisierungsserver

| = o Virtualisierung von Systemen durch KvM
Keine zusitzliche Software-Komponente wird installiert.
Zurlick  EEC

BB © B BB BB

2.11. Bestatigen der Einstellungen Feedback{ )

In diesem Dialog werden die wichtigsten vorgenommenen Einstellungen angezeigt. Sind alle Einstellungen
korrekt, kann Uber die Schaltflache System konfigurieren die Konfiguration des UCS-Systems veranlasst
werden, siehe Abbildung 2.16.

Mit der Option System nach der Installation aktualisieren werden verfligbare Errata-Updates automatisch
installiert. Zusétzlich werden auf einem Domanencontroller Master alle verfiigbaren Patch-L evel -Updates und
Errata-Updatesinstalliert. Auf allen Gbrigen Systemrollen werden alle Patch-L evel-Updates bis zum Installa-
tionsstand des Domanencontroller Master eingerichtet. (Um den Installationsstand zu priifen, mussein Login
auf dem Domanencontroller Master erfolgen. Dazu werden die in den Join-Optionen angegebenen Anmelde-
daten verwendet).
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Abbildung 2.16. I nstallationsliber blick

® univention

Bestatigen der Einstellungen

Bitte bestitigen Sie die gewédhlten
Einstellungen, die unten
zusammengefasst dargestellt werden. Administrator-Kontoinformationen

Ucs-Konfiguration: Eine neue UCS-Doméne wird erstellt.

* Nome der Organisation: Univention GmbH
® E-Mail-Adresse zur Aktivierung von UCS: username@univention.de

Demanen- und Rechnereinstellung

® Vollstandiger Rechnername: ucs-4 398 univention-gmbh.intranet
® [ DAP-Basis: de=univention-gmbh, de=intranet

Softwarekompenenten: Keine zusatzliche Software-Komponenten werden installiert.

System nach der Einrichtung aktualisieren

bl System konfigurieren

Waéhrend der Konfiguration zeigt ein Fortschrittsbalken den Verlauf der Installation an.

Das Installationsprotokoll des Univention Installers wird in den folgenden Dateien abgelegt:
o [var/log/installer/syslog

o [var/| og/ univention/ managenent - consol e- nodul e-set up. | og

Der Abschlussder Konfiguration muss tiber die Schaltfléche Fertigstellen bestétigt werden. Das UCS-System
wird anschlie3end auf den ersten Bootvorgang vorbereitet und neugestartet.

Das System startet nun von Festplatte. Nach dem Bootvorgang kénnen sich die Benutzer r oot und Admi -
ni st rat or beimWeb-Frontend Univention Management Console anmel den (siehe Kapitel 4), welche unter
der wahrend der Installation gesetzten | P-Adresse bzw. unter dem Rechnernamen erreichbar ist.

Wenn der Rechner als erstes System der UCS-Doméne (Domanencontroller Master) installiert wurde, kann
nun die Lizenz eingespielt werden (siehe Abschnitt 4.2.2).

2.12. Fehlersuche bei Installationsproblemen Fecdback £}

Hinweise zu eventuellen Install ationsproblemen finden sich in der Univention Support Datenbank unter http://
sdb.univention.de im Unterpunkt Installation.

2.13. Installation im Textmodus Feedback ()

Auf Systemen, die Probleme mit der graphischen Variante des Installers zeigen, kann der Installer auch im
Textmodus gestartet werden. Im DV D-Bootmenu Advanced options muss dafiir der Eintrag I nstall in text
mode ausgewahlt werden.

Waéhrend der Installation im Textmodus werden die glei chen | nformationen wieim graphischen Installer ange-
zeigt bzw. abgefragt. Jedoch wird nach der Partitionierung der Festplatten das System auf den ersten Neustart
vorbereitet und schliefdlich neu gestartet.
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Nach Abschluss des Neustarts kann die Konfiguration im Webbrowser fortgesetzt werden. Dafir muss im
Browser dieURL ht t ps: // SERVER- | P- ADRESSE oder ht t p: / / SERVER- | P- ADRESSE aufgerufen
werden (HTTPS wird empfohlen). Nach dem Aufruf der Seite ist die Anmeldung mit dem Benutzer r oot
erforderlich.

Die Konfiguration im Browser erfragt den Standort sowie die Netzwerkeinstellungen und fahrt dann (wiein
der graphischen Installation) mit dem Punkt Doméneneinstellungen fort.

2.14. Installation in der Amazon EC2-Cloud Feedback { )

Univention stellt fir UCS ein Amazon Machine Image (AMI) fir die Amazon EC2 Cloud bereit. Aus die-
sem generischen Image fr alle UCS-Systemrollen wird eine eigene Instanz abgeleitet, die Gber Univention
Management Console konfiguriert wird (Doménenname, Softwareauswahl etc.).

Die Einrichtung einer UCS-Instanz auf Basis von Amazon EC2 ist im Univention Wiki dokumentiert [ec2-
quickstart].

2.15. Installation in VMware Feedback { )

Wird UCSalsGastin VMwareinstalliert mussals Gastbetriebssystem die Option Linux -> AnderesLinux-
System ausgewahlt werden (UCS basiert zwar auf Debian, die VVorlagen fiir Debian kdénnen aber nicht ver-
wendet werden).

Der in UCS verwendete Linux-Kernel bringt alle nétigen Unterstiitzungstreiber fir den Betrieb in VMware
direkt mit (vmw_bal | oon, viw_pvsci , vnw_vnti , vmagf X und virknet 3).

DieOpen-Source-Varianteder VMware Tools (Open VM Tools) wird mit UCSausgeliefert. Die Toolskénnen
Uber das Paket open-vm-tools installiert werden (sie sind nicht zwingend notwendig, erlauben aber z.B. die
Synchronisation der Zeit auf dem Gastsystem mit dem Virtualisierungsserver).

2.16. Installation in Citrix XenServer Feedback { )

Die Einrichtung einer UCS-Instanz in Citrix XenServer ist im Univention Wiki dokumentiert [xenser-
ver-installation].
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3.1. Einfihrung Feedback ()

Univention Corporate Server bietet ein plattformibergreifendes Domanenkonzept mit eéinem gemeinsamen
Vertrauenskontext zwischen Linux- und Windows-Systemen. Innerhalb dieser Doméne ist ein Benutzer mit
seinem im UCS-Managementsystem hinterlegten Benutzernamen und Passwort auf allen Systemen bekannt,
und kann fur ihn freigeschaltete Dienste nutzen. Das Konto wird Uber das Managementsystem sowohl fir die
Windows-Anmeldung als auch fir Linux/POSI X-Systeme und Kerberos synchron gehalten. Die Verwaltung
von Benutzerkonten ist in Kapitel 6 beschrieben.

Alle UCS- und Windowssysteme innerhalb einer UCS-Domaéne verfiigen tiber ein Doméanenkonto, sobald sie
der UCS-Domane beigetreten sind. Der Doméanenbeitritt wird in Abschnitt 3.2 beschrieben.

Jedes Rechnersystem, das Mitglied einer UCS-Doméne ist, besitzt eine Systemrolle. Aus dieser Systemrolle
ergeben sich verschiedene Berechtigungen und Einschrénkungen, die in Abschnitt 3.3 beschrieben sind.

Auf dem Doméanencontroller Master wird die Certificate Authority (CA) der UCS-Doméne betrieben. Dort
wird fir jedes der Doméne beigetretene System ein SSL-Zertifikat generiert. Weitere Informationen finden
sich in Abschnitt 3.6.

Alle doménenweiten Einstellungen werden in einem Verzeichnisdienst auf Basis von OpenLDAP vorgehal-
ten. In Abschnitt 3.4 wird beschrieben wie der Speicherumfang durch L DAP-Schema-Erweiterungen erganzt
werden kann, wie eine revisionssichere LDAP-Protokollierung eingerichtet werden kann und wie Zugriffs-
berechtigungen auf das LDAP-Verzeichnis definiert werden konnen.

Die Replikation der Verzeichnisdaten innerhalb einer UCS-Doméne erfolgt Uber den Listener/Noti-
fier-Mechanismus. Weitere Informationen finden sich in Abschnitt 3.5.

Kerberos ist ein Authentikationsverfahren um in verteilten Netzen Uber potentiell unsichere Verbindungen
eine sichere Identifikation zu erlauben. Jede UCS-Doméane betreibt einen eigenen Kerberosvertrauenskontext
(Realm). Weitere Informationen finden sich in Abschnitt 3.7

3.2. Domanenbeitritt Feedback ()

Ein UCS, Ubuntu- oder Windows-System muss nach der Installation der Doméne beitreten. Im Folgenden
werden die verschiedenen Méglichkeiten hierzu vorgestellt.

Neben UCS, Ubuntu und Mac OS X konnen auch weitere Unix-Systeme in die Doméne integriert werden;
diesist in [ext-doc-domain] beschrieben.

3.2.1. Doméanenbeitritt von UCS-Systemen Feedback {2}

Es gibt drel M&glichkeiten ein UCS-System einer bestehenden Doméne beitreten zu lassen; direkt am Ende
der Installation im Univention Installer (siehe Abschnitt 2.9.3) oder nachtréglich durch den Befehl uni ven-
ti on-j oi n bzw. mit Univention Management Console.

Der Domanencontroller Master sollte immer auf dem aktuellsten Release-Stand der Domaéne installiert sein,
dabeim Join eines Systemsin aktuellerer Version gegen einen dteren DC Master Probleme auftreten konnen.

Beim Beitritt eines Rechners wird fur diesen ein Rechnerkonto angelegt, die SSL-Zertifikate synchronisiert
und ggf. eine LDAP-Replikation angestof3en. AulRerdem werden am Ende des Join-Vorgangs Join-Skripte
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ausgefihrt. Diese registrieren anhand der auf dem System installierten Software-Pakete z.B. weitere Objekte
im Verzeichnisdienst (siehe Abschnitt 3.2.1.3).

Der Domanenbeitritt wird auf Client-Seite in der Logdatei / var / | og/ uni venti on/j oi n. | og aufge-
zeichnet, die zur Fehleranalyse herangezogen werden kann. Auf dem Domanencontroller Master ausgefihrte
Aktionen werden in der Logdatei / hone/ Joi n- Account /. uni venti on-server-j oi n. | og abge-

legt.

Der Join-Vorgang kann jederzeit wiederholt werden. Nach bestimmten administrativen Schritten (etwa nach
Anderungen wichtiger Systemeigenschaften auf dem Doméanencontroller Master) kann ein erneuter Beitritt
der Systeme sogar zwingend erforderlich sein.

3.2.1.1. Nachtraglicher Domanenbeitritt mit uni venti on-j oi n Feedback { )

uni venti on-j oi nfragt eine Reihe essentieller Parameter direkt ab, ist aber auch durch mehrere Parameter
konfigurierbar:

o Der Doméanencontroller Master wird im Regelfall durch eine DNS-Abfrage ermittelt. Wenn das nicht mog-
lich sein sollte (z.B. weil ein Standortserver mit einer abweichenden DNS-Domane beitreten soll), 1&sst
sich der Rechnername des DC Master auch durch den Parameter - dcnane HOSTNAME direkt angegeben
werden. Der Rechnername muss dabei als vollqualifizierter Name angeben werden, also beispielsweise
master. firnma. de.

o AlsJoin-Account wird ein Benutzerkonto bezeichnet, das berechtigt ist, Systeme der UCS-Doméne hinzu-
zufiigen. Standardmal3ig ist dies der Benutzer Admi ni st r at or oder ein Mitglied der Gruppe Donai n
Admi ns. Der Join-Account kann durch den Parameter - dcaccount  ACCOUNTNANE Uibergeben werden.

o Das Passwort kann durch den Parameter - dcpwd DATEI Ubergeben werden. Das Passwort wird dabel
aus der angegebenen Datel ausgel esen.

o Mit dem Parameter - ver bose werden zusétzliche Debugausgaben in die Logdateien geschrieben, die die
Analyseim Fehlerfall vereinfachen.

3.2.1.2. Domanenbeitritt mit Univention Management Console Feedback {2}

Der Doménenbeitritt kann auch webbasiert tber das UMC-Modul Domanenbeitritt erfolgen. Da auf einem
noch nicht der Domane beigetretenen System der Administrator-Benutzer noch nicht vorhanden ist, muss die
Anmeldung an Univention Management Console als Benutzer r oot erfolgen.

Wie bel der Durchfiihrung Gber die Kommandozeile sind fir Doméanenbeitritt Benutzername und Passwort
eines Benutzers notwendig, der berechtigt ist, Rechner der Domane hinzuzufiigen. Ebenfalls wird der Domé
nencontroller Master Uiber eine DNS-Abfrage automatisch ermittelt, kann aber auch explizit im angezeigten
Didogfeld eingetragen werden.

Mit der Option Erneut beitreten kann der Doméanenbeitritt jederzeit erneut durchgefiihrt werden.

3.2.1.3. Join-Skripte / Unjoin-Skripte Feedback ()

Join-Skripte werden wahrend des Doménenbeitritts aufgerufen. Beispiele fur von Join-Skripten vorgenom-
mene Anderungen sind die Registrierung eines Druckservers in der Doméne oder die Anpassung von DNS-
Eintrédgen. Die Skripte sind Bestandteil der einzelnen Softwarepakete. Analog dazu gibt es Unjoin-Skripte,
die nach der Deingtallation einer Softwarekomponente diese Anderungen wieder riickgangig machen.

Join-Skriptewerdenim Verzeichnis/ usr /1 i b/ uni venti on-i nstal | / und Unjoin-Skriptein/ usr/
i b/ univention-uninstall/ gespeichert. Jedes Join/Unjoin-Skript verflgt Uber eine Version. Ein
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Beispiel: Ein Paket ist bereitsinstalliert und das Join-Skript schon aufgerufen. In der neuen Version des Pakets
sind nun zusétzliche Anderungen nétig und die Versionsnummer des Join-Skripts wird erhéht.

Mit dem Befehl uni vent i on- check-j oi n- st at us kann geprift werden, ob Join- oder Unjoin-Skripte
aufgerufen werden missen (entweder weil sie noch nie oder in einer &lteren Version aufgerufen wurde).

3.2.1.3.1. Nachtragliches Ausfiihren von Join-/Unjoin-Skripten FeedbackQ

Gibt es auf einem System Join- oder Unjoin-Skripte, die noch nicht ausgefiihrt wurden oder die nur fir eine
dltere Version ausgefihrt wurden, wird bei der Anmeldung an Univention Management Console eine Warn-
meldung ausgegeben.

Nicht ausgefuhrte Join-Skripte kénnen Uber das UMC-Modul Domé&nenbeitritt aufgerufen werden, in dem
der Menlpunkt Alle Skripte ausfiihren aufgerufen wird.

Mit dem Befehl uni vent i on-run-j oi n-scri pt s lassensich aleauf einem System installierten Join-/
Unjoin-Skripte ausfiihren. Ob sie bereits gestartet wurden, priifen die Skripte selbstandig.

Der Name des Join/Unjoin-Skripts und die Skriptausgabe werden auch in /var/ | og/ uni venti -
on/ j oi n. | og festgehalten.

Wird uni venti on-run-j oi n-scri pts auf einer anderen Systemrolle als Doménencontroller Master
ausgefihrt, so wird der Benutzer nach einem Benutzernamen und einem Passwort gefragt. Auf dem Domé&
nencontroller Master kann dies durch die Option - - ask- pass erreicht werden.

3.2.2. Windows-Domanenbeitritt Feedback £}

Der Doméanenbeitritt von Microsoft Windows-Systemen zu einer durch Samba bereitgestellten UCS-Domé&
ne wird nachfolgend fur Windows 7/8/10 und Windows 2012 beschrieben. Bei anderen Windows-Versio-
nen funktioniert der Beitritt &hnlich. Neben den Client-V ersionen kénnen auch Windows Server-Systeme der
Domane beitreten. Windows-Server treten der Doméne alsMemberserver bei, ein Beitritt einesWindows-Sys-
tems als Domanencontroller wird nicht unterstiitzt.

Nur doménenféhige Windows-Versionen kdnnen der UCS-Domaéne beitreten, d.h. ein Doménenbeitritt mit
den Home-Versionen von Windows ist nicht méglich.

Unter UCS kdnnen zwei verschiedene Versionen von Samba zum Einsatz kommen: Samba 3 implementiert
eine Windows-Doméne auf Basisvon NT-Doméanentechnol ogie, wéhrend Samba 4 ein Active Directory-Ver-
zeichnis nachbildet. Weitere Hinweise finden sich in Abschnitt 9.1.

Beim Domaénenbeitritt wird automatisch ein Rechnerkonto fir den Windows-Client erstellt (siehe
Abschnitt 8.1). Angaben zu MAC- und |P-Adresse, Netzwerk, DHCP oder DNS koénnen vor oder nach dem
Domanenbeitritt in Univention Management Console erganzt werden.

Der Doménenbeitritt wird in der Regel mit dem lokalen Administrator-Konto des Windows-Systems durch-
gefuhrt.
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Abbildung 3.1. Doménenbeitritt eines Windows 7-Systems
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Der Doméanenbeitritt dauert einige Zeit und sollte nicht vorzeitig abgebrochen werden. Nach einem erfolgrei-
chen Beitritt erscheint ein kleines Fenster mit der Nachricht Willkommen in der Doméne Doménennane,
die mit [OK] bestatigt werden muss. AbschlieRend muss der Rechner neu gestartet werden, um die Anderun-
gen in Kraft zu setzen.

Domanennamen sollten auf 13 Zeichen beschrankt werden, da diese auf Seite der Windows-Clients ansonsten
verkurzt dargestellt werden, was zu Anmeldefehlern fiihren kann.

Bel einem Domanenbeitritt gegen einen Doménencontroller auf Basis von Samba 3 muss sichergestellt wer-
den, dass der NetBIOS-Name der Doméne aufldsbar ist. Dazu ist unter Umsténden ein WINS-Server zu kon-
figurieren (siehe [ext-doc-windows-nt]).

Bel einem Doméanenbeitritt gegen einen Doméanencontroller auf Basis von Samba 4 muss die DNS-Konfigu-
ration des Clients so eingerichtet sein, dass DNS-Eintrdge aus der DNS-Zone der UCS-Doméne aufgel dst
werden konnen. Aullerdem muss die Zeit auf dem Client-System mit der Zeit auf dem Doméanencontroller
synchronisiert sein.

3.2.2.1. Windows 8 FeedbackQ

Der Doménenbeitritt ist nur mit der Pro und Enterprise-Edition von Windows 8 mdglich.

Tritt der Client einer Doméne auf Basis von Samba 3 bei, miissen vor dem Doménenbeitritt einige Einstellun-
gen in der Windows-Registry vorgenommen werden. Eine entsprechende REG-Datei kann unter SDB 1102
heruntergel aden werden. Anschlief3end muss das System neu gestartet werden. Dieser Schritt ist unter Samba
4 nicht notig.

Die Systemsteuerung kann erreicht werden, indem der Mauszeiger in dierechte untere Bildschirmecke bewegt
wird. Anschlief3end kann unter Suchen -> Apps nach der Systemsteuerung gesucht werden. Unter System
und Sicher heit -> System muss auf Einstellungen andern -> Netzwerk 1D geklickt werden.

http://sdb.univention.de/1102

) ) 41
www.univention.de



https://www.univention.de/produkt-feedback/?manual=domain-ldap:Windows_8
http://sdb.univention.de/1102
http://sdb.univention.de/1102

@ univention

be open.
Ubuntu-Domanenbeitritt

Fir den Doménenbeitritt muss das Optionsfeld Domane markiert und der Name der Samba-Domé&
ne in das Eingabefeld eingetragen werden. Nach einem Klick auf die Schaltflache [OK] muss in das
Eingabefeld Name der Name Admi ni strat or und in das Eingabefeld Kennwort das Passwort von
ui d=Admi ni strat or, cn=users, Basi s- DN eingetragen werden. Abschlief3end kann der Doméanen-
beitritt mit einem Klick auf [OK] gestartet werden.

3.2.2.2. Windows 7 FeedbackQ
Der Doménenbeitritt ist nur mit der Professional, Enterprise oder Ultimate-Edition von Windows 7 mdglich.

Tritt der Client einer Doméne auf Basis von Samba 3 bei, missen vor dem Doménenbeitritt einige Einstellun-
gen in der Windows-Registry vorgenommen werden. Eine entsprechende REG-Datei kann unter SDB 1102
heruntergel aden werden. Anschlief3end muss das System neu gestartet werden. Dieser Schritt ist unter Samba
4 nicht nétig.

Uber Start -> Systemsteuerung -> System und Sicher heit -> Computer namen anzeigen kann der Basis-
konfigurationsdialog erreicht werden. Unter Einstellungen fir Computernamen, Doméne und Arbeits-
gruppe muss Einstellungen andern gewahit werden und auf Andern geklickt werden.

Fur den Doménenbeitritt muss das Optionsfeld Doméne markiert und der Name der Samba-Domé&
ne in das Eingabefeld eingetragen werden. Nach einem Klick auf die Schaltfliche [OK] muss in das
Eingabefeld Name der Name Admi ni strat or und in das Eingabefeld Kennwort das Passwort von
ui d=Admi ni strat or, cn=user s, Basi s- DN eingetragen werden. Abschlief3end kann der Doméanen-
beitritt mit einem Klick auf [OK] gestartet werden.

3.2.2.3. Windows Server 2012 Feedback { )

Tritt der Server einer Doméne auf Basisvon Samba 3 bei, missen vor dem Domanenbeitritt einige Einstel lun-
gen in der Windows-Registry vorgenommen werden. Eine entsprechende REG-Datei kann unter SDB 1102
heruntergel aden werden. Anschlief3end muss das System neu gestartet werden. Dieser Schritt ist unter Samba
4 nicht notig.

Die Systemsteuerung kann erreicht werden, indem der Mauszeiger in dierechte untere Bildschirmecke bewegt
wird. Anschlief3end kann unter Suchen -> Apps nach der Systemsteuerung gesucht werden. Unter System
und Sicher heit -> System muss auf Einstellungen andern -> Netzwerk 1D geklickt werden.

Fir den Domanenbeitritt muss das Optionsfeld Domane markiert und der Name der Samba-Domé&
ne in das Eingabefeld eingetragen werden. Nach einem Klick auf die Schaltflache [OK] muss in das
Eingabefeld Name der Name Admi ni strat or und in das Eingabefeld Kennwort das Passwort von
ui d=Admi ni strator, cn=users, Basi s- DN eingetragen werden. Abschlief3end kann der Doméanen-
beitritt mit einem Klick auf [OK] gestartet werden.

3.2.3. Ubuntu-Domanenbeitritt Feedback £}

Die Integration von Ubuntu-Clientsin eine UCS-Domane ist in Abschnitt 8.1.1 beschrieben.

3.2.4. Mac OS X-Domanenbeitritt Feedback £}

UCS unterstiitzt den Doménenbeitritt von Mac OS X-Clients in eéine UCS-Umgebung mit Samba 4. Diese
Anleitung bezieht sich auf Mac OS X 10.8.2.

Der Doménenbeitritt kann Uber das Systemeinstellungsmenti oder den Kommandozeilenbefehl dsconf i gad
erfolgen.

http://sdb.univention.de/1102
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Nach erfolgtem Doménenbeitritt besteht die Mdglichkeit CIFS-Freigaben zu definieren, die bei der Anmel-
dung eines Benutzers unterhalb von/ Vol unes automatisch eingehéangt werden. Um dies zu erreichen, muss
diefolgende Zeilein die Datei / et ¢/ aut o_nast er eingefiigt werden:

/ Vol unes aut o_custom

Aulerdem muss die Datei / et ¢/ aut o_cust omangelegt werden und die einzubindenden Freigaben dort
in der folgenden Form aufgefuhrt werden:

subf ol der nane -fstype=snbfs ./ / fgdn/ shar enane

Die eingebundenen Freigaben werden nicht in der Seitenleiste des Finders angezeigt.

3.2.4.1. Domanenbeitritt Uber das Systemeinstellungen-Menu Feedback { )

In den Systemeinstellungen kann Uber Benutzer das Meni Anmeldeoptionen ausgewahlt werden. Die
Anmeldung erfolgt durch einen Klick auf das Schlossin der linken unteren Ecke, dort muss das lokale Admi-
nistrator-K onto und dessen Passwort angegeben und Netzwer k-Account-Server : Ver binden angeklickt wer-
den.

Abbildung 3.2. Doménenbeitritt eines Mac OS X-Systems

8686 Verzeichnisdienste

i
Dienste

L A
Suchpfad Verzeichniseditor

Active Directory-Gesamtstruktur: - Automatisch -
Active Directory-Domain: | example.local

Computer-1D: mac_hostname

Einbinden ... |

w Erweiterte Optionen ausblenden

Pfade | Administration |

™ Mobilen Account bei Anmeldung erstellen

|_| Bestatigung vor Erstellen mobiler Accounts einholen
v Lokalen Benutzerordner unbedingt auf dem Startvolume anlegen

@UNC_Pfad von Active Directory verwenden, um den
Benutzerordner im Netzwerk abzuleiten

1 Zu verwendendes Netzwerkprotokell: | smb: ol r

E]Standardm?i’[%ige Benutzer-Shell: jbinfbash|

Abbrechen OK

In den erweiterten Einstellungen sollte die Option M obilen Account bel Anmeldung er stellen aktiviert wer-
den. Sie bietet den Vorteil, das auch ohne Verbindung zur Doméne eine Anmeldung mit der Doménenbenut-
zerkennung erfolgen kann

Der Doméanenname muss hun im Feld Active Directory Domain und der Rechnername des Mac OS X-
Clients in das Feld Computer-ID eingetragen werden. Der Doménenbeitritt erfolgt nach einem Klick auf
OK. Fir den Domanenbeitritt muss ein Konto aus der Gruppen Donai n Admi ns verwendet werden, z.B.
Adni ni strator.

3.2.4.2. Doméanenbeitritt auf den Kommandozeile Feedback { )

Der Doménenbeitritt kann auch auf der Kommandozeile mit dem Befehl dsconf i gad erfolgen:
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dsconfigad -a mac hostnanme -donain fqgdn -ou "CN=Conputers, | dap_base" \
-u Domai n Admi ni strator -nobile enable

Weitere Optionen werden mit dsconf i gad - hel p angezeigt.

3.3. UCS-Systemrollen Feedback{ )

In einer UCS-Doméne kdnnen Systeme in unterschiedlichen Systemrollen installiert werden. Im Folgenden
werden die verschiedenen Systemrollen kurz charakterisiert:

3.3.1. Domanencontroller Master Feedback {2}

Ein System mit der Rolle Doméanencontroller Master (kurz DC Master) ist der primére Doméanencontroller
einer UCS-Doméne und wird immer as erstes System installiert. Auf dem DC Master werden die Doméanen-
daten (wie z.B. Benutzer, Gruppen, Drucker) und die SSL-Sicherheitszertifikate gespeichert. Kopien dieser
Daten werden automatisch auf Server mit der Rolle Doménencontroller Backup tibertragen.

3.3.2. Domanencontroller Backup Feedback £}

Auf Servern mit der Rolle Doméanencontroller Backup (kurz DC Backup) werden alle Doméanendaten und
SSL-Sicherheitszertifikate als Nur-L ese-K opie gespeichert.

Der Domanencontroller Backup dient a's Fallback-System des DC Master. Sollte dieser ausfallen, kann ein
DC Backup die Rolle des DC Master dauerhaft (ibernehmen (siehe Abschnitt 3.9).

3.3.3. Doméanencontroller Slave Feedback {2}

Auf Servernmit der Rolle Doméanencontroller Slave (kurz DC Slave) werden die Doménendaten alsNur-L ese-
Kopie gespeichert. Im Gegensatz zum Doméanencontroller Backup werden jedoch nicht alle SSL-Sicherheits-
zertifikate gespeichert. Dadie Zugriffe der auf einem Doméanencontroller Slave laufenden Dienste gegen den
lokalen L DA P-Datenbestand erfolgen, bieten sich DC Slave-System fir Standortserver und fr die Verteilung
lastintensiver Dienste an.

Ein DC Slave-System kann nicht zum DC Master hochgestuft werden.

3.3.4. Memberserver Feedback {2}

Memberserver sind Server-Systeme ohne lokalen LDAP-Server. Der Zugriff auf Doménendaten erfolgt hier-
bei Uber andere Server der Doméne.

3.3.5. Basissystem Feedback {2}
Ein Basissystem ist ein eigenstandiges System, das aber nicht Mitglied der Doméne ist. Es ist mit keinem
LDAP-Server verbunden. Der UCS Update-M echanismus und Univention Configuration Registry als M&g-
lichkeit der Konfiguration sind Bestandteil, aber die grafische Oberflache Univention Management Console
zur Administration ist es nicht.

Ein Basissystem bietet sich somit fir Dienste an, die aul3erhalb des V ertrauenskontextes der Domane betrieben
werden, etwa as Web-Server oder Firewall.

336 Ubuntu FeedbackQ

Ubuntu-Clients kénnen mit einer eigenen Systemrolle verwaltet werden, siehe Abschnitt 8.1.1.

www.univention.de



https://www.univention.de/produkt-feedback/?manual=systemrollen
https://www.univention.de/produkt-feedback/?manual=domain-ldap:Domaenencontroller_Master
https://www.univention.de/produkt-feedback/?manual=domain-ldap:Domaenencontroller_Backup
https://www.univention.de/produkt-feedback/?manual=domain-ldap:Domaenencontroller_Slave
https://www.univention.de/produkt-feedback/?manual=domain-ldap:Memberserver
https://www.univention.de/produkt-feedback/?manual=domain-ldap:Basissystem
https://www.univention.de/produkt-feedback/?manual=domain-ldap:Ubuntu

@ univention

be open.
Linux

337 LInUX FeedbackQ

Diese Systemrollewird fir die Integration von anderen Linux-Systemen al's UCS und Ubuntu verwendet, z.B.
fur Debian- oder CentOS-Systeme. Die Integration wird in [ext-doc-domain] beschrieben.

3.3.8. Univention Corporate Client Feedback £}

Ein Univention Corporate Client ist ein Desktop- oder Thin Client-System auf Basisvon Univention Corporate
Client.

339 MaC OS X FeedbackQ

Mac OS X-Systeme konnen einer UCS-Doméane mit Samba 4 beitreten. Weitere Hinweise finden sich in
Abschnitt 3.2.4.

3.3.10. Domain Trust Account Feedback {)

Ein Domain Trust Account wird fir Vertrauensstellungen zwischen Windows und UCS Doménen eingerich-
tet.

3.3.11. IP-Managed-Client Feedback {2}

Ein IP-Managed-Client ermoglicht die Integration von Nicht-UCS-Systemen in das IP-Management (DNS/
DHCP), z.B. fur Netzwerkdrucker oder Router.

3.3.12. Windows Domanencontroller Feedback {2}

Windows-Domanencontroller in einer Samba 4-Umgebung werden mit dieser Systemrolle betrieben.

3.3.13. Windows Workstation/Server Feedback {2}

Windows-Clients und Windows-Memberserver werden mit dieser Systemrolle verwaltet.

3.4. LDAP-Verzeichnisdienst Feedback { )

Univention Corporate Server speichert doménenweit vorgehaltene Daten in einem LDAP-V erzeichnisdienst
auf Basis von OpenLDAP. Dieses Kapitel beschreibt die weitergehende Konfiguration und Anpassung von
OpenLDAP.

In einer UCS-Domane werden oft mehrere LDAP-Server betrieben. Die Konfiguration des/der verwendeten
Server(s) wird in Abschnitt 8.4.5 beschrieben.

3.4.1. LDAP-Schemata Feedback {2}

In Schema-Definitionen wird festgelegt, welche Objektklassen existieren und welche Attribute darin enthal -
ten sind - mit anderen Worten, welche Daten in einem Verzeichnisdienst gespeichert werden kénnen. Sche-
ma-Definitionen liegen als Text-Dateien vor und werden Uber die Konfigurationsdatei des OpenL DAP-Ser-
vers eingebunden.

UCS verwendet nach Mdglichkeit Standard-Schemata, so dass eine Interoperabilitét mit anderen LDAP-
Applikationen in der Regel gegeben ist. Fur Univention-spezifische Attribute - etwa fir den Richtlini-
en-Mechanismus - werden Schema-Erweiterungen mitgeliefert.
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3.4.1.1. LDAP-Schema-Erweiterungen Feedback {_)

Um den Aufwand fir kleine Erweiterungen im LDAP mdglichst gering zu halten, bringt UCS ein eigenes
LDAP-Schema fur Kundenerweiterungen mit. Die LDAP-Objektklasse uni vent i onFreeAttri but es
kann ohne Einschrénkungen flr erweiterte Attribute verwendet werden. Sie bringt 20 frei zu verwendende
Attribute (univentionFreeAttributel bis univentionFreeAttribute20) mit und kann in Verbindung mit jedem
beliebigen LDAP-Objekt (z.B. einem Benutzerobjekt) verwendet werden.

Wenn LDAP-Schema-Erweiterungen als Teil von Softwarepaketen ausgeliefert werden sollen, besteht auch
die Mdglichkeit diese zu paketieren und durch ein Univention Directory Listener-Modul an alle Doménencon-
troller Backup-Server der Doméane zu verteilen. Weitere Hinweise finden sich in [packaging-schema-exten-
sions).

3.4.1.2. LDAP-Schema-Replikation Feedback )

Uber den Listener/Notifier-Mechanismus (siehe Abschnitt 3.5) wird auch die Replikation der LDAP-Sche-
mata automatisiert. Dies entbindet den Administrator von der Notwendigkeit, Schema-Anderungen auf allen
OpenLDAP-Servern der Doméne manuell nachzupflegen. Mit der Ausfiihrung der Schema-Replikation vor
der Replikation von LDAP-Objekten wird sichergestellt, dass diese nicht aufgrund fehlender Objektklassen
oder Attribute scheitert.

Auf dem Doméanencontroller Master wird beim Start des OpenLDAP-Servers Uber alle Verzeichnisse mit
Schema-Definitionen eine Prifsumme erzeugt. Diese Prifsumme wird mit der letzten in der Datei / var /
i b/ univention-|dap/schema/ nd5 gespeicherten Prifsumme verglichen.

Die eigentliche Replikation der Schema-Definitionen wird vom Univention Directory Listener initiiert. Vor
jeder Abfrage einer neuen Transaktion-1D durch den Univention Directory Notifier wird dessen aktuelle Sche-
ma-|D abgefragt. Ist diese hdher as die Schema-ID auf der Listener-Seite, wird Uiber eine LDAP-Suche vom
LDAP-Server des Notifier-Systems dessen aktuell verwendetes Subschema bezogen.

Das ausgel esene Subschemawird auf dem Listener-Systemim LDIF-FormatindieDatei / var / | i b/ uni v-
ention-1 dap/ schema. conf eingebunden und der lokale OpenL DAP-Server neu gestartet. | st die Sche-
ma-Replikation mit diesem Schritt abgeschlossen, wird die Replikation der LDAP-Objekte fortgefiihrt.

3.4.2. Revisionssichere LDAP-Protokollierung Feedback {2}

Das Paket uni vention-directory-| ogger ermoglicht die Protokollierung von Anderungen im
LDAP-Verzeichnisdienst. Da jeder Datensatz den Hash-Wert des vorhergehenden Datensatzes enthalt, kon-
nen Manipulationen an der Logdatei - etwa entfernte Eintrage - aufgedeckt werden.

Einzelne Teilbereiche des Verzeichnisdienstes kénnen von der Protokollierung ausgenommen werden. Die-
se Zweige koénnen durch die Univention Configuration Registry-Variablen | dap/ | oggi ng/ excl udel,
| dap/ | oggi ng/ excl ude2 etc. konfiguriert werden. Standardméssig ist der Container exkludiert, in dem
dietemporéren Objekte gespeichert werden (cn=t enpor ar y, ch=uni vent i on). DieProtokollierung der
LDAP-Anderungen erfolgt durch ein Univention Directory Listener-Modul, nach Univention Configuration
Registry-Anderungen muss der Univention Directory Listener-Dienst neu gestartet werden.

Die Protokollierung erfolgt in die Datei / var /| og/ uni venti on/ di rectory-1 ogger.| ogimfol-
genden Format:

START

A d Hash: Hashsumme des vor her gehenden Dat ensat zes
DN: DN des LDAP- Obj ekts

I D: Listener/Notifer-Transaktions-1D

Modi fier: DN des andernden Kont os

Ti mest anp: Zeitstenpel im Format dd. mm yyyy hh: mm ss
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Action: add, nodify oder delete

a d Val ues:

Liste der alten Attribute, ist |eer wenn ein Objekt hinzugefigt wrd
New Val ues:

Li ste der neuen Attribute, ist |eer wenn ein Objekt gel dscht w rd
END

Fur jeden protokollierten Datensatz wird eine Hashsumme berechnet und zusétzlich in die Sektion
daemon.info des Syslog-Dienstes protokolliert.

3.4.3. Timeout fur inaktive LDAP-Verbindungen Feedback ()

Mit der Univention Configuration Registry-Variable! dap/ i dl et i neout kannein Zeitraum in Sekunden
konfiguriert werden, nach dessen Ablauf eine LDAP-Verbindung serverseitig geschlossen wird. Wenn der
Wert auf O gesetzt wird, wird kein Ablaufzeitraum angewendet. Der Ablaufzeitraum betragt standardméaidig
sechs Minuten.

3.4.4. LDAP-Kommandozeilen-Tools Feedback {2}

Neben dem UM C-Webinterface gibt es auch eine Reihe von Programmen, mit denen auf der Kommandozeile
auf das LDAP-Verzeichnis zugegriffen werden kann.

Das Tool uni venti on-| dapsear ch vereinfacht die authentifizierte Suche im LDAP-Verzeichnis. Als
Argument muss ein Suchfilter Gbergeben werden, im folgenden Beispiel wird der Administrator anhand der
User-ID gesucht:

uni venti on-| dapsear ch ui d=Admi ni strat or

Der Befehl sl apcat ermdglicht die Speicherung der aktuellen LDAP-Daten in einer Textdatei im LDIF-
Format, z.B.:

sl apcat > | dapdat en. t xt

3.4.5. Zugriffskontrolle auf das LDAP-Verzeichnis Feedback {2}

Der Zugriff auf dieInformationenim LDAP-V erzei chniswird serverseitig durch Access Control Lists(ACLS)
geregelt. Die ACLswerden in der zentralen Konfigurationsdatei / et ¢/ | dap/ sl apd. conf definiert und
Uber Univention Configuration Registry verwaltet. Diesl apd. conf wird dabei durch ein Multifile-Templa-
te verwaltet; weitere ACL-Elemente kénnen unterhalb von / et ¢/ uni venti on/t enpl ates/fil es/
et c/ | dap/ sl apd. conf. d/ zwischen den Dateien 60uni vent i on-1 dap-server _acl - mast er
und 70uni vent i on- 1 dap- server _acl - mast er - end eingefuigt werden oder die bestehenden Tem-
plates erweitert werden.

Wenn LDAP-ACL-Erweiterungen als Teil von Softwarepaketen ausgeliefert werden sollen, besteht auch die
Maoglichkeit diese zu paketieren und durch ein Univention Directory Listener-Modul an alle LDAP-Server
der Doméne zu verteilen. Weitere Hinweise finden sich in [packaging-acl-extensions).

Die Grundeinstellung des LDAP-Servers bei Neuinstallationen mit UCS erlaubt keinen anonymen Zugriff auf
das LDAP-Verzeichnis. Dieses Verhalten kann mit der Univention Configuration Registry-Variable | dap/
acl / r ead/ anonynous konfiguriert werden. Einzelne | P-Adressen kénnen Uber die Univention Configu-
ration Registry-Variable | dap/ acl / r ead/ i ps fir den anonymen Lesezugriff freigeschaltet werden.

Nach erfolgreicher Authentifizierung am LDAP-Server kdnnen alle Attribute eines Benutzerkontos von die-
sem Benutzer ausgel esen werden.
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Ein zusétzlicher, interner Account, der Root-DN, besitzt dartiber hinaus auch schreibenden Vollzugriff.

Unter UCS gibt esaul3erdem einige standardméfiginstallierte ACL s, dieden Zugriff auf sensitive Daten unter-
binden (z.B. auf das Benutzerpasswort) und fur den Betrieb notwendige Regeln setzen (etwa nétige Zugriffe
auf Rechnerkonten fir Anmeldungen). Der lesende und schreibende Zugriff auf diese sensitiven Daten ist nur
fur die Mitglieder der Gruppe Dormai n Admi ns vorgesehen. Dabei werden auch enthaltene Gruppen unter-
stitzt. Mit der Univention Configuration Registry-Variable! dap/ acl / nest edgr oups kann diese Grup-
pen-in-Gruppen-Funktionalitét fur die LDAP-ACL s deaktiviert werden, wodurch eine Geschwindigkeitsstei-
gerung bel den Verzeichnisdienstanfragen zu erwarten ist.

3.4.5.1. Delegation des Zuriicksetzens von Benutzerpasswaortern Feedback {)

Um einer Teilgruppe von Administratoren mit eingeschrénkten Rechten, z.B. einem Helpdesk, das Zurtick-
setzen von Benutzerpasswortern zu ermdglichen, kann das Paket univention-admingrp-user-passwor dreset
installiert werden. Es legt Giber ein Joinskript die Benutzergruppe User Password Admi ns an, sofern
diese noch nicht existiert.

Mitglieder dieser Gruppe erhalten Uber zusétzliche LDAP-ACLs die Berechtigung, Passwérter von anderen
Benutzern zuriickzusetzen. Diese LDAP-ACLs werden bei der Paketinstallation automatisch aktiviert. Um
eine andere ggf. schon existierende Gruppe statt der Gruppe User Password Adni ns zu verwenden,
kann der DN der zu verwendenden Gruppe in die Univention Configuration Registry-Variable| dap/ acl /
user/ passwor dreset/ accessl i st/ groups/ dn eingetragen werden. Nach der Anderung ist ein
Neustart des LDAP-Servers erforderlich.

Das Zuriicksetzen der Passworter kann Uber Univention Management Console erfolgen. In der Standardein-
stellung bietet Univention Management Console nur dem Benutzer Admri ni st r at or den Benutzer-Assis-
tenten an, Uber den neue Passworter gesetzt werden kénnen. Wahrend der Installation wird automatisch
eineneueRichtliniedef aul t - user - passwor d- adm ns erstellt, die den Mitgliedern der Gruppe User
Password Admi ns zugewiesen ist bzw. mit einem entsprechenden Container im LDAP-Verzeichnis
verknipft werden kann. Weitere Hinweise zur Konfiguration von UMC-Richtlinien finden sich in Kapitel
Abschnitt 4.8.

Die Richtlinie ermdglicht dabei die Suche nach Benutzern sowie die Ansicht aller Attribute eines Benutzer-
objektes. Wird versucht, neben dem Passwort weitere Attribute zu modifizieren, fir die keine ausreichen-
den Zugriffsrechte auf das LDAP-Verzeichnis existieren, wird der Schreibzugriff vom Univention Directory
Manager mit der Meldung Zugriff verweigert abgel ehnt.

Achtung

Das Paket ist auf dem Domaincontroller Master- sowie den Domaincontroller Backup-Systemen zu
installieren. Wahrend der Installation wird der LDAP-Server neu gestartet und ist kurzzeitig nicht
erreichbar.

Das Zurlicksetzen der Passwoérter durch die Passwort-Gruppe kann fur sensible Benutzer oder Gruppen
(z.B. Domanen-Administratoren) verhindert werden. Mit den Univention Configuration Registry-Varia
blen| dap/ acl / user/ passwor dr eset / pr ot ect ed/ ui dundl dap/ acl / user/ passwor dr e-
set/ pr ot ect ed/ gi d kdnnen Benutzer und Gruppen konfiguriert werden. Mehrere Werte miissen durch
Kommas getrennt werden. Nach Anderungen an den Variable ist es erforderlich, den LDAP-Server tiber den
Befehl / et c/init.d/ sl apd restart neuzustarten. In der Standardeinstellung werden die Mitglieder
der Gruppe Donai n Admi ns vor Passwortanderungen geschuitzt.

Sollte fir die Anderung des Passworts der Zugriff auf zusétzliche LDAP-Attribute notwendig sein, kénnen
die Attributnamen in der Univention Configuration Registry-Variable | dap/ acl / user/ passwor dr e-
set/attributes erginzt werden. Nach der Anderung ist zur Ubernahme ein Neustart des LDAP-Ver-
zeichnisdienstes notwendig. Fir eine UCS-Standard-Installation ist diese Variable bereits passend gesetzt.
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3.4.6. Name Service Switch / LDAP-NSS-Modul Feedback {2}

Die in Univention Corporate Server verwendete GNU C-Standardbibliothek (glibc) bietet eine modulare
Schnittstelle zur Aufldsung von Namen von Benutzern, Gruppen und Rechnern, den Name Service Switch.

DasLDAP-NSS-Modul wird auf UCS-Systemen standardmaf3ig fir den Zugriff auf die Domanen-Daten (z.B.
Benutzer) verwendet. Das Modul greift dabei auf den in der Univention Configuration Registry-Variable
| dap/ server/ nanme (und gof. zusdtzlich der | dap/ server/ addi t i on) festgelegten LDAP-Server
Zu.

DasVerhalten bei nicht erreichbarem L DAP-Server kann durch die Univention Configuration Registry-Varia
ble nssl dap/ bi ndpol i cy festgelegt werden. Standardméldig wird bei nicht erreichbarem Server eine
erneute Verbindung aufgebaut. Wird die Variable auf sof t gesetzt, wird kein erneuter Verbindungsaufbau
durchgefihrt. Dies kann den Boot eines Systems mit nicht erreichbarem LDAP-Server - z.B. in einer abge-
schottenen Testumgebung - deutlich beschleunigen.

3.4.7. Syncrepl zur Anbindung von Nicht-UCS OpenLDAP-Servern reedack{)

Fir die Anbindung von nicht auf UCS-Systemen installierten OpenLDAP-Servern an das UCS-Manage-
mentsystem kann parallel zum Notifier-Dienst der Syncrepl-Replikations-Dienst aktiviert werden. Dieser ist
Bestandteil von OpenLDAP, registriert Veréanderungen im lokalen Verzeichnisdienst und Ubertrégt diese auf
weitere OpenL DAP-Server.

3.4.8. Konfiguration des Verzeichnis-Dienstes bei Verwendung von reedack{)
Samba 4

Standardmaf3ig ist der OpenL DAP-Server so konfiguriert, dass er zusétzlich zu den Standard-Ports 389 und
636 auch auf den Ports 7389 und 7636 Anfragen entgegennimmt.

Wird Samba 4 eingesetzt, belegt der Samba-Doméanencontroller-Dienst die Ports 389 und 636. In diesem Fall
wird OpenL DAP automatisch umkonfiguriert, so dass nur noch die Ports 7389 und 7636 eingesetzt werden.
Diesist inshesondere bei der Konfiguration von syncrepl zu beachten (siehe Abschnitt 3.4.7). uni vent i -
on- | dapsear ch verwendet automatisch den Standard-Port.

3.4.9. Tagliche Sicherung der LDAP-Daten Feedback {2}

Auf dem Domanencontroller Master und allen Doménencontroller Backup-Systemen wird der Inhalt des
LDAP-Verzeichnisses durch einen Cron-Job taglich gesichert.

Die LDAP-Daten werden im LDIF-Format im Verzeichnis/ var / uni vent i on- backup/ im Namens-
schemal dap- backup_DATUM | di f . gz gespeichert. Sie sind nur fir den Benutzer r oot lesbar.

3.5. Listener/Notifier-Doméanenreplikation Feedback{ )
3.5.1. Ablauf der Listener/Notifier-Replikation Feedback {2}

Die Replikation der Verzeichnisdaten innerhalb einer UCS-Doméne erfolgt Uber den Listener/Noti-
fier-Mechanismus:

o Der Univention Directory Listener-Dienst |auft auf jedem UCS-System.

o Auf dem Doméanencontroller Master (und eventuell vorhandenen Doménencontroller Backup-Systemen)
Uberwacht der Univention Directory Notifier-Dienst Anderungen im LDAP-Verzeichnis und stellt die auf-
gezeichneten Anderungen transaktionsbasiert den Univention Directory Listener-Diensten auf den weite-
ren UCS-Systemen zur Verflugung.
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Abbildung 3.3. Listener/Notifier-M echanismus

Univention Directory Manager UCS-Backup
LDAP 5 OpenLDAP
OpenLDAP Benutzer, Rechner,
Lt Benutzer, Rechner, Freigaben, Drucker, ...

Freigaben, Drucker, ... Listener-Module

CUPS-Printer, Samba-Config,

LDAP-Notification

Cyrus, ...

UCS-Master

A

Die aktiven Univention Directory Listener-Instanzen der Doméne verbinden sich zu einem Univention Direc-
tory Notifier-Dienst. Wird auf dem Domanencontroller Master eine L DAP-Anderung durchgefiihrt (alle ande-
ren LDAP-Server der Domane sind nur lesend), wird diese durch den Univention Directory Notifier registriert
und an die Listener-Instanzen gemel det.

Jede Univention Directory Listener-Instanz verwendet eine Reihe von Univention Directory Listener-Modu-
len. Diese Module werden von den installierten Applikationen mitgeliefert, das Druckserver-Paket bringt z.B
Listener-Module mit, die die CUPS-Konfiguration erzeugen.

Durch Univention Directory Listener-Module kénnen Anderungen an der Doméne auch an Dienste Gibermittelt
werden, die selbst nicht LDAP-fahig sind. Ein Beispiel ist der Druckserver CUPS: Die Druckerdefinitionen
werden nicht aus dem LDAP ausgel esen, sondern ausder Datei / et ¢/ cups/ pri nt ers. conf . Wird nun
in der UMC-Druckerverwaltung ein Drucker angelegt, wird dieser im LDAP registriert. Diese Anderung wird
dann vom Univention Directory Listener-Modul cups-printers erkannt und basierend auf den Datenim LDAP
einEintragin/ et c/ cups/ pri nt er s. conf hinzugefiigt, modifiziert oder geldscht.

Weitergehende I nformationen zum Aufbau von Univention Directory Listener-Modulen und zur Entwicklung
eigener Module finden sich in [devel oper-reference].

Die LDAP-Replikation erfolgt ebenfalls durch ein Listener-Modul. Ist der LDAP-Server zu dem repli-
ziert werden soll nicht erreichbar, werden die LDAP-Anderungen in der Datei / var/ | i b/ uni ven-
tion-directory-replication/failed.|dif zwischengespeichert. Der Inhalt dieser Datei wird
beim spéteren Start des LDAP-Servers automatisch in das LDAP (ibertragen.

Der Listener/Notifier-Mechanismus arbeitet transaktionsbasiert. Fiir jede Anderung im LDAP-Verzeichnis
desDoménencontroller Master wird eine Transaktions-I D erhoht. Eine Univention Directory Listener-Instanz,
die mehrere Transaktionen verpasst hat - weil zum Beispiel der Rechner ausgeschaltet war - fragt bei erneuter
Verflgbarkeit der V erbindung automatisch alle fehlenden Transaktionen ab, bis seine lokale Transaktions-1D
der des Doméanencontroller Master entspricht.

3.5.2. Analyse von Listener/Notifier-Problemen Feedback {2}

3.5.2.1. Logdateien/Debug-Level der Replikation Feedback {-)

Alle Statusmeldungen des Univention Directory Listener und der aufgerufenen Listener-Module werden in
die Datei / var /| og/ uni venti on/ | i stener. | og protokolliert. Der Detailgrad der Logmeldungen
kann Uber die Univention Configuration Registry-Variable | i st ener/ debug/ | evel konfiguriert wer-
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den. Mégliche Wertereichen von 0 (nur Fehlermel dungen) bis4 (alle Statusmel dungen). Nachdem der Debug-
level gedndert wurde, muss der Univention Directory Listener neu gestartet werden.

Statusmeldungen des Univention Directory Notifier-Dienstes werden in die Datei / var/ | og/ uni ven-
tion/ notifier.| ogprotokolliert. Der Debuglevel kann mit der Variablenot i fi er/ debug/ | evel
konfiguriert werden (ebenfalls von 0-4). Nachdem der Debuglevel gedndert wurde, muss der Univention
Directory Notifier neu gestartet werden.

3.5.2.2. Erkennung von Replikationsproblemen Feedback { )

Im Regelbetrieb der Doméanenreplikation (keine hohe Last auf den Systemen, keine Stérungen im Netzwerk)
ist die Verzogerung zwischen der Anderung in Univention Management Console bis zur Replikation auf z.B.
eines Doméanencontroller Slave kaum merkbar. Eine moglicherweise unvollsténdige Replikation kann durch
einen Vergleich der Transaktions-1Ds von Listener- und Notifier-Dienst identifiziert werden.

Auf dem Doméanencontroller Master werden die vom Notifier-Dienst registrierten Transaktionen in aufstei-
gender Reihenfolge in die Datei / var/|i b/ uni venti on-1dap/notify/transacti on geschrie-
ben. Ein Beispidl:

root @cnaster: ~# tail -1 /var/lib/univention-I|dap/notify/transaction
836 cn=dcsl ave3, cn=dc, cn=conput ers, dc=fi rma, dc=de m

Auf dem Listener-System wird die zuletzt vom Listener empfangene Transaktion in der Datei / var/ | i b/
uni vention-directory-listener/notifier_id gespechert:

r oot @icsl avel: ~# cat /var/lib/univention-directory-listener/notifier _id
836

Diese Prifung kann auch automatisiert durch den Nagios-Dienst UNI VENTI ON_REPLI CATI ON durchge-
fuhrt werden (siehe Abschnitt 14.2.1).

3.5.2.3. Neuinitialiisierung von Listener-Modulen Feedback { )

Fallseszu Problemen bei der Abarbeitung eines Listener-Moduls gekommen ist, besteht die Méglichkeit, das
Modul neu zu initialisieren. Dabei werden alle LDAP-Objekte mit denen das Listener-Modul arbeitet erneut
Ubergeben.

Dem Befehl zum erneuten Initialisieren mussder Name des Listener-M odul s Uibergeben werden. Dieinstallier-
ten Listener-Module sind im Verzeichnis/ var /1 i b/ uni venti on-di rectory-1i stener/hand-
| ers/ zufinden.

Mit dem folgenden Befehl kann beispiel sweise das Druckermodul neu initialisiert werden:

uni vention-directory-listener-ctrl resync cups-printers

3.6. SSL-Zertifikatsverwaltung Feedback{ )

Unter UCS werden sensitive Daten immer verschliisselt Uiber das Netzwerk tibertragen, zum Beispiel durch
die Verwendung von SSH fir den Login auf Systeme oder durch Verwendung von Protokollen auf Basis
von SSL/TLS. (Transport Layer Security (TLS) ist der aktuelle Protokollname, der Name des V organgerpro-
tokolls Secure Socket Layer (SSL) ist jedoch weiterhin gebrauchlicher und wird auch in dieser Dokumentation
verwendet).

SSL/TLS kommt beispielsweise bei der Listener/Notifier-Doménenreplikation oder beim HTTPS-Zugriff auf
Univention Management Console zum Einsatz.

Fur eine verschllisselte Kommunikation zwischen zwei Rechnern miissen beide Kommunikationspartner die
Authentizitét des verwendeten Schllissels priifen kénnen. Dafiir besitzt jeder Rechner ein so genanntes Rech-
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nerzertifikat, das von einer Zertifizierungsstelle (Certification Authority, CA) herausgegeben und signiert
wird.

UCS bringt seine eigene CA mit, die bei der Installation des Doménencontroller Master automatisch einge-
richtet wird und von der jedes UCS-System im Rahmen des Doménenbeitritts automatisch ein Zertifikat fur
sich selbst und das offentliche Zertifikat der CA bezieht. Diese CA tritt als Root-CA auf, signiert ihr eigenes
Zertifikat, und kann Zertifikate fir andere Zertifizierungsstellen signieren.

Die Eigenschaften der CA werden bel der Installation basierend auf Systemeinstellungen wie der Local e auto-
matisch festgelegt. Diese Einstellungen kdnnen auf dem Doméanencontroller Master im UMC-Modul Zerti-
fikats-Einstellungen nachtréglich angepasst werden.

Achtung

Besteht die UCS-Doméane aus mehr als einem System miissen durch die Anderung des Root-Zerti-
fikats auch alle anderen Rechner-Zertifikate neu ausgestellt werden! Das dafiir ntige Vorgehen ist
in SDB 1183 dokumentiert.

Die UCS-CA befindet sichimmer auf dem Domanencontroller Master. Auf jedem Doménencontroller Backup
wird eine Kopie der CA vorgehalten, die Uber einen Cronjob standardméfdig alle 20 Minuten mit der CA auf
dem Doménencontroller Master synchronisiert wird.

Achtung

Die CA wird nur vom Domanencontroller Master zum Domanencontroller Backup synchronisiert
und nicht umgekehrt. Es sollte also ausschliefdlich die CA auf dem Domanencontroller Master ver-
wendet werden.

Wird ein Doméanencontroller Backup zum Doméanencontroller Master hochgestuft (siehe Abschnitt 3.9), so
kann die CA auf dem dann neuen Doméanencontroller Master direkt verwendet werden.

Das UCS-Root-Zertifikat hat - ebenso wie die damit erstellten Rechnerzertifikate - einen bestimmten Giltig-
keitszeitraum.

Achtung

Ist dieser Zeitraum abgelaufen, funktionieren Dienste, die ihre Kommunikation mit SSL verschlis-
seln (z.B. LDAP oder die Doméanenreplikation) nicht mehr. Es ist deshalb notwendig, die Glltig-
keit der Zertifikate regelméafiig zu Uberpriifen und rechtzeitig das Root-Zertifikat zu erneuern. Fr
die Uberwachung des Gilltigkeitszeitraums wird ein Nagios-Plugin bereitgestellt. AuRerdem erfolgt
bei der Anmeldung an Univention Management Console eine Warnmel dung, wenn das Root-Zertifi-
kat bald ablauft (der Warnzeitraum kann mit der Univention Configuration Registry-Variabless| /
val i di t y/ war ni ng festgelegt werden und betrégt standardméfdig 30 Tage).

Die Erneuerung des Root-Zertifikats und der tibrigen Rechnerzertifikate ist in SDB 1183 dokumentiert.

Auf UCS-Systemen Uiberpriift ein Cronjob taglich die Gultigkeit des|okalen Rechnerzertifikats und des Root-
Zertifikats und schreibt das Ablaufdatum in die Univention Configuration Registry-Variablen ssl / val i -
di ty/ host (Rechnerzertifikat) undssl / val i di t y/ r oot (Root-Zertifikat). Diedort angegebenen Wer-
te spiegeln die Anzahl der Tage seit dem 1.1.1970 wieder.

In Univention Management Console wird das effektive Ablaufdatum des Rechner- und Root-Zertifikats ange-
zeigt Uber Uber das rechte, obere Benutzermenti und den Menuipunkt Lizenz -> Lizenzinfor mation.

http://sdb.univention.de/1183
http://sdb.univention.de/1183
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37 Kerberos FeedbackQ

Kerberos ist ein Authentikationsverfahren um in verteilten Netzen Uber potentiell unsichere Verbindungen
eine sichere Identifikation zu erlauben. Alle Clients verwenden dabei eine gemeinsame Vertrauenshasis, das
Key Distribution Centre (KDC). Ein Client authentifiziert sich bei diesem KDC und erhélt ein Authentizie-
rungs-Token, das sogenannte Ticket, das zur Authentizierung innerhalb einer Kerberos-Umgebung (der soge-
nannten K erberos Realm) verwendet werden kann. Der Name der K erberos Realm wird im Rahmen der I nstal-
lation des Doméanencontroller Master konfiguriert und in der Univention Configuration Registry-Variable
ker ber os/ r eal mgespeichert. Der Name der Kerberos-Realm kann nachtraglich nicht angepasst werden.

Tickets sind standardméailig acht Stunden gtiltig; fir eine Kerberos-Doméne ist deshalb eine synchrone Sys-
temzeit zwischen den Systemen der Kerberos Realm essentiell.

In Univention Corporate Server wird die Kerberos-Implementierung Heimdal verwendet. Auf UCS-Domé&
nencontroller-Systemen ohne Samba 4 wird ein eigensténdiger Heimdal-Dienst gestartet, wahrend auf Samba
4-DCs Kerberos durch eine in Samba integrierte Heimdal-V ersion bereitgestellt wird. Verwendet man eine
gemischte Umgebung aus UCS-Doméanencontrollern mit Samba 4 und UCS-Doménencontrollern ohne Sam-
ba 4, so basieren beide K erberos-Umgebungen auf identischen Daten (diese werden zwischen Samba 4 und
OpenLDAP durch den Univention S4 Connector synchronisiert (siehe Abschnitt 9.2.2.4)).

Standardmafdig wird der KDC Uiber einen DNS-Servicerecord ausgewahlt. Der von einem System verwendete
KDC kann durch die Univention Configuration Registry-Variableker ber os/ kdc umkonfiguriert werden.
Wird Samba 4 auf einem System der Doméne installiert, wird der Servicerecord umkonfiguriert, so dass nur
noch die KDCs auf Samba 4-Basis angeboten werden. In einer gemischten Umgebung ist es empfehlenswert
nur noch die Samba 4-KDCs zu verwenden.

Auf dem Doménencontroller Master [auft der Kerberos-Adminserver, auf dem administrative Einstellungen
der Doméne vorgenommen werden kdnnen. Die meisten Einstellungen werden in Univention Corporate Ser-
ver aus dem LDAP-V erzeichnis bezogen, so dass die wichtigste verbl eibende Funktion das Andern von Pass-
wortern darstellt. Diese kdnnen durch das Tool kpasswd geéndert werden und werden dann auch im LDAP
veréndert. Der Kerberos Adminserver kann auf einem System durch die Univention Configuration Regis-
try-Variable ker ber os/ admi nser ver konfiguriert werden.

3.8. SAML Identity Provider Fecaback{ )

SAML (Security Assertion Markup Language) ist ein XML-basierter Standard zum Austausch von Authen-
tifizierungsinformationen, der Single Sgn-On Uber Domanengrenzen hinweg erlaubt. UCS stellt auf dem
Doménencontroller Master und den Doménencontroller Backup einen ausfallsicheren SAML Identity Provi-
der bereit. Uber ein kryptografisches Zertifikat wird der SAML Identity Provider bei einem externen Dienst
fest registriert und vertraut diesem. Der Benutzer authentifiziert sich dann einmalig gegeniiber UCS und kann
den Dienst ohne erneute Authentifizierung nutzen.
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Abbildung 3.4. Die Single Sign-On-Anmeldeseite

univention Sprache =

Willkommen auf Univention Corporate Server

backup.ucs.local

Um den Dienst Univention Management Console backup.ucs.local
zu nutzen, miissen Sie sich authentifizieren. Bitte geben sie ihren
Benutzernamen und das Passwort ein.

Univention Management Console SAML2.0 Service Provider

Der SAML 2.0 kompatible UCS Identity Provider wird durch die Integration von simplesamlphp bereitge-
stellt.

Der UCS Identity Provider ist eng in die UCS Doméne eingebunden. Daher mussen Rechner, von denen der
UCS ldentity Provider genutzt werden soll, DNS-Namen in der UCS-Domaéne aufldsen kdnnen. Die DNS-
Server der Doméne sollten auf allen Clients eingetragen sein, um den zentralen DNS-Namen, im Normalfall
ucs- sso. domai nnane, auflésen zu kdnnen.

Der UCS ldentity Provider wird auf dem Doménencontroller Master und Doménencontroller Backup mit
der Installation automatisch eingerichtet. Um die Ausfallsicherheit innerhalb der Doméne zu erhéhen, kon-
nen weitere Systeme der Rolle Doménencontroller Backup verfiigbar gemacht werden. Fir den ausfallsiche-
ren Zugriff auf den UCS Identity Provider wird standardméfiig der DNS-Eintrag ucs- sso. donmai nnane
registriert. Dasfir diesen Eintrag vorgesehene TL S Zertifikat wird auf allen beteiligten Systemen der Doméne
vorgehalten. Es wird empfohlen, das Wurzel zertifikat der UCS Doméne auf allen Rechnern, die Sngle Sgn-
On nutzen, zu installieren.

3.8.1. Anmelden per Single Sign-On Feedback {2}

Der Single Sgn-On fur Univention Management Console ist standardmaf3ig aktiviert und kann auf der UMC-
Anmeldeseite oben rechts initiiert werden. Nach einem Klick auf den Link erscheint die Anmeldemaske des
UCS I dentity Providers. Hier werden die gleichen Anmel dedaten wie beim normal en Univention Management
Console Login verwendet.

Andere Webdienste | eiten ebenfal s auf die Anmeldeseite des UCS Identity Providers weiter, wenn ein Single
Sgn-On durchgefuhrt wird. Nach erfolgreicher Authentifizierung wird der Benutzer wieder auf die Seite des
Webdienstes gesendet werden. Diese Dienste missen wie in Abschnitt 3.8.2 beschrieben registriert werden.
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Der Sngle Sgn-On an einem Dienst kann auch vom UCS Identity Provider initiiert werden.
Dies erspart den Umweg, zundchst den externen Dienst selbst aufzurufen und sich von dort
zur Authentifizierung weiterleiten zu lassen. Dazu muss der Identity Provider mit einem Link
der Formht t ps: // ucs- sso. domai nnane/ si npl esanl php/ sam 2/ i dp/ SSCSer vi ce. php?
spentityid=[ Service provider identifier] aufgerufen werden.

Abbildung 3.5. Der Single Sign-On Link auf der Univention Management Console

Anmeldeseite
@M univention Single Sign-0n & SpracheE]
>
3.8.2. Hinzufligen eines neuen externen Service Providers Feedback { )

Die am UCS Identity Provider registrierten Service Provider kdnnen tiber das UM C Doménen Modul SAM L
identity provider verwaltet werden. Benutzer miissen freigeschaltet werden, bevor sie sich am UCS Identity
Provider fur einen Dienst authentifizieren kénnen. Auf dem Tab Konto eines Benutzers muss dazu unter
SAML Einstellungen der Service Provider Eintrag hinzugefiigt werden.

Um den UCS I dentity Provider bel einem SAML Service Provider zu registrieren, wird der 6ffentliche Teil des
SAML-Zertifikats auf dem Service Provider benétigt. Dieses kann tiber einen Download-Link im UMC Modul
heruntergeladen werden. Andere Service Provider bendtigen die XML-Metadaten des Identity Providers in
Form eines Datei-Uploads. In der Standardkonfiguration kann die XML-Datei unter der URL htt ps://
ucs- sso. donai nnane/ si npl esam php/ sam 2/ i dp/ met adat a. php heruntergeladen werden.

Die folgenden Attribute kénnen beim anlegen eines neuen Service Provider-Eintrags konfiguriert werden.

Tabelle 3.1. Allgemeine Felder bel der Anbindung eines Service Providers

Attribut Beschreibung

Service Provider aktivieren Ist diese Option gesetzt, wird die Konfiguration des Service Providers
aktiviert und steht fur die Anmeldung bereit.

Bezeichner des Service Providers | Definiert den internen Namen des Service Providers. Dieser wird spéter
an Benutzerobjekt angezeigt und ausgewahlt, um Benutzer fur die Ver-
bindung freizuschalten. Der Bezeichner kann spéter nicht mehr gedndert
werden.
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56

Attribut

Beschreibung

Antwort an diese Service Provider
URL nach dem Login

Nach dem erfolgreichen Login an UCSwird der Browser des Benutzers
zuriick zum Service Provider geleitet. Die Weiterleitung erfolgt an die
hier angegebene URL.

Singlelogout URL des Service Pro-
viders

Service Provider kénnen einen URL Endpunkt anbieten, mit dem die
Session am Service Provider beendet werden kann. Loggt sich der
Benutzer am UCS Identity Provider aus, wird Uber die hier Ubergebene
URL ein Logout am Service Provider durchgefuhrt.

Format des Nane!l D Attributs

Der Wert Nanel DFor mat , den der Service Provider erhdlt. Die
Dokumentation des Service Providers sollte erwartete Formate erwah-
nen. Beispiel: urn:oasis: names:tc: SAM.: 2. 0: nanei d-
format:transient oder
urn: oasi s: nanes: tc: SAM.: 1. 1: nanei d-

format: unspecifi ed.

Name des Attributs, das als

Namel D verwendet wird

Hier kann das LDAP Attribut eingetragen werden, das fir eine eindeu-
tige ldentifizierung des Benutzers am Service Provider verwendet wird,
beispielsweise ui d.

Name der Organisation des Service
Providers

Der hier eingetragene Wert wird auf der UCS Single Sgn-On-Log-
in-Seite angezeigt. Dem Benutzer wird so dargestellt, fir welchen
Dienst er sich authentifiziert.

Beschreibung dieses Service Provi-
ders

Der hier eingetragene Wert wird auf der UCS Sngle Sgn-On-Log-
in-Seite angezeigt. Hier kann einelangere Beschreibung tiber den Dienst
angegeben werden, der auf der Login Seite in einem eigenen Absatz
angezeigt wird.

Tabelle 3.2. Erweiterte Felder bei der Anbindung eines Service Providers

Attribut Beschreibung
URL zur Datenschutzrichtlinie des| Wird hier eine URL eingetragen, wird dem Benutzer ein Link zu dieser
Service Providers Seite auf der UCS Identity Provider-Login-Seite angezeigt.

Erlaube die Ubertragung von
LDAP Attributen an den Service
Provider

Standardmafdig Ubertragt der UCS Identity Provider nur das auf dem
Reiter Allgemein angegebene Nanel D Attribut an den Service Pro-
vider. Benétigt der Service Provider weitere LDAP-Benutzerattribute,
kann diese Checkbox aktiviert werden. Die zu Ubertragenen Attribute
werden dann unter Liste der zu Ubermittelnden LDAP Attribute ein-
getragen.

Der Wert desFor mat f el des fir
Attribute

Sollen die Ubertragenen Attribute mit einem besonderen For -
mat wert Ubertragen werden, kann dieser hier engetragen
werden. Beispiel: ur n: oasi s: nanes: t c: SAM.: 2. 0: nanei d-
format:transient oder
urn: oasi s: nanes: tc: SAM.: 1. 1: nanei d-

format: unspeci fi ed.

Listeder zu Gbermittelnden LDAP-
Attribute

Hier kann jedes zu Ubertragende LDAP-Attribut eingetragen werden.
Damit der UCS Identity Provider die angegebenen Attribute verar-
beiten kann, missen sie zusétzlich in der Univention Configuration
Registry-Variable sam /i dp/ | dap/ get _attri but es eingetra-
genwerden. Die Wertein der Univention Configuration Registry-Varia
ble missen in Apostrophe umgeben und durch Kommata voneinan-
der getrennt werden, beispielsweise ' ui d', ' mail Pri maryAd-
dress', 'enabl edServiceProviderldentifier'.
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3.9. Umwandlung eines DC Backup zum neuen DC Mas- rewf
ter

Ein Doménencontroller Backup speichert alle Doménendaten und alle SSL-Sicherheitszertifikate als Kopie,
im Gegensatz zum Domanencontroller Master kénnen jedoch keine schreibenden Anderungen vorgenommen
werden.

Jeder Domanencontroller Backup kann zu einem Doménencontroller Master umgewandelt werden. Hierfur
gibt es zwei typische Anwendungsfélle:

o |m Notfal nach einem Hardwareausfall des Doméanencontroller Master

o Zum geplanten Ersetzen des Doménencontroller Master durch neue Hardware

Achtung

Die Umwandlung eines Doméanencontroller Backup in eéinen Doméanencontroller Master ist ein tief
eingreifender Konfigurationsschritt und sollte griindlich vorbereitet werden! Die Umwandlung kann
nicht riickgangig gemacht werden.

Die Umwandlung umfasst primar die Umstellung der fir die Authentifizierung relevanten Dienstewie LDAP,
Kerberos oder Samba. Der Abgleich der installierten Software muss manuell erfolgen (Uber die UMC-Module
App Center und Paket-Verwaltung). Wenn aso z.B. auf dem vorherigen DC Master die Mailkomponente
installiert war, ist diese nach der Umwandlung nicht automatisch auf dem neuen DC Master verfiigbar.

Wurden auf dem Doménencontroller Master zusétzliche L DAP-Schema-Pakete installiert, so miissen diese
vor der Umwandlung auch auf dem Doménencontroller Backup installiert werden. Die Paketliste des alten
Doménencontroller Master sollte vor der Umstellung gesichert werden, um einen Abgleich der installierten
Pakete zu erlauben. Die Paketliste kann mit dem folgenden Befehl erstellt werden:

COLUWNS=200 dpkg --list > dateiliste.txt

Dartber hinaus sollte der Univention Configuration Registry-Datenbestand gespeichert werden, um Konfi-
gurationsanpassungen auch auf dem neuen Doméanencontroller Master abgleichen zu kénnen. Dies kann mit
dem folgenden Befehl erfolgen:

ucr dunmp > ucr.txt

Die Umwandlung eines DC Backup zum neuen DC Master erfolgt durch Aufruf des Befehls/ usr/ 1 i b/
uni venti on-1 dap/ uni vent i on- backup2mast er . Das System muss anschlief3end neu gestartet
werden. Die Umstellung wird in der Logdatei / var / | og/ uni vent i on/ backup2nmast er . | og proto-
kolliert.

Der Rechnername und/oder die | P-Adresse des Doméanencontroller Master wird im Rahmen der Umwandlung
in allen aus dem UCS-LDAP oder durch Univention Configuration Registry verwalteten Konfigurationen
automatisch auf den neuen Namen angepasst. Wird der Name in Konfigurationsdateien oder auf Systemen
referenziert, die nicht durch Univention Configuration Registry verwaltet werden, muss er nach der Umwand-
lung angepasst werden.

3.10. Fehlertolerante Domain Einrichtung Fecdback{ )

Einige Dienste in einer Doméne sind zentral fir das Funktionieren von deren Mitgliedern. Redundanz ist ein
Mittel um diesen potenziellen Bruchstellen (single points of failure) zu entfernen. Ein Artikel in der Univ-
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ention Support Datenbank erkléart das Vorgehen um die Dienste LDAP, Kerberos, DNS, DHCP und Active
Directory-kompatible Domain Controller abzusichern: SDB 1349.

http://sdb.univention.de/1349
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4.1. Einfihrung Feedback ()

Univention Management Console (UMC) ist das zentrale Werkzeug zur webbasierten Administration der
UCS-Domaéne. Firr die Administration der unterschiedlichen Aspekte einer Doméane werden verschiedene
Module bereit gestellt. Diese sind je nach Systemrolle verfligbar und werden bei Installation weiterer Soft-
ware-Komponenten durch neue UMC-Module erganzt.

UMC-Module zur Verwaltung aler im LDAP-Verzeichnis vorgehaltenen Daten (wie z.B. Benutzer, Grup-
pen oder Rechnerkonten) werden lediglich auf Doméanencontroller Master und Doméanencontroller Backup
bereitgestellt. Anderungen, diein diesen Modulen vorgenommen werden, gelten fir die gesamte Doméne.
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UMC-Module zur Konfiguration und Administration des lokalen Systems werden auf alen Systemrollen
bereitgestellt. Uber diese Module kénnen bspw. zusitzliche Applikationen installiert, Aktualisierungen ein-
gespielt, die lokale Konfiguration Uber Univention Configuration Registry angepasst oder Dienste gestar-
tet/gestoppt werden.

Abschnitt 4.2 beschreibt zunéchst die allgemeine Bedienung von Univention Management Console. Die dar-
auffolgenden Abschnitte erléautern u.a. die Arbeit mit dem LDAP-Verzeichnis-Browser (Abschnitt 4.4), das
Anwenden von administrativen Einstellungen tber Richtlinien (Abschnitt 4.5), die Erweiterung des Funkti-
onsumfangs der Doménenverwaltung durch erweiterte Attribute (Abschnitt 4.6) sowie das Delegieren von
Administrationsrechten an weitere Benutzergruppen (Abschnitt 4.8). Zuletzt wird die Kommandozeilen-
schnittstelle der Doméanenverwaltung dargestellt (Abschnitt 4.9) und das Auswerten von Doménendaten Uiber
die UCS-Reporting-Funktionalitét erlautert (Abschnitt 4.10).

4.2. Bedienung von Univention Management Console el

4.2.1. Anmeldung Feedback {2}

Univention Management Console verwendet fir die Darstellung der Web-Oberflache zahlreiche JavaScript-
und CSS-Funktionen. Cookies miissen im Browser zugelassen sein. Die folgenden Browser werden unter-
stutzt:

o Chrome ab Version 37

o Firefox ab Version 38

o |nternet Explorer ab Version 11

o Safari und Safari Mobile ab Version 9

Auf dlteren Browsern kénnen Darstellungsprobleme auftreten.

Univention Management Console ist in Deutsch und Englisch verflgbar, die Darstellungssprache kann bei
der Anmeldung Uber die Auswahlliste in der rechten, oberen Ecke ausgewahlit werden.

Auf jedem UCS-System kann die Ubersichtsseite liber die URL ht t ps: / / ser ver name/ aufgerufen wer-
den, alternativ ist der Zugriff auch Uber die |P-Adresse des Servers moglich. Hier sind alle Web-Dienste ver-
linkt, die auf dem System angeboten werden. Im Reiter Administration kann dann Univention Management
Console Uber den Link System- und Doméneneinstellungen, bzw. tUber den Link Systemeinstellungen auf-
gerufen werden. Sind auf dem System Dienste installiert, die einen eigenen Webdienst mitbringen (z.B. Hor-
de-Webmail) sind diese im Reiter I nstallierte Web-Dienste verlinkt.

Unter besonderen Umstanden kann es nétig sein Uber eine ungesicherte Verbindung auf Univention Manage-
ment Console zuzugreifen (z.B. wenn fir das System noch keine SSL-Zertifikate erstellt worden sind). In
diesem Fall mussin der URL ht t p statt ht t ps verwendet werden. Passworter werden in diesem Fall im
Klartext Uber das Netzwerk gesendet!
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Abbildung 4.1. UM C-Anmeldemaske

Administrator

Nach Aufruf der URL erscheint die Anmeldemaske, in der Benutzer name und Passwort eingegeben werden
mussen:

o Bel Anmeldung mit dem lokalenr oot -Konto des Systems (siehe Abschnitt 8.4.1) werden lediglich UMC-
Module zur Verwaltung und Konfiguration des lokalen Systems angezeigt.

o Bel der Anmeldung mit dem Admi ni st r at or -Konto auf Doménencontroller Master oder Doméanen-
controller Backup werden ebenfalls UMC-Module zur Verwaltung der Daten des LDAP-Verzeichnisses
bereitgestellt.

o Bel der Anmeldung mit einem anderen Benutzerkonto werden die fir diesen Benutzer freigeschalteten
UMC-Module angezeigt. Weitere Informationen zur Freigabe von Modulen findet sich in Abschnitt 4.8.

Bel der ersten Anmeldung wird ein Einfihrungsassistent angezeigt, der u.a. auf die Erfassung von Nutzungs-
statistiken hinweist (siehe Abschnitt 4.3) und die Aktivierung der Lizenz anbietet (siehe Abschnitt 4.2.2).

Nach zehn Minuten Inaktivitét wird die Browser-Sitzung automatisch geschlossen und eine Neuanmeldung
ist notwendig. Dieses Intervall kann mit der Univention Configuration Registry-Variableunt/ ht t p/ ses-
si on/ti meout in Sekunden angepasst werden.

Jeder angemel dete Benutzer kann ohne erneute Anmeldung weitere UM C-Instanzen der Domane verwenden:
Wird in der Titelleiste unter Host: ein Rechner ausgewdhlt, 6ffnet sich ein neues Fenster mit der Univention
Management Console des Systems.

Es besteht die Moglichkeit durch die Installation von Drittanbietern Software, bspw. privacylDEA, die Uni-
vention Management Console Anmeldung um eine Zwei-Faktor-Authentifizierung (2FA) zu erganzen. Diese
Erweiterungen konnen aus dem Univention App Center installiert werden.

4.2.2. Aktivierung der UCS-Lizenz / Lizenz-Ubersicht

Der momentane Lizenzierungszustand kann auf dem Doméanencontroller Master einer Doméne Uber das
Benutzermenti in der oberen, rechten Bildschirmzeile eingesehen werden. Unterhalb desMeniipunktesL izenz
kann der Punkt L izenzinfor mation ausgewahlt werden, um einen entsprechenden I nformationsdialog zu 6ff-
nen.
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Abbildung 4.2. Anzeigeder UCS-Lizenz

Informationen tber die aktuelle UCS-Lizenz

. Lizenztyp: UCS Core Edition
/ \ LDAP-Basis: dc=test dc=intranet
Server: unbegrenzt
o Benutzerkonten: unbegrenzt
Managed Clients: unbegrenzt

— Corporate Clients: unbegrenzt
Key ID:
Ablaufdatum: unbegrenzt
Giiltige Produkttypen: Univention Corporate Server

Genaue Information zu Mutzungsbedingung dieser kostenfreien Lizenz sind auf der Univention Webseite zu finden

oot |

Der Menlpunkt Neue Lizenz importieren 6ffnet einen Dia og, Uber den ein neuer UCS-Lizenzschl Uissel akti-
viert werden kann (ansonsten greift die standardméRig installierte Core-Edition-Lizenz). Uber die Schaltfl&
che Importieren aus Datei... kann eine Lizenz-Datei ausgewahlt und importiert werden. Alternativ kann der
Lizenz-Schllissel auch in das darunter liegende Eingabefeld kopiert und dann Uber der Schaltflache Impor -
tieren aus Textfeld eingespielt werden.

Dielnstallation der meisten Anwendungen aus dem Univention App Center erfordert einen individuell ausge-
stellten Lizenzschltissel mit eindeutiger Schllisselidentifikation. UCS-Core-Edition-Lizenzen kénnen durch
Klick auf die Schaltflache Aktivierung von UCS aktualisiert werden. Der aktuelle Lizenzschltissel wird dabei
an Univention geschickt und der aktualisierte Schltissel nach einigen Minuten an eine angegebene E-Mail-
Adresse versendet. Der neue Schllissel kann dann direkt eingespielt werden. Der Lizenzumfang bleibt durch
die Konvertierung unverandert.

Ist die Anzahl der lizenzierten Benutzer- oder Rechner-Objekte Uberschritten, kdnnen keine weiteren Objekte
in Univention Management Consol e angel egt oder bestehende editiert werden, solangekeine erweiterte Lizenz
eingespielt wird oder nicht mehr benétigte Benutzer oder Rechner entfernt werden. Auf der UM C-Startseite
wird bei Uberschrittener Lizenz ein entsprechender Hinweis angezeigt.

4.2.3. Bedienung der Module zur Verwaltung von LDAP-Verzeich-  reeaack{)
nisdaten

Alle UMC-Module zur Verwaltung von LDAP-Objekten wie bspw. Benutzer-, Gruppen- und Rechnerkon-
ten oder Einstellungen fr Drucker, Freigaben, Mail, Nagios und Richtlinien werden strukturell identisch
bedient. Die folgenden Beispiele werden anhand der Benutzerverwaltung dargestellt, gelten aber analog fur
alle Module. Die Bedienung der DNS- und DHCP-Module weicht etwas ab, weitere Hinweise finden sich in
Abschnitt 10.2.2 und Abschnitt 10.3.2.
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Abbildung 4.3. Moduliiber sicht
univention B ucs-1107.univention.intranet
X Administrator &

_Modulsuche Q

0000000

Favoriten Benutzer Gerdte Doméne System Software Installierte
Applikationen
|
App Center (® Benutzer ®
Applikationen hinzufigen oder entfernen Verwaltung von Benutzern in der Domane
- . . "
Doménenbeitritt (® Gruppen ®
Doméanenbeitritt des lokalen Systems Verwaltung von Benutzer- und Rechnergruppen in der
Domane

n
Hardwareinformationen ® OX App Suite ®
Uberblick der Hardwareinformationen des lokalen Systems m Groupware, E-Mail- und
Kommunikationsplattform
n
OpenVPN4UCS ownCloud 8.1 ®

Q Server fir virtuelle private Netze owntloud Cloud Lésung fir Filesync und -share

Dieinhaltlichen Eigenschaften/K onfigurationsméglichkeiten der Moduleist in folgenden Kapiteln beschrie-
ben:

> Benutzer - Kapitel 6

o Gruppen - Kapitel 7

o Rechner - Kapitel 8

o Netzwerke - Abschnitt 10.1
> DNS- Abschnitt 10.2

o DHCP - Abschnitt 10.3

o Freigaben - Kapitel 11

o Drucker - Kapitel 12

o E-Mail - Kapitel 13

> Nagios- Kapitel 14

Die Verwendung von Richtlinien (Abschnitt 4.5) und des direkten Durchsuchens des LDAP-Verzeichnis-
baums (Abschnitt 4.4) wird separat beschrieben.
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4.2.3.1. Suche nach Objekten Feedback {_)

In der Modul-Ubersicht werden allevon diesem Modul verwalteten Objekte aufgefiihrt. Mit Sucheerfol gt eine
Suche Uber eine Auswahl wichtiger Attribute (z.B. fir Benutzerobjekte nach Vor- und Nachname, primarer
E-Mail-Adresse, Beschreibung, Mitarbeiternummer und Benutzername). Es kann auch mit Wildcards gesucht
werden, z.B. m*.

Durch Klick auf Erweiterte Optionen werden weitere Suchoptionen angezeigt:

o Mit dem Auswahlfeld Suche in kann bestimmt werden, ob bei der Suche nach L DAP-Objekten das kom-
plette LDAP-Verzeichnis oder nur einzelne L DA P-Container/OUs durchsucht werden. Weitere Informa-
tionen zur Strukturierung des LDAP-V erzei chnisdienstes finden sich in Abschnitt 4.7.

o Uber das Auswahifeld Eigenschaft kann gezielt nach einem bestimmten Attribut gesucht werden.

- Die meisten Module verwalten mehrere verschiedene Arten von L DAP-Objekten; die Rechnerverwaltung
z.B. verwaltet verschiedene Objekte fir die einzelnen Systemrollen. Die Suche kann auf eine Art von
LDAP-Objekt beschrankt werden.

o Einige nur intern verwendete Benutzer und Gruppen (z.B. fir den Domanenbeitritt) werden standardmafdig
ausgeblendet. Wird die Option Versteckte Objekte anzeigen aktiviert, werden diese Objekte ebenfalls
angezeigt.

Abbildung 4.4. Suche nach Benutzern

Verwaltung von Benutzern in der I e e
Domine

O mame Pfad

L | Administrator intranet.test:/users

E Erweiterte Optionen

© Anna intranet.test: fusers
7 dns-ucs-8044 intranet. test:/users
C krbtgt intranet.test: fusers
7 Meier intranet.test:/users
T Miiller intranet.test: fusers

7 sahra intranet test:/users

oooopoooao

¥ schmidt intranet.test:fusers

4.2.3.2. Anlegen von Objekten Feedback { )

In der Zeile Uber der Tabelle mit den Objekten findet sich eine Aktionsleiste, Uber die mit Hinzufuigen ein
neues Objekt angel egt werden kann.

Fur einige UMC-Module (Benutzer, Rechner) existieren vereinfachte Assistenten, in denen nur die wichtigs-
ten Einstellungen abfragt werden. Durch einen Klick auf Erweitert werden alle Attribute angezeigt.

4.2.3.3. Bearbeiten von Objekten Feedback { )

Durch Rechtsklick auf ein LDAP-Objekt und Auswahl von Bearbeiten kann ein Objekt bearbeitet werden.
Die einzelnen Attribute sind in den entsprechenden Dokumentations-K apiteln beschrieben. Ein Klick auf das
Diskettensymbol in der farbigen Modulleiste Gibernimmt alle vorgenommenen Anpassungen in das LDAP-
Verzeichnis. Das X-Symbol bricht die Bearbeitung ab und kehrt zur vorherigen Suchansicht zuriick.

Vor jedem Eintrag in der Ergebnidliste ist ein Auswahlfeld, mit dem einzelne Objekte ausgewahlt werden
kénnen. In der unteren Bildzeile wird der Auswahlstatus zusétzlich dargestellt, z.B. 2 Benutzer von 102 sind
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ausgewahlt. Ist mehr als ein Objekt selektiert, wird nach einem Klick auf den stilisierten Stift in der Aus-
wahlstatudeiste der Mehrfachbearbeitungs-Modus aktiviert. Hierbei werden dieselben Attribute angezeigt
wie bei der Bearbeitung eines einzelnen Objekts, Anderungen werden aber nur firr die Objekte ilbernommen,
bei denen der Uber schreiben-Haken aktiviert wird. Es kénnen nur Objekte gleichen Typs bearbeitet werden.

4.2.3.4. Loéschen von Objekten Feedback {)
Durch Rechtsklick auf ein LDAP-Objekt und Auswahl von L 6schen wird das Objekt nach Bestétigung einer
Ruckfrage gel dscht. Einige Objekte verwenden interne Referenzen - z.B. kann zu Rechner-Objekten ein DNS-
oder DHCP-Objekt assoziiert werden. Diese kdnnen durch Auswahl der Option Zugehdrige Objekteldschen
ebenfalls entfernt werden.

Anaog zur Auswahl mehrerer Objekte bei der Bearbeitung von Objekten kénnen auch mehrere Objekte auf
einmal entfernt werden.

4.2.3.5. Verschieben von Objekten Feedback { )

Durch Rechtsklick auf ein LDAP-Objekt und Auswahl von Ver schieben nach... kann eine LDAP-Position
ausgewahlt werden, an die das Objekt verschoben werden soll.

Analog zur Auswahl mehrerer Objekte bei der Bearbeitung von Objekten kdnnen auch mehrere Objekte auf
einmal verschoben werden.

4.2.4. Favoriten Feedback {2}

Haufig benutzte UM C-Modulewerden in der K ategorie Favor iten angezeigt. Uber einen Klick mit der rechten
Maustaste auf ein UMC-Modul wird ein Kontextmenil angezeigt. Mit Zu Favoriten hinzufligen, bzw. Aus
Favoriten entfernen kann eéin UMC-Modul a's Favorit markiert oder wieder entfernt werden.

4.2.5. Feedback zur UMC und zu UCS Feedback {2}

Durch die Auswahl des Eintrages Hilfe -> Feedback in dem oberen, rechten Benutzermenl von Univention
Management Console kann Uber ein Webformular Feedback zu UCS und Univention Management Console
gegeben werden.

4.2.6. Anzeige von Systembenachrichtigungen Feedback {2}
UMC-Module kénnen den Benutzer durch Systembenachrichtigungen auf potentielle Fehler - z.B. nicht aus-

gefuhrte Join-Skripte - oder nétige Aktionen wie verfligbare Aktualisierungen hinweisen. Die Benachrichti-
gungen werden an der rechten Seite eingeblendet und kdnnen durch einen Mausklick ausgeblendet werden.

4.3. Erfassung von Nutzungsstatistiken Fecavack { )

Bei Verwendung der Core Edition von UCS werden anonyme Nutzungsstatistiken zur Verwendung von Uni-
vention Management Console erzeugt. Weitere Informationen finden sichin SDB 1318.

4.4. LDAP-Verzeichnis-Browser Feedback { )

Uber das UMC-Modul L DAP-Ver zeichnis kann durch das LDAP-Verzeichnis navigiert werden. Dabei kon-
nen auch Objekte im LDAP-Verzeichnis erzeugt, modifiziert oder geldscht werden.

http://sdb.univention.de/1318
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Abbildung 4.5. Navigation im L DAP-Verzeichnis

. .
LDAP-Verzeichnis
Durchsuchen und Verwalten des Alle Objekttypen ©
B . L )
LDAP-Verzeichnisbaums Tve m
- i@ intranet.test:/
+ i Builtin ~ Ubergeordneter Container + Hinzufiigen
&= computers o
+| i dhep [m} @ dcbackup Domanencontreller Backup intranet.test:/computers
+| @ dns O [ mac Mac 05 X Client intranet.test:;/computers
+| i Domain Controllers O E1] wWIN7 Windows Workstation/Server intranet.test:/computers
+| @ groups O K] Windows 8 Windows Workstation/Server intranet.test:/computers
+| mm kerberos O A workstationd Linux intranet test:/computers
+ mm mail a Q workstation5 Ubuntu intranet.test:/computers

+| @m nagios

+| @ networks
+| @ policies

+| @ printers

+| @ samba

+| @ shares

+| @ System

+| @m univention
+| @ users

+| g Virtual Machine Manager

In der linken Bildschirmhélfte ist das LDAP-Verzeichnisin einer Baumstruktur dargestellt, deren Unterele-
mente durch die Symbole mit dem Plus- und Minuszeichen ein- und ausgeblendet werden kdnnen.

Durch Klick auf ein Element der Baumstruktur wird an diese LDAP-Position gewechselt und in der Uber-
sichtsliste auf der linken Bildschirmhélfte, die an dieser L DAP-Position befindlichen Objekte angezeigt. Uber
die Auswahlliste L DAP-Objekttyp kann die Anzeige auf ausgewahlte Attribute eingeschrankt werden.

Mit der Option Hinzufligen kénnen hier auch neue Objekte eingefligt werden. Analog zu den in Abschnitt 4.2
beschriebenen Bedienel ementen kdnnen hier auch bestehende Obj ekte editiert, gel dscht oder verschoben wer-
den.

Abbildung 4.6. Bear beiten von L DAP-Container-Einstellungen

- & intranet.test:/
+| @ Builtin
= @ computers

= dc

+| @@ meml Bearbeiten
+ @ dhcp — Ldschen
+ mw dns Verschieben nach...

+| {ig@ Domain CO Neu laden

+| @ groups

Durch Rechtsklick auf ein Element der Baumstruktur kénnen Uiber Bear beiten die Eigenschaften des Contai-
ners oder der LDAP-Basis bearbeitet werden.

4.5. Richtlinien Fecdback D)

Richtlinien beschreiben administrative Einstellungen, die sinnvoll auf mehr als ein Objekt angewendet werden
konnen. Sie erleichtern die Administration, in dem sie an Container gebunden werden und dann fur alein
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dem betreffenden Container befindlichen Objekte, sowie die in Unterordnern befindlichen Objekte gelten.
Die Einstellungen werden nach dem Prinzip der V ererbung angewendet. Auf ein Objekt wird immer der Wert
angewandt, der dem Objekt am nachsten liegt.

Soll z.B. fir alle Benutzer eines Standorts das glei che Passwortablaufintervall definiert werden, kann fir diese
Benutzer ein eigener Container angel egt werden. Nachdem die Benutzer-Objekte in den Container verschoben
wurden, kann eine Passwort-Richtlinie mit dem Container verknipft werden. Diese Richtlinie gilt fur alle
enthaltenen Benutzer-Objekte.

Eine Ausnahme bilden Werte, diein einer Richtlinie als festgelegte Attribute gesetzt wurden. Diese kdnnen
von nachgeordneten Richtlinien nicht Gberschrieben werden.

Mit dem Kommandozeilenprogramm uni vent i on- pol i cy-resul t kann detailliert angezeigt werden,
welche Richtlinie auf ein Verzei chnisdienst-Objekt greift.

Jede Richtlinie gilt fur einen bestimmten UMC-Doméanen-Objekt-Typ, also z.B. fur Benutzer oder DHCP-
Subnetze.

EineRichtlinie muss zuerst angel egt werden, bevor sie einem Container oder einem L DA P-Obj ekt zugewiesen
werden kann.

4.5.1. Anlegen einer Richtlinie Feedback {2}

Richtlinien kdnnen Uber das Richtlinien-Modul der Univention Management Console verwaltet werden. Die
Bedienung erfolgt analog zu den in Abschnitt 4.2 beschriebenen Funktionen.

Die Attribute und Eigenschaften der Richtlinien sind in den entsprechenden Kapiteln beschrieben, also die
DHCP-Richtlinien beispielsweise im Netzwerk-K apitel.

Die Namen von Richtlinien diirfen keine Umlaute enthalten.

Unter Referenzierende Objekte findet sich eine Aufstellung aler Container oder L DAP-Objekte, mit denen
diese Richtlinie aktuell verknipft ist.

In den erweiterten Einstellungen einer Richtlinie kdnnen einige allgemeine Richtlinien-Optionen gesetzt wer-
den, diein der Regel nur fiir Sonderfélle nétig sind:

o Bendtigte Objektklassen: Hier koénnen LDAP-Objektklassen angegeben werden, die ein Objekt besit-
zen muss, damit die Richtlinie auf dieses Objekt greift. Wenn etwa eine Benutzerrichtlinie nur fir Win-
dows-Umgebungen relevant ist, kdnnte hier die Objektklasse sambaSanmAccount erzwungen werden.

o Ausgeschlossene Objektklassen: Analog zur Konfiguration der bendtigten Objektklassen kdnnen hier
Objektklassen aufgef iihrt werden, die ausgeschlossen werden sollen.

o Festgelegte Attribute: Hier kbnnen Attribute ausgewahit werden, deren Werte von nachgeordneten Richt-
linien nicht verandert werden dirfen.

o Leere Attribute: Hier kdnnen Attribute ausgewahit werden, die in der Richtlinie leergesetzt, also ohne
Wert gespei chert werden sollen. Dadurch kénnen Werte, die ein Objekt von einer Ubergeordneten Richtlinie

ererbt hat, entfernt werden. In nachgeordneten Richtlinien kdnnen den Attributen wieder Werte zugewiesen
werden.

4.5.2. Zuweisung von Richtlinien Feedback {2}

Richtlinien werden auf zwei unterschiedlichen Arten Objekten zugewiesen:
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o EineRichtlinie kann der LDAP-Basisoder einem Container/OU zugewiesen werden. Dazu mussim LDAP-
Verzeichnis-Browser (siehe Abschnitt 4.4) in den Eigenschaften des LDAP-Objekts der Reiter Richtlinien
gedffnet werden.

> In den einzelnen UMC Modulen der LDAP-Verzeichnisobjekte - sofern es fir den Typ Richtlinien gibt
(z.B. fur Benutzer) - wird ein Reiter Richtlinien angezeigt. Eine abwei chende Richtliniefur einen Benutzer
kann an dieser Stelle festgelegt werden.

Der Richtlinien-Konfigurationsdialog ist funktional identisch; allerdings werden bei der Zuweisung von
Richtlinien an einem LDAP-Container alle Richtlinien-Typen angeboten, wadhrend bei der Zuweisung an
einem LDAP-Objekt nur die fir diesen Objekt-Type giltigen Richtlinien angeboten werden.

Unter Richtlinien-K onfiguration kann dem LDAP-Objekt oder dem Container eine Richtlinie zugewiesen
werden. Die aus dieser Richtlinie resultierenden Werte werden direkt angezeigt. Die Einstellung Ererbt
bedeutet, dass die Einstellungen wieder aus einer Ubergeordneten Richtlinie - sofern vorhanden - Ubernom-
men werden.

Wenn ein Objekt mit einer Richtlinie verbunden ist oder Richtlinien-Einstellungen erbt, die auf das Objekt
nicht angewandt werden kdnnen, bleiben die Einstellungen ohne Auswirkung fir das Objekt. Dadurch ist
es z.B. moglich, eine Richtlinie mit der Wurzel des LDAP-Verzeichnisses zu verbinden, die dann fur alle
Objekte der Doméne, die diese Richtlinie anwenden konnen, glltig ist. Objekte, die diese Richtlinie nicht
anwenden kdnnen, werden nicht beeinflusst.

4.5.3. Bearbeiten einer Richtlinie Feedback { )
Richtlinien kénnen im UMC-Modul Richtlinien bearbeitet und geldscht werden. Die Bedienung ist in
Abschnitt 4.2 beschrieben.
Achtung

Beim Bearbeiten einer Richtlinie werden die Einstellungen fir ale Objekte, die mit dieser Richtli-
nie verbunden sind, verdndert! Diese Werte aus der gednderten Richtlinie gelten also nicht nur fir
Objekte, diein der Zukunft hinzugefiigt werden, sondern auch flr digjenigen, die bereitsim System
eingetragen und mit der Richtlinie verbunden sind.

Im Richtlinien-Reiter der einzelnen LDAP-Objekte findet sich aufRerdem die Schaltflache Bear beiten, mit
der die aktuell fir dieses Objekt gultige Richtlinie bearbeitet werden kann.

4.6. Erweiterung der UMC mit erweiterten Attributen Fecaback{ )

Die Doméanenverwaltung von Univention Management Console ermdglicht die umfassende Verwaltung der
Daten einer Domane. Erweiterte Attribute bieten eine Mdglichkeit, neue Attributein die Domanenverwaltung
zu integrieren, die durch den UCS-Standardumfang nicht abgedeckt sind. Erweiterte Attribute werden auch
von Drittanbietern fir die Integration von Lésungen in UCS eingesetzt.

Erweiterte Attribute werden im Modul L DAP-Ver zeichnis. Sie befinden sich im Container uni vent i on
und dessen Untercontainer cust om at t ri but es. Hier kénnen bestehende Attribute bearbeitet werden
oder mit Hinzufligen ein Objekt vom Typ Einstellungen: Erweitertes Attribut angelegt werden.
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Abbildung 4.7. Erweitertes Attribut zur Verwaltung von KFZ-K ennzeichen

LDAP-Verzeichnis: CarLicense

Name

Modul @
LDAP-Abbildung

uMc CarLicense , CarlLicense ,
Datentyp Eindeutiger Name * UDM-CLI Name

Allgemeine Einstellungen

Kurzbeschreibung [©)]

Car license

Kurzbeschreibung *

de_DE . KFZ_Kennzeichen =

Sprachcode (z.B. de_DE) Ubersetzte Kurzbeschreibung

=+ Neuer Eintrag

Ausfiihrliche Beschreibung [©)]

_Car license

Ausfuhrliche Beschreibung

de_DE . Kennzeichen des Firmenwage, = —
Sprachcode (z B. de_DE) Ubersetzte Langbeschreibung

=+ Neuer Eintrag

Erweiterte Attribute konnen internationalisiert werden. In diesem Fall sollten Namen und Beschreibungen in
Englisch verfasst werden, da dies der Standardsprache des Univention Management Consol e entspricht.

Tabelle4.1. Kartelkarte'Allgemein’

Attribut Beschreibung

Eindeutiger Name Der Name des LDAP-Objektes, als welches das erweiterte Attribut
gespeichert wird. Innerhalb eines Containers muss der Name eindeutig
sein.

UDM-CLI Name Der angegebene Attributname ist bei der Verwendung der Kommando-

zeilenschnittstelle Univention Directory Manager zu verwenden. Beim
Anlegen des erweiterten Attributs wird hier automatisch Eindeutiger
Name von der Karteikarte Allgemein Ubernommen und kann nachtrég-
lich modifiziert werden.

Kurzbeschreibung Wird als Uberschrift des Eingabefeldsin Univention Management Con-
sole, bzw. al s Attribut-Beschreibung in der Kommandozeilenschnittstel -
le verwendet.

Ubersetzungen der Kurzbeschrei-| Damit der Titel von erweiterten Attributen auch mit anderen Sprachein-
bung stellungen in der jeweiligen Landessprache ausgegeben wird, kdnnen
Ubersetzte Kurzbeschreibungen fir mehrere Sprachen hinterlegt wer-
den. Dazu kann in diesem Eingabefeld einem Sprachcode (z.B. de_DE
oder f r _FR) die entsprechend Ubersetzte Kurzbeschreibung zugeord-
net werden.
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Attribut

Beschreibung

Ausfihrliche Beschreibung

Diese erweiterte Beschreibung wird fur die Eingabefelder in Univention
Management Console als Tooltip angezeigt.

Ubersetzungen der ausfiihrlichen
Beschreibung

Zusétzliche Hinweise, die im Tooltip flr ein erweitertes Attribut ange-
zeigt werden, kénnen ebenfalls fur mehrere Sprachen hinterlegt wer-
den. Dazu kann in diesem Eingabefeld einem Sprachcode (z.B. de_DE
oder f r _FR) die entsprechend Ubersetzte Langbeschreibung zugeord-
net werden.

Tabdle4.2. Karteikarte 'Modul’

Attribut

Beschreibung

Zu erweiternde Module

Das Univention Directory Manager-Modul, welches durch das erweiter-
te Attribut erganzt werden soll. Ein erweitertes Attribut kann auch fir
mehrere Module gelten.

Bendtigte Optionen/Objektklassen

Einige erweiterte Attribute kénnen nur sinnvoll verwendet werden,
wenn auf der Karteikarte (Optionen) bestimmte Objektklassen aktiviert
sind. In diesem Eingabefeld kénnen optional eine oder mehrere Optio-
nen hinterlegt werden, die am betreffenden Objekt aktiviert sein mis-
sen, damit dieses erweiterte Attribut angezeigt bzw. editierbar ist.

Hook-Klasse

Die Funktionen der hier angegebenen Hook-K | asse werden wéhrend des
Anlegens, Modifizierens und L éschens von Objekten mit dem erweiter-
tem Attribut aufgerufen. Weiterfiihrende Dokumentation findet sich in
der Entwickler-Dokumentation [devel oper-reference]

Tabelle4.3. Karteikarte 'L DAP-Abbildung'

Attribut

Beschreibung

LDAP-Objektklasse

Die Objektklasse, zu welcher das unter LDAP-Abbildung eingetragene
Attribut gehort.

Fur erweiterte Attribute stehen mit der Objektklasse uni vent i on-
FreeAttri but es vordefinierte LDAP-Schema-Erweiterungen zur
Verfligung. Weitere Hinweise finden sich in Abschnitt 3.4.1.1.

Jedes LDAP-Objekt, das um ein Attribut erweitert werden soll, wird
automatisch um die hier angegebene LDAP-Objektklasse erweitert,
wenn vom Benutzer ein Wert flr das erweiterte Attribut angegeben wur-
de.

LDAP-Attribut

Der Name des LDAP-Attributs, in dem die Werte am LDAP-Objekt
gespeichert werden sollen. Das LDAP-Attribut muss in der angegebe-
nen Objektklasse enthalten sein.

Objektklasse l6schen, wenn das
Attribut entfernt wird

Wird fur ein erweitertes Attribut in Univention Management Console
der Wert geldscht, wird das Attribut vom LDAP-Objekt entfernt. Wer-
den an diesem LDAP-Objekt keine weiteren Attribute der angegebenen
Objektklasse verwendet, wird auch die Objektklasse vom L DAP-Objekt
entfernt, sofern diese Option aktiviert ist.
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Tabdle4.4. Karteikarte' UMC'

Attribut Beschreibung
Dieses erweiterte Attribut nicht in|Wenn ein Attribut anstatt durch den Administrator nur intern verwaltet
der UMC anzeigen werden soll, - z.B. indirekt durch Skripte - kann diese Option aktiviert

werden. Das Attribut kann dann nur Uber das Kommandozeilen-Inter-
face Univention Directory Manager gesetzt werden und wird in Univ-
ention Management Console nicht angezeigt.

Von der UMC-Suche ausschlief3en

Soll im Suchdial og eines Assistenten nicht nach einem erweiterten Attri-
but gesucht werden kénnen, kann diese Option aktiviert werden, um das
erweiterte Attribut aus der Liste der moglichen Sucheigenschaften zu
entfernen.

Diesist nur in Sonderféllen nétig.

Ordnungsnummer

Sollen mehrere erwelterte Attribute auf einer Karteikarte verwaltet wer-
den, kann anhand dieser Positionsnummer die Reihenfolge der Attribute
beeinflusst werden. Sie werden in aufsteigender Reihenfolge bestimmt
durch diese Positionsnummer jeweils am das Ende der betreffenden
Gruppe und Karteikarte angehangt.

Fortlaufend vergebene Positionsnummern fihren dazu, dass die Attribu-
te jeweils abwechselnd links und rechts zweispaltig angeordnet werden.
Ansonsten beginnt die Platzierung in der linken Spalte. Weisen erwei-
terte Attribute die gleiche Positionsnummer auf, ist deren Reihenfolge
zufdlig.

Existierendes Eingabefeld Uber-
schreiben

In einigen Féllen ist es sinnvall, vorgegebene Eingabefelder mit erwei-
terten Attributen zu Uberschreiben. Wird hier der interne UDM-Name
eines Attributs konfiguriert, wird dessen Eingabefel d von diesem erwei-
terten Attribut Uberschrieben. Der UDM-Attributname kann mit dem
Befehl uni vent i on-di rect or y- manager ermittelt werden (sie-
he Abschnitt 4.9). Esist zu beachten, dass diese Option bei Pflichtfel-
dern zu Problemen fihren kann.

Beide Spalten umfassen

Alle Eingabefelder werden standardmé&ldig in zwei Spalten gruppiert.
Diese Option kann fur Uberlange Eingabefelder verwendet werden, die
sich Uber die komplette Breite beider Spalten erstrecken sollen.

Name der Karteikarte

Der Name der Karteikarte in Univention Management Console, auf der
das erweiterte Attribut angezeigt werden soll. Hier kénnen auch neue
Karteikarten hinzugefiigt werden.

Wird kein Karteikartenname angegeben, wird Benutzerdefiniert ver-
wendet.

Ubersetzung des Karteikartenna-
mens

Um den Namen der Karteikarte zu Ubersetzen, kdnnen in diesem Einga-
befeld Ubersetzte Karteikartennamen zum entsprechenden Sprachcode
(z.B. de_DE oder f r _FR) hinterlegt werden.

Existierende Karteikarte Uber-

schreiben

Ist diese Option aktiviert, wird die betreffende Karteikarte Giberschrie-
ben, bevor erweiterte Attribute darauf platziert werden. Mit Hilfe die-
ser Option kénnen alle vorhandenen Eingabefelder auf einer vorgege-
benen Karteikarte ausgeblendet werden. Es ist zu beachten, dass diese
Option bel Pflichtfeldern zu Problemen fiihren kann. Verwendet die zu
tiberschreibende Karteikarte Ubersetzungen muss die iiberschreibende
Karteikarte ebenfalls identische Ubersetzungen mitbringen.
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Attribut Beschreibung

Karteikarte mit erweiterten Einstel- | Einstellungsméglichkeiten, die selten verwendet werden, kénnen auf

lungen Karteikarten in den erweiterten Einstellungen platziert werden.

Gruppenname Gruppen ermdglichen die Strukturierung einer Karteikarte. Eine Grup-
pe wird durch einen grauen Querbalken abgetrennt und kann ein- und
ausgeklappt werden.

Wird bel einem erweiterten Attribute kein Gruppenname angegeben,
wird das erweiterte Attribut oberhalb der ersten Gruppe platziert.

Ubersetzung des Gruppennamens | Um den Namen der Gruppe zu ibersetzen, konnen in diesem Eingabe-
feld Ubersetzte Gruppennamen zum entsprechenden Sprachcode (z.B.
de_DE oder f r _FR) hinterlegt werden.

Gruppen-Ordnungsnummer Sollen mehrere Gruppen auf einer Karteikarte verwaltet werden, kann
anhand dieser Positionsnummer die Darstellungsreihenfol ge beeinflusst
werden. Sie werden in aufsteigender Reihenfolge ihrer Positionsnum-
mern dargestellt.

Tabelle4.5. Karteikarte 'Datentyp’

Attribut Beschreibung
Syntax-Klasse Bei der Eingabe von Werten nimmt Univention Management Console
eine Syntaxprufung vor.

Neben Standard-Syntaxdefinitionen fir Zeichenketten (st r i ng), Zah-
len(i nt eger ) gibt esdrei M6glichkeiten einen binéren Zustand auszu-
dricken: Die Syntax Tr ueFal se wirdauf LDAP-EbenedurchdieZei-
chenkettent r ue und f al se abgebildet, die Syntax Tr ueFal seUp-
per verwendet dagegen dieWerte TRUE und FALSE. Die Syntax boo-
| ean dagegen speichert keinen Wert bzw. die Zeichenkette 1.

StandardmaRig wird die Syntax st ri ng verwendet. Eine Ubersicht
Uber die weiteren verfligbaren Syntax-Definitionen und eine Anleitung
zur Integration eigener Syntaxen sind in [developer-reference] zu fin-
den.

Vorgabewert Ist hier ein VVorgabewert definiert, werden Objekte beim Anlegen mit
diesem Wert initialisiert. Der Wert kann wahrend des Anlegens noch
manuell bearbeitet werden. Bereits bestehende Objekte werden nicht
veréndert.

Mehrfachwert Diese Option legt fest, ob ein einzelner Wert oder mehrere Werte in der
Eingabemaske eingetragen werden konnen. Die Einstellung muss zur
Schema-Definition passen, in der fir das verwendete L DA P-Attributes
festgelegt ist, ob nur eine oder mehrere Instanzen des Attributs an einem
L DAP-Objekt verwendet werden dirfen.

Wert wird bendtigt Ist diese Option aktiv, muss ein glltiger Wert flr das erweiterte Attri-
but eingetragen sein, um das betreffende Objekt anzul egen oder zu spei-
chern.

Nachtréglich modifizierbar Diese Option legt fest, ob der im erweiterten Attribut gespeicherte Wert

nur wahrend des Anlegens eines Objektes oder auch nachtraglich modi-
fiziert werden kann.

Wert wird nur intern verwaltet Ist diese Option aktiviert, kann das Attribut nicht manuell gesetzt wer-
den, weder beim Anlegen des Objekts, noch nachtréglich. Diesist sinn-
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voll fur automatisch generierte interne Zustande, die tber Hook-Funk-
tionen oder intern in eéinem Modul gepflegt werden.
4.7. Strukturierung der Domane durch angepasste Fecdback £}

LDAP-Strukturen

Container und Organisationseinheiten (OU) dienen der Strukturierung der Daten im LDAP-Verzeichnis.
Technisch unterscheiden sich beide Typen nicht, sondern eher in der Anwendung:

o Organisationseinheiten représentieren in der Regel real existierende Einheiten wie z.B. eine Abteilung einer
Firma oder einer Behorde

> Container werden meistens fur fiktive Einheiten wie z.B. ale Computer eines Unternehmens verwendet

Container und Organisationseinheiten werden im Modul L DAP-Ver zeichnis von Univention Management
Console verwaltet und werden mit Hinzufligen und den Objekt-Typen Container: Container und Contai-
ner: Organisationseinheit angelegt.

Container und OUs dirfen prinzipiell an jeder beliebigen Position im LDAP eingefligt werden, OUs kénnen
aber nicht unterhalb von Containern angelegt werden.

Tabelle4.6. Karteikarte'Allgemein'

Attribut Beschreibung

Name Ein beliebiger Name flr den Container / die Organisationseinheit.

Beschreibung Eine beliebige Beschreibung fiir den Container / die Organisationsein-
heit.

Tabelle4.7. Karteikarte 'Erweiterte Einstellungen'

Attribut Beschreibung
Zu Standard-Cbj ekt t yp-Contai- |Ist diese Option aktiviert, wird der Container/die Organisationsein-
ner hinzufiigen heit a's Standard-Container flr einen bestimmten Objekttyp angesehen.

Wird der aktuelle Container etwaals Standard-Benutzercontainer dekla-
riert, wird in den Masken zum Suchen und Anlegen von Benutzern die-
ser Container ebenfalls angezeigt.

Tabelle4.8. Karteikarte'Richtlinien’

Attribut Beschreibung
Diese Karteikarte wird in Abschnitt 4.5.2 beschrieben.

4.8. Delegierte Administration in der UMC Feedback{ )

In der Grundeinstellung kénnen nur die Mitglieder der Gruppe Domai n Adm ns ale UMC-Module aufru-
fen. Uber Richtlinien kann fir Gruppen oder einzelne Benutzer der Zugriff auf UMC-Module konfiguriert
werden. Dies kann bei spiel swei se verwendet werden, um einem Hel pdesk-Team die Berechtigung zu erteilen
Drucker zu verwalten ohne ihnen Vollzugriff auf die Administration der Doméne zu erteilen.

Die Zuweisung von UMC-Modulen erfolgt Uiber eine UM C-Richtlinie (siehe auch Abschnitt 4.5), die Benut-
zer- und Gruppenobjekten zugewiesen werden kann. Die Auswertung erfolgt dabei additiv, d.h. man kann
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allgemeine Zugriffsrechte durch ACL s auf Gruppenmitgliedschaften erteilen und durch ACLs auf Benutzer
erganzen.

Zusétzlich zu der Zuweisung von UMC-Richtlinien, missen fur UMC-Module, die Daten des LDAP-Ver-
zeichnisses verwalten, ebenfalls LDAP-Zugriffsrechte berticksichtigt werden. Alle im LDAP vorgenomme-
nen Anderungen gelten fiir die gesamte UCS-Doméne. Daher haben in der Grundeinstellung nur Mitglieder
der GruppeDomai n Adm ns sowieeinigeintern genutzte Konten Voll zugriff auf dasUCS-LDAP. Wird ein
Modul Uber eine UM C-Richtliniefreigegeben, mussfir den Benutzer/die Gruppe zusétzlich der Zugriff inden
LDAP-ACLs freigegeben werden. Weitere Hinweis zu LDAP-ACL s finden sich in Kapitel Abschnitt 3.4.5.

Tabdle4.9. Richtlinie' UMC'

Attribut Beschreibung

Liste der erlaubten Operationen  |Alle hier definierten UMC-Module werden dem Benutzer oder der
Gruppen angezeigt, auf die diese ACL angewendet wird. Die Namen
von Doménen-Modulen beginnen mit 'UDM'.

Achtung

Fur den Zugriff auf UM C-M odule werden nur Richtlinien ausgewertet, die Gruppen oder aber direkt
Benutzer- sowie Rechnerkonten zugewiesen sind. Eine Auswertung von verschachtelten Gruppen-
mitgliedsschaften (also Gruppen in Gruppen) findet nicht statt.

4.9. Kommandozeilenschnittstelle der Domanenverwal- rewaxf)
tung (Univention Directory Manager)

Der Univention Directory Manager ist die Kommandozeilenschnittstelle der Doméanenverwaltungsfunktiona-
litét von Univention Management Console. Er erganzt die webbasierte Schnittstelle von Univention Manage-
ment Console und dient als machtiges Werkzeug fir die Automatisierung administrativer VVorgangen in Skrip-
ten und zur Integration in andere Programme.

Univention Directory Manager wird als Benutzer r oot auf dem Doménencontroller Master mit dem Befehl
uni venti on-direct ory- manager (Kurzform udm aufgerufen

Univention Management Console und Univention Directory Manager verwenden dieselben Doménen-Ver-
waltungsmodule, d.h. ale Funktionen der Webschnittstelle stehen auch im Kommandozeilen-Interface zur
Verfligung.

4.9.1. Aufrufparameter der Kommandozeilenschnittstelle Feedback{ )

Eine komplette Liste der verfiigbaren Module wird angezeigt, wenn udmmit dem Parameter nodul es auf-
gerufen wird:

# uni vention-directory-manager nodul es
Avai | abl e Mbdul es are:
conput er s/ managedcl i ent
conput er s/ conput er
conput er s/ domai ncont r ol | er _backup
conput er s/ domai ncont rol | er _nmast er
conput er s/ domai ncontrol | er_sl ave

[...]

Fur jedes Modul existieren bis zu fnf Operationen:
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o | i st fuhrt alle existierenden Objekte dieses Typs auf

o Creat e legt ein neues Objekt an

o nodi fy zum Bearbeiten existierender Objekte

o renove lgscht ein Objekt

> nmove zum Verschieben an eine andere Position im LDAP-Verzeichnis

Die mogliche Optionen eines UDM-Moduls und den darauf anwendbaren Operationen kdnnen durch Angabe
des Operationsnamens ausgegeben werden, z.B.

uni venti on-di rect ory- manager users/user nove

[...]

create options:

- - bi nddn bi nd DN
- - bi ndpwd bi nd password
[...]
nodi fy options:
- - bi nddn bi nd DN
- - bi ndpwd bi nd password
--dn Edit object with DN
[...]
renove options:
- - bi nddn bi nd DN
- - bi ndpwd bi nd password
--dn Renove object with DN
--arg Renove object with ARG

[...]
list options:
--filter Lookup filter
[...]
nove options:
- - bi nddn bi nd DN
- - bi ndpwd bi nd password

[...]
Nahere Informationen, Operationen und Optionen zu jedem Modul gibt der folgende Befehl aus:
uni venti on-di rect ory- manager Kat egori e/ Modul nane

Dabei werden auch die Attribute des Moduls angezeigt. Bei der Operation cr eat e werden mit (*) die
Attribute markiert, die beim Anlegen eines neuen Objektes zwingend angegeben werden miissen.

Einigen Attributen kdnnen mehrere Werte zugewiesen werden (z.B. Mailadressen an Benutzerobjekten). Die-
se Multivalue-Felder sind mit [ ] hinter dem Attributnamen markiert. Einige Attribute kdnnen nur gesetzt
werden, wenn fur das Objekt bestimmte Optionen gesetzt werden. Diesist bei den einzelnen Attributen durch
Angabe des Optionsnamens aufgef ihrt:

user s/ user vari abl es:

Cener al :
username (*) User name
[...]
Cont act :
e-mail (person,[]) E- Mai | Address
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Hier bezeichnet user name (*), dass dieses Attribut beim Anlegen von Benutzerobjekten immer gesetzt
werden muss. Wird fir das Benutzerkonto die Option per son gesetzt (dies ist standardmaiig der Fall),
konnen eine oder mehrere E-Mail-Adressen zu den Kontaktinformationen hinzugeftigt werden.

Eine Reihe von Standard-Parametern sind fir jedes Modul definiert:

o Der Parameter - - dn wird verwendet, um bei Modifikationen bzw. beim Entfernen die L DAP-Position des
Objektes anzugeben. Dabei muss die komplette DN angegeben werden, z.B:

uni venti on-di r ect ory- manager users/user renpve \
--dn "ui d=I dapadmi n, cn=users, dc=fi rma, dc=de"

o Um anzugeben, an welcher LDAP-Position ein Objekt angelegt werden soll, wird der - - posi t i on-Para
meter verwendet. Ohneden- - posi t i on-Parameter wird das Objekt unterhalb der LDAP-Basisangel egt!
Bei der Operation move wird mit diesem Parameter angegeben, an welche Stelle ein Objekt verschoben
werden soll, z.B:

uni vent i on-di r ect ory- manager conput er s/ nanagedcli ent nove \
--dn "cn=desk0l1, cn=managenent , cn=conput ers, dc=fi rma, dc=de" \
--position "cn=finance, cn=comput ers, dc=fi rna, dc=de"

o Der Parameter - - set gibt an, dass dem darauf folgenden Attribut der angegebene Wert zugewiesen wird.
Der Parameter muss je Attribut-Wert-Paar verwendet werden, z.B:

uni venti on-di rect ory- manager users/user create \
--position "cn=users, dc=firm, dc=de" \
--set usernane="muster" \
--set firstname="Mx" \
--set |astnane="Mister" \
--set password="12345678"

o --option definiert die LDAP-Objektklassen eines Objekts. Wird bei einem Benutzerobjekt beispiels-
weise nur posi X und per son as Option Ubergeben, so kann fir diesen Benutzer keine mail PrimaryAd-
dress angegeben werden, da dieses Attribut Teil der Option mai | ist:

uni venti on-di rect ory- manager users/user nodify \
--option "posix" --option "mail" --option "kerberos"

o --superordi nat e wird zur Angabe von abhéangigen, Ubergeordneten Modulen verwendet. Ein DHCP-
Objekt bei spiel sweise bendtigt ein DHCP-Service-Objekt, unter dem es angelegt werden kann. Dieseswird
mit der Option - - super or di nat e Ubergeben.

o Mit dem Parameter - - pol i cy-r ef er ence lasst sich Objekten Richtlinien zuweisen (und analog mit
- - pol i cy- der ef er ence entfernen). Wird eine Richtlinie an ein Objekt gekniipft, so werden die Ein-
stellungen aus der Richtlinie fUr das Objekt angewendet, z.B:

uni venti on-di rect ory- manager Kat egori e/ Modul nane Operation \
--policy-reference="cn=vertrieb, cn=pwhi story, "\
"cn=users, cn=policies, dc=firnma, dc=de"

o Der Parameter - - i gnor e_exi st s Uberspringt bereitsvorhandene Objekte. Sollte ein Objekt nicht ange-
legt werden kdnnen, da es bereits existiert, wird trotzdem der Fehlercode O (kein Fehler) zuriickgegeben.

o Mit- - append und - - r enove wird einem Multivalue-Feld ein Wert hinzugeflgt/entfernt, z.B:

uni vent i on-di r ect ory- manager groups/group nodify \
--dn "cn=Mtarbeiter, cn=groups, dc=firnm, dc=de" \
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--append users="ui d=knei er, cn=users, dc=firm, dc=de" \
--renove users="ui d=j nuel | er, cn=users, dc=fi rma, dc=de"

4.9.2. Beispielaufrufe fir die Kommandozeilenschnittstelle Feedback { )

Diefolgenden Beispielaufrufe des Kommandozeilen-Frontend von Univention Directory Manager kénnen al's
Vorlagen fUr eigene Skripte verwendet werden:

4.9.2.1. Benutzer Feedback { )}
Anlegen eines Benutzersim Standard-Benutzer-Container:

uni venti on-di rect ory- manager users/user create \
--position "cn=users, dc=exanpl e, dc=com' \
--set usernanme="user 01" \
--set firstname="Randonm' \
--set |astname="User" \
--set organi sati on="Exanpl e conpany LLC' \
--set mail PrimaryAddr ess="nmai | @xanpl e. coni" \
--set password="secret password"

Nachtrégliches Hinzufligen der postalischen Adresse zum gerade angel egten Benutzer:

uni venti on-di rect ory- manager users/user nodify \
--dn "ui d=user 01, cn=user s, dc=exanpl e, dc=cont' \
--set street="Exenplary Road 42" \
--set postcode="28239" \
--set city="Brenen"

Mit diesem Befehl werden alle Benutzer angezeigt, deren Benutzername mit user beginnt:

uni venti on-direct ory- manager users/user list \
--filter uid=user*

Die Suche nach Objekten mit - - fi | t er kann auch auf eine Position im LDAP-Verzeichnis eingeschrénkt
werden, in diesem Fall auf alle Benutzer im Container cn=br enen, cn=user s, dc=exanpl e, dc=com

uni venti on-di rect ory- manager users/user list \
--filter uid="user*" \
--position "cn=brenen, cn=users, dc=exanpl e, dc=con

Dieser Aufruf entfernt einen Benutzer user 04:

uni venti on-di rect ory- manager users/user renove \
--dn "ui d=user 04, cn=user s, dc=exanpl e, dc=cont'

Eine Firma hat zwei Standorte mit eigens dafiir angelegten Containern. Mit dem folgenden Befehl wird ein
Benutzer aus dem Container fur den Standort "Hamburg" in den Container fir den Standort "Bremen” ver-
schoben:

uni venti on-di rect ory- manager users/user nove \
--dn "ui d=user 03, cn=hanbur g, cn=user s, dc=exanpl e, dc=com' \
--position "cn=brenen, cn=users, dc=exanpl e, dc=cont

4.9.2.2. Gruppen Feedback { )}

Anlegen einer Gruppe Exanpl e User s und Hinzufligen des Benutzersuser 01 in diese Gruppe:
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uni venti on-di rect ory- manager groups/group create \
--position "cn=groups, dc=exanpl e, dc=coni" \
--set nanme="Exanpl e Users" \
--set users="ui d=user 01, cn=user s, dc=exanpl e, dc=cont

Nachtrégliches Hinzufligen des Benutzersuser 02 zur gerade angelegten Gruppe:

uni venti on-di rect ory- manager groups/group nodify \
--dn "cn=Exanpl e Users, cn=groups, dc=exanpl e, dc=cont" \
--append users="ui d=user 02, cn=user s, dc=exanpl e, dc=cont

Achtung

Ein- - set desAttributs users Giberschreibt im Gegensatz zu - - append die Liste der Gruppenmit-
glieder.

Nachtrégliches Entfernen des Benutzersuser 01 aus der Gruppe:

uni venti on-di rect ory- manager groups/group nodify \
--dn "cn=Exanpl e Users, cn=gr oups, dc=exanpl e, dc=cont" \
--renove users="ui d=user 01, cn=user s, dc=exanpl e, dc=cont

4.9.2.3. Container / Richtlinien Feedback { )

Dieser Aufruf legt unterhalb des Standard-Containers cn=comnput er s einen Container cn=Br erren fir
die Rechnerobjekte am Firmenstandort Bremen an. Durch die zusétzliche Option computer Path wird dieser
Container auch direkt als Standardcontainer fir Rechnerobjekte registriert (siehe Abschnitt 4.7):

uni venti on-di rect ory- manager contai ner/cn create \
--position "cn=conputers, dc=exanpl e, dc=coni" \
--set name="bremen" \
--set conputer Pat h=1

Dieser Befehl legt eine Mail-Quota-Richtlinie mit dem Namen Default quota an, in der ein 1 GB Quota
definiert wird:

uni venti on-di rect ory- manager policies/mil quota create \
--position "cn=poli cies, dc=exanpl e, dc=com' \
--set nanme="Default quota" \
--set Mil Quota=1024

Diese Richtlinie wird nun an den Benutzer-Container cn=user s gebunden:

uni venti on-di rect ory- manager contai ner/cn nodify \
--dn "cn=users, dc=exanpl e, dc=conf' \
--policy-reference "cn=Default quota, cn=policies, dc=exanpl e, dc=cont

Anlegen einer Univention Configuration Registry-Richtlinie, mit der die Vorhaltezeit der Logdateien auf ein
Jahr eingestellt wird. Als Trennzeichen zwischen Name und Wert der Variable wird ein L eerzeichen verwen-
det:

uni venti on-di rect ory- manager policies/registry create \
--position "cn=config-registry, cn=policies, dc=exanpl e, dc=coni" \
--set nanme="default UCR settings" \
--set registry="1Iogrotate/rotate/count 52"

Mit diesem Befehl wird an die angelegte Richtlinie ein weiterer Wert angehangt:
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uni venti on-di rect ory- manager policies/registry nodify \
--dn "cn=default UCR settings,cn=config-registry,"\
"cn=pol i ci es, dc=exanpl e, dc=conm' \
--append registry=""1Iogrot at e/ conpr ess"

no

4.9.2.4. Rechner Feedback {-)

In folgendem Beispiel wird ein Windows-Client angelegt. Tritt dieser Client spéter der Samba-Doméne bei
(siehe Abschnitt 3.2.2), wird dieses Rechnerkonto dann automatisch verwendet:

uni venti on-di rect ory- manager conput ers/w ndows create \
--position "cn=conput ers, dc=exanpl e, dc=coni" \
--set name=Wndient01 \
--set mac=aa: bb: cc: aa: bb: cc \
--set ip=192.168.0. 10

4.9.2.5. Freigaben Feedback {-)

Der folgende Befehl legt eine Freigabe Documentation auf dem Server f i | eser ver . exanpl e. coman.
Sofern/ var / shar es/ document at i on/ auf dem Server noch nicht existiert, wird es durch diesen Auf-
ruf auch gleich angelegt.

uni venti on-di rect ory- manager shares/share create \
--position "cn=shares, dc=exanpl e, dc=coni" \
--set name="Docunentation" \
--set host="fil eserver.exanpl e.conm' \
--set path="/var/shares/ docunent ati on"

4.9.2.6. Drucker Feedback {2}

Anlegen einer Druckerfreigabe LaserPrinter0l auf dem Druckserver
pri ntserver. exanpl e. com Die Eigenschaften des Druckerssind in der PPD-Datei spezifiziert, deren
Name relativ zum Verzeichnis / usr/ shar e/ ppd/ angegeben wird. Der angebundene Drucker ist netz-
werkfahig und wird Uber das | PP-Protokoll angebunden.

uni venti on-direct ory- manager shares/printer create \
--position "cn=printers, dc=exanpl e, dc=com' \
--set nanme="LaserPrinter0l" \
--set spool Host ="pri nt server. exanpl e. cont' \
--set uri="ipp:// 192.168.0.100" \
--set nodel ="foomatic-rip/ HP-Col or LaserJet 9500- Post scri pt. ppd" \
--set |ocation="Head of fice" \
--set producer="producer: "\
"cn=HP, cn=cups, cn=uni venti on, dc=exanpl e, dc=con'

Anmerkung

Im Parameter uri muss ein Leerzeichen zwischen dem Druckprotokoll und dem URL-Zielpfad
verwendet werden. Eine Aufstellung der Druckprotokolle findet sich in Abschnitt 12.4

Drucker kdnnen zur einfacheren VVerwaltung in einer Druckergruppe zusammengefasst werden. Weitere Infor-
mationen zu Druckergruppen finden sich in Abschnitt 12.5.

uni venti on-di rect ory- manager shares/printergroup create \
--set nanme=LaserPrinters \
--set spool Host ="pri ntserver. exanpl e. cont' \

79
www.univention.de



https://www.univention.de/produkt-feedback/?manual=central:udm:example:cn-computers
https://www.univention.de/produkt-feedback/?manual=central:udm:example:shares
https://www.univention.de/produkt-feedback/?manual=central:udm:example:printer

@ univention

be open.
Auswertung von Daten aus dem LDAP-Verzeichnis mit Univention
Directory Reports
--append groupMenber=LaserPrinter01 \
--append groupMenber=Laser Pri nt er 02
4.9.2.7. DNS/DHCP Feedback L))

Um eine IP-Vergabe tber DHCP zu konfigurieren, muss ein DHCP-Rechner-Eintrag fur die MAC-Adresse
registriert werden. Weitere Informationen zu DHCP finden sich in Abschnitt 10.3.

uni venti on-di rect ory- manager dhcp/ host create \
- -superordi nat e "cn=exanpl e. com cn=dhcp, dc=exanpl e, dc=coni" \
--set host="Cient222" \
--set fixedaddress="192.168.0.110" \
--set hwaddress="et hernet 00:11:22: 33: 44: 55"

Soll ein Rechnername tiber DN S aufldsbar sein, kann mit den folgenden Befehlen eine V orwaérts- (host record)
und Reverse-Auflésung (PTR record) konfiguriert werden:

uni venti on-di rect ory- manager dns/host_record create \
- -superordi nat e "zoneNane=exanpl e. com cn=dns, dc=exanpl e, dc=conm' \
--set nanme="Client222" \
--set a="192.168. 0. 110"

uni venti on-direct ory-manager dns/ptr_record create \

- -superordi nate "zoneNane=0. 168. 192. i n- addr . ar pa, cn=dns, "\
"dc=exanpl e, dc=coni \

--set address="110" \

--set ptr_record="dient222. exanpl e.com "

Weitere Informationen zu DNS finden sich in Abschnitt 10.2.

4.9.2.8. Erweiterte Attribute Feedback { )

Mit erweiterten Attributen I8sst sich der Funktionsumfang von Univention Management Console flexibel
erweitern, siehe Abschnitt 4.6. Im folgenden Beispiel wird ein neues Attribut eingefligt, an dem pro Benutzer
das KFZ-K ennzeichen des Dienstwagens gespeichert wird. Die Werte werden in einer extrafir diesen Zweck
vorgesehenen Objektklasse uni vent i onFreeAt tri but es verwaltet:

uni venti on-di rect ory- manager settings/extended_ attribute create \
--position "cn=custom attributes, cn=uni vention, dc=exanpl e, dc=com' \
--set nane="CarLi cense" \
--set nodul e="users/user" \
--set | dapMappi ng="uni venti onFreeAttributel” \
--set objectd ass="univenti onFreeAttributes" \
--set | ongDescription="License pl ate nunber of the conpany car" \
--set tabNanme="Conpany car" \
--set nultival ue=0 \
--set syntax="string" \
--set shortDescription="Car |icense"

4.10. Auswertung von Daten aus dem LDAP-Verzeichnis rewf
mit Univention Directory Reports

Univention Directory Reports bietet die M dglichkeit vordefinierte Reports zu beliebigen im Verzei chnisdienst
verwalteten Objekten zu erstellen.
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4.10.2.

be open.
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Die Struktur der Reports wird dabei durch Vorlagen definiert. Die daflir entwickelte Beschreibungssprache
ermoglicht die Verwendung von Platzhaltern, diedurch die Werte aus dem LDAP-V erzeichnis ersetzt werden.
Es konnen dabei beliebig viele Reportvorlagen vorgegeben werden. So kénnen beispielsweise fir Benutzer
wahlweise sehr detaillierte Reports oder nur einfache Adresslisten erstellt werden.

Die Erstellung von Reports ist direkt in die Weboberflache der Univention Management Console integriert.
Alternativ kann das Kommandozeilenprogramm uni vent i on- di r ect ory-r eport s verwendet wer-
den.

Im Auslieferungszustand werden sechs Reportvorlagen von Univention Directory Reports bereitgestellt, die
fur Benutzer, Gruppen und Rechner verwendet werden kdnnen. Drei V orlagen erzeugen PDF-Dokumente und
drei Vorlagen CSV-Dateien, die als Import-Quelle fir andere Programme verwendet werden konnen. Weitere
Vorlagen kdnnen erstellt und registriert werden.

Reports kdnnen Uber ein Kommandozeilenprogramm oder Uber das Web-Interface von Univention Manage-
ment Console erstellt werden.

Erstellen von Reports in Univention Management Console

Um einen Report zu erstellen, muss in die UMC-Module fur Benutzer, Gruppen oder Rechner gewechselt
werden. Anschlief3end miissen alle vom Report erfassten Objekte ausgewahlt werden (durch einen Klick auf
den Button links von Name kénnen alle Objekte selektiert werden). Ein Klick auf Mehr -> Report erstellen
ermoglicht die Auswahl zwischen dem Standard-Report im PDF-Format und dem CSV-Report im CSV-
Format.

Abbildung 4.8. Erstellen eines Reports

Das Textdatei kann unter der folgenden Adresse heruntergeladen
verden

Die Uber Univention Directory Manager erzeugten Reports werden fir 12 Stunden aufbewahrt und danach
durch einen Cron-Job entfernt. Die Einstellungen, wann dieser Cron-Job laufen soll und wie lange diese
Reports aufbewahrt werden sollen, kann Uber zwei Univention Configuration Registry-Variablen definiert
werden:

o directory/reports/cleanup/ cron definiert den Zeitpunkt zu dem der Cron-Job ausgefihrt wer-
den soll.

o directory/reports/cl eanup/ age bestimmt das maximae Alter eines Report-Dokumentes in
Sekunden bevor es gel6scht wird.

Erstellen von Reports auf der Kommandozeile

Reports kdnnen auch tber die Kommandozeile mit dem Programmuni vent i on-di rect ory-reports
erstellt werden. Informationen zur Verwendung des Programm kénnen tiber die Option - - hel p abgefragt
werden.

Mit dem folgenden Befehl kénnen beispielsweise die verfligbaren Reportvorlagen fir Benutzer aufgelistet
werden:
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Anpassung/Erweiterung von Univention Directory Reports

uni vention-directory-reports -m users/user -I

4.10.3. Anpassung/Erweiterung von Univention Directory Reports  reeaack{)

82

Schon vorhandene Reports konnen direkt mit den Voreinstellungen erstellt werden. Einige Voreinstellun-
gen kdnnen mittels Univention Configuration Registry angepasst werden. Beispielsweise ist es moglich, das
Logo, dassin der Kopfzeile jeder Seite eines PDF-Reports angezeigt wird, zu ersetzen. Dafiir kann der Wert
der Univention Configuration Registry-Variabledi r ect or y/ r eport s/ | ogo den Namen einer Bilddatei
enthalten. Dabei kénnen gangigen Bildformate wie JPEG, PNG oder GIF verwendet werden. Das Bild wird
automatisch auf eine feste Breite von 5.0 cm angepasst.

Neben dem Logo kann auch der Inhalt der Reports angepasst werden, indem neue Reportvorlagen definiert
werden.
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Die in UCS integrierte Softwareverteilung bietet umfangreiche Méglichkeiten fur den Rollout und die
Aktualisierung von UCS-Installationen. Sicherheits- und Versionsupdates kénnen Uber Univention Manage-
ment Console, Uber ein Kommandozeilen-Tool und richtliniengesteuert installiert werden. Dies wird in
Abschnitt 5.4 beschrieben. Die UCS-Softwareverteilung unterstiitzt nicht die Aktualisierung von Microsoft
Windows-Systemen. Hierfur ist eine zusétzliche Windows-Softwareverteilung nétig.

Fur groRRere I nstallationen besteht die M dglichkeit, einen lokal en Repository-Server einzurichten, von dem aus
alle weiteren Aktualisierungen durchgefiihrt werden (siehe Abschnitt 5.5). Dieser Repository-Server bezieht
seine Pakete entweder vom Univention-Online-Repository oder in Umgebungen ohne Internetzugriff auch
durch Offline-Updates in Form von 1SO-Images.

Die UCS-Softwareverteilung basiert auf den unterliegenden Debian-Paketmanagement-Tools, wird aber
durch UCS-spezifische Werkzeuge ergénzt. Die verschiedenen Werkzeuge zur Installation von Software wer-
den in Abschnitt 5.6 vorgestellt. Die Installation von Versions- und Sicherheitsupdates kann tiber Richtlinien
automatisiert werden, siehe Abschnitt 5.7

Mit dem Software-Monitor steht ein Werkzeug zur Verfligung, mit dem alle Paketinstall ationssténde zentral
in einer Datenbank erfasst werden, siehe Abschnitt 5.8.

Die Erstinstallation von UCS-Systemen ist nicht Bestandteil dieses Kapitels, sie wird stattdessen in Kapitel 2
beschrieben.

5.2. Unterscheidung der Update-Varianten / Aufbau der e
UCS-Versionen

Vier Arten von UCS-Updates werden unterschieden:
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o Major Releases erscheinen ca. alle drei bis vier Jahre. Major Releases kdnnen sich von vorhergehenden
Major Releases signifikant hinsichtlich ihres Leistungsumfangs, ihrer Funktionsweise und der darin ent-
haltenen Software unterscheiden.

o Wahrend der Maintenance-Dauer eines Major Rel eases erscheinen Minor Releasesin einem Rhythmusvon
ca. 10-12 Monaten. Diese Updates beinhalten die Behebung neu bekannt gewordener Fehler, sowie die
Ergénzung des Produkts um zusétzliche Funktionen. Dabei erhalten Minor Releases so weit wiemdglich die
Kompatibilitdt zu vorhergehenden Versionen hinsichtlich Funktionsweise, Schnittstellen und Bedienung.
Sollte eine Anderung des V erhaltens sinnvoll oder unvermeidbar sein, sowird bei der Verdffentlichung der
neuen Version in den Release Notes darauf hingewiesen.

o Univention vertffentlicht fortlaufend Errata-Updates. Errata-Updates enthalten Korrekturen fir Sicher-
heitdlicken und Bugfixeg/kleinere Erweiterungen, die zeitnah fir Kundensysteme zur Verfligung gestellt
werden sollen. Eine Aufstellung aller Errata-Updatesfindet sich unter https://errata.software-univention.de/

o

Patchlevel Releases fassen ca. alle drel Monate die bis dahin verdffentlichten Errata-Updates zusammen.

Jede ausgelieferte UCS-Version besitzt eine eindeutige Versionsbezeichnung; sie besteht aus einer Zahl (der
Majorversion), einem Punkt, einer zweiten Zahl (der Minorversion) einem Bindestrich und einer dritten Zahl
(der Patchlevelversion). Mit der Version UCS 4.2-1 wird aso das erste Patchlevel-Update fir das zweite
Minor Update fur das Mgjor-Release UCS 4 bezeichnet.

Vor jedem Release-Update wird das Pre-update-Skript pr eup. sh aufgerufen. Dieses priift z.B. ob Pro-
bleme bestehen und bricht das Update dann kontrolliert ab. Nach dem Update wird das Post-Update-Skript
post up. sh aufgerufen, das ggf. weitere Aufraumarbeiten durchfihrt.

Errata-Updates beziehen sich immer auf bestimmte Minor-Releases, also beispielsweise fur UCS 4.1. Erra-
ta-Updates kénnen in der Regel fir alle Patchlevelversionen eines Minor Releases installiert werden.

Wenn neue Rel ease- oder Errata-Updates verflgbar sind, wird bei der Anmeldung an Univention Management
Consol e ein entsprechender Hinweis ausgegeben. Die Verfligbarkeit neuer Updateswird auRerdem per E-Mail
angekundigt, entsprechende Newsletter - getrennt nach Release- und Errata-Updates - kénnen auf der Univ-
ention-Webseite abonniert werden. Zu jedem Release-Update wird ein Release-Notes-Dokument veroffent-
licht, in dem die aktualisierten Pakete, Hinweise zu Fehlerkorrekturen und neuen Funktionen aufgefiihrt sind.

5.3. Univention App Center Fecaback{ )

Das Univention App Center erlaubt die einfache Einbindung von Softwarekomponenten in eine UCS-Domé&-
ne. Die Applikationen werden sowohl von Drittanbietern wie auch von Univention selbst (z.B. UCS@school)
bereitgestellt. Die Maintenance und der Support fr die Applikationen erfolgt durch den jeweiligen Hersteller.
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Abbildung 5.1. Uberblick der verfiigbaren Applikationen im App Center

App Center ®

_Suche Applikationen... Q, Alle [©)]
Installiert
ucs 0 dO. N
ownCloud |
Mailserver OpenVPN4UCS ownCloud 8.1 0OX App Suite SiouxApp WordPress
Univention GmbH bytemine GmbH ownCloud Open-Xchange GmbH 7iSolutions AG TiSolutions AG
Verfiigbar
UCsS UCS UCS la/ amazon
web services™
Active Directory :ﬂ“'e Eg‘emﬂ” Active Directory- agorum core Pro Amazon EC2 audriga Groupware
Takeover Domanencontrolier Verbindung Cloud-Verbindung Migration Service
Univention GmbH Univention GmbH Univention GmbH agorum Software GmbH Univention GmbH audriga GmbH

;o\ P = ucs UCS
ystemsg
o
auralis Bacula Enterprise Bareos Backup Benno MailArchiv Desktop- DHCP-Server
Edition Umgebung (KDE)
Thinking Objects GmbH Bacula Systems SA Bareos GmbH und Co LWsystems GmbH &am Univention GmbH Univention GmbH

Das Univention App Center kann Uber das UMC-Modul App Center aufgerufen werden. Es zeigt standard-
mafdig aleinstallierten sowie verfligbare Softwarekomponenten an. Mit Suchbegriff kann die Liste der ange-
zeigten Applikationen eingeschrénkt werden, aulferdem kénnen die Applikationen anhand der Kategorien
geordnet werden.

Klickt man auf eine der angezei gten Applikationen, werden weitergehende Details zu der Komponente ange-
zeigt (u.a. Beschreibung, Hersteller, Ansprechpartner und ein Screenshot). Im Feld Benachrichtigung wird
angezeigt, ob der Hersteller der Softwarekomponente bei der Installation/Deinstall ation benachrichtigt wird.
Informationen zur Lizenzierung kénnen bei einigen Applikationen direkt Uber einen Kaufen Button in der
unteren Bildleiste bezogen werden. Fur alle anderen Applikationen muss der Hersteller der Applikation tber
die unter Kontakt angezeigte E-Mail-Adresse kontaktiert werden.
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Abbildung 5.2. Details einer Applikation im App Center

App Center (C]

Zarafa Collaboration Platform

& Zarafa -

Das quelloffene Zarafa ist der gesetzte Standard, wenn MS Outlook und Mobiltelefone nativ an Linux Server angebunden werden sollen. Mit der WebApp stehen Produktivitt und Usability eines Outlooks auch auf
nahezu allen anderen Plattformen zur Verfiigung. Ob in Outlook oder in der WebApp: E-Mail, Termine, Kontakte, Aufgaben und Notizen werden pro Person und im Team so dargestellt, wie dies mit MS Exchange der
Fall ist.

Eixcs mE@mm=a - == L-I

Weitere Informationen

App-Anbieter
Kontakt
Support
Verfiigbare
Version
Kategorien Callabaration
Benachrichtigung  Diese Applikation setzt den App-Anbieter Uber eine (De)Installation in Kenntnis,
Der App-Anbieter wird Sie gaf. kontaktieren

7.1.14-51822

Einige Applikationen sind méglicherweise inkompatibel mit anderen Softwarepaketen aus UCS. So setzen
bei spielsweise die meisten Groupwarepakete voraus, dass der UCS-Mailstack deinstalliert ist. Jede Applika
tion prift, ob inkompatible Versionen installiert sind und gibt einen Hinweis, welche K onflikte bestehen und
wie sie beseitigt werden kénnen. Die Installation dieser Pakete wird dann zuriickgehalten, bis die Konflikte
beseitigt sind.

Einige Komponenten integrieren Pakete, die auf dem Doméanencontroller Master installiert werden miissen
(in der Regel LDAP-Schema-Erweiterungen oder Erweiterungen fir das UCS-Managementsystem). Diese
Pakete werden automatisch auf dem Doménencontroller Master installiert. Ist dieser nicht erreichbar, wird
die Installation abgebrochen. AuRRerdem werden die Pakete auf allen erreichbaren Domanencontroller Back-
up-Systemen eingerichtet. Sofern mehrere UCS Systeme in der Doméne vorhanden sind, kann ausgewahlt
werden, auf welchem der Systeme die Applikation installiert werden soll.

Einige Applikationen nutzen die Container-Technologie Docker. Dadurch wird die Applikation (und ihre
unmittel bare Umgebung) vom Rest gekapselt und die Sicherheit sowie die Kompatibilitdt von Applikationen
untereinander erhoht.

Technisch wird ein weiterer Memberserver als Docker Container gestartet, in dem die App dann installiert
ist. Dieser Memberserver ist insofern eigenstandig, al's dass dort auch Errata- und Release-Updates installiert
werden mussen. Fir den Memberserver wird im LDAP ein zugehdriges Rechner-Objekt angelegt, das Uber
die Univention Management Console bearbeitet werden kann. Darliber 18sst sich dann z.B. die Richtlinien
flr Updates andern.

Der Container ist per Netzwerk nur von dem Rechner aus zu erreichen, auf dem die App installiert ist. Die
App kann aber bestimmte Ports 6ffnen, die dann vom eigentlichen Rechner in den Container weitergeleitet
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werden. Die Firewall von UCS wird entsprechend automatisch konfiguriert, damit der Zugriff auf die Ports
maoglich ist.

Wird eine Kommandozeile in der Umgebung der App benétigt, muss zunéchst in den Container gewechselt
werden. Dazu kann folgender Befehl ausgeftihrt werden (hier am Beispiel der fiktiven App demo-docker-app):

docker exec \
-it "$(ucr get appcenter/apps/deno-docker-app/container)" \
/ bi n/ bash

Docker Apps lassen sich Uiber das UMC-Modul weiter konfigurieren. Die App kann gestartet und gestoppt,
sowie die Autostart-Option gesetzt werden:

o Automatisch gestartet sorgt daflr, dass die App automatisch beim Hochfahren des Servers gestartet wird.

o Manuell gestartet verhindert den automatischen Start der App, sie kann aber tiber das UMC-Modul gestartet
werden.

o Start wird verhindert unterbindet grundsétzlich den Start der App; sie kann dann auch nicht Gber das UM C-
Modul gestartet werden.

Dartber hinaus kdnnen Apps ggf. Uber weitere Parameter angepasst werden. Das Menu dafir ist Gber den
Button App-Einstellungen einer installierten App zu erreichen.

Abbildung 5.3. Einstellungen einer Applikation im App Center

App Center B ®

Konfiguriere Docker Demo App

Hier kiinnen Sie die die Applikation konfigurieren, sowie sie starten und stoppen

Einstellungen (©]
Die Applikation lauft momentan
Applikation stoppen

Automatisch gestartet @.

Autostart

Nach der Installation einer Applikation werden beim Klick auf das |con einer Applikation eine oder mehrere
neue Optionen angezeigt: Deinstallieren entfernt eine Applikation. Offnen verweist auf eine Webseite oder
einUMC-Modul, mit dem dieinstallierte Applikati on weitergehend konfiguriert oder verwendet werden kann.
Installiert man beispielsweise die Horde-Applikation, fuhrt dieser Link auf den Login-Dialog. Bei Applika-
tionen ohne Webinterface oder UMC-Modul wird die Option nicht angezeigt.

Aktualisierungen fur Applikationen erfolgen unabhangig von den Release-Zyklen fir Univention Corporate
Server. It eine neue Version einer Applikation verfugbar, wird der Menlpunkt Aktualisieren angezeigt, der
die Installation der neuen Version startet. Wenn Aktualisierungen verfligbar sind, wird auf3erdem im UMC-
Modul Softwar e-Aktualisierung Univention Management Console ein entsprechender Hinweis ausgegeben.

Eine Ubersicht tber die installierten Applikationen in der Doméne kann auf der UM C-Startseite unter | nstal-
lierte Applikationen abgerufen werden. Installationen und das Entfernen von Paketen werden in der Logdatei
/var /| og/ uni vent i on/ managenent - consol e- nodul e- appcent er . | og protokolliert.
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5.4. Aktualisierung von UCS-Systemen

UCS-Systeme kdnnen auf zwei Wegen aktualisiert werden; entweder pro einzelnem System (liber Univention
Management Console oder auf der Kommandozeile) oder fur groRere Gruppen von UCS-Systemen automa-
tisiert Gber eine UM C-Rechner-Richtlinie.

5.4.1. Update-Strategie in Umgebungen mit mehr als einem UCS-
System

In Umgebungen mit mehr als einem UCS-System muss die Update-Reihenfolge der UCS-Systeme beachtet
werden:

Auf dem Doménencontroller Master wird die authoritative Version des L DAP-V erzeichnisdienstes vorgehal -
ten, diean alle tbrigen LDAP-Server der UCS-Domanerepliziert wird. Dabei Release-Updates V erénderun-
gen an den LDAP-Schemata auftreten kdnnen (siehe Abschnitt 3.4.1) muss der Domanencontroller Master
bei einem Release-Update immer al's erstes System aktualisiert werden.

Generell ist es empfehlenswert, alle UCS-Systeme mdglichst in einem Wartungsfenster zu aktualisieren. Wo
dies nicht moglich ist, sollten die nicht-aktualisierten UCS-Systeme gegeniiber dem Doméanencontroller Mas-
ter nur eine Release-Version dlter sein.

5.4.2. Aktualisierung eines einzelnen Systems in Univention
Management Console

88

Mit dem UMC-Modul Software-Aktualisierung kénnen Versions- und Errata-Updates installiert werden.

In Abbildung 5.4 ist die Ubersichtsseite des Moduls dargestellt. Im oberen Teil des Dialogs wird unter
Release-Aktualisierungen der aktuelle Installationsstand angezeigt.

Abbildung 5.4. Aktualisierung eines UCS-Systems tiber UMC

Aktualisierung starten?

5 Pakete werden aktualisiert
univention-apache 7.0.14-3.221.201411051409
univention-management-consele-module-diagnostic 1.0.14-2.17.201411051421
univention-management-console-module-setup B8.1.47-1.758.201411051447
univention-system-setup B8.1.47-1.758.201411051447
univention-system-setup-boot 8.1.47-1.758.201411051447

Machten Sie wirklich die genannten Pakete aktualisieren, installieren bzw. entfernen?

Abbrechen Installieren
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Sollte eine neuere UCS-Version vorhanden sein, wird eine Auswahlliste présentiert. Durch einen Klick auf
Release-Aktualisierungen installieren werden nach Bestdtigung alle Updates bis zur jeweiligen Version
eingespielt. Zuvor wird ein Hinweis auf mogliche Einschrénkungen der Serverdienste wahrend des Updates
angezeigt. Eventuelle Zwischenversionen werden automatisch mitinstalliert.

Durch einen Klick auf Errata-Aktualisierungen installieren werden ale fur das aktuelle Release und die
eingebundenen Komponenten verflgbaren Errata-Updates eingerichtet.

Mit Paket-Aktualisierungen prufen wird eine Aktualisierung der momentan eingetragenen Paketquellen
aktiviert. Dies kann etwa verwendet werden, wenn fir eine Komponente eine aktualisierte Version bereitge-
stellt wurde.

Die wahrend der Aktualisierung erzeugten Meldungen werden in die Datei / var/ | og/ uni venti -
on/ updat er . | og geschrieben.

5.4.3. Aktualisierung eines einzelnen Systems auf der Kommando- reedack{)
zeile

Die folgenden Schritte miissen mit r oot -Rechten durchgefiihrt werden.

Ein einzelnes UCS-System kann auf der Kommandozeile mit dem Befehl uni vent i on- upgr ade aktua
lisiert werden. Es wird geprift, ob neue Release oder Applikations-Updates vorliegen, die dann nach Best&
tigung einer Nachfrage installiert werden. Aufferdem werden Paket-Aktualisierungen durchgefihrt (z.B. im
Rahmen eines Errata-Updates).

In der Grundeinstellung werden die zu aktualisierenden Pakete Uiber das Netz aus einem Repository gela
den. Wird ein lokales Repository eingesetzt (siehe Abschnitt 5.5.4), kdnnen Release-Updates alternativ auch
Uber Update-DV D-Images installiert werden, die entweder als |SO-Datei oder von einem Laufwerk eingele-
sen werden. Dazu mussuni vent i on- upgr ade mit den Parametern - - i so=I SO MAGEDATEI oder - -
cdr omFLAUFVEERK aufgerufen werden.

Von einer Remote-Aktualisierung Giber SSH wird abgeraten, da dies zum Abbruch des Update-V organgs fih-
ren kann. Sollte dennoch eine Aktualisierung Uber eine Netzverbindung durchgef iihrt werden, ist sicherzustel -
len, dass das Update bei Unterbrechung der Netzverbindung trotzdem weiterlauft. Hierflr kdnnen beispiels-
weisedie Toolsscr een oder at eingesetzt werden, die auf allen Systemrollen installiert sind.

Die wahrend der Aktualisierung erzeugten Meldungen werden in die Datei / var/ | og/ uni venti -
on/ updat er . | og geschrieben.

5.4.4. Aktualisierung von Systemen lUber eine Rechner-Richtlinie  reeaackf)

Mit einer Automatische Updates-Richtlinien in den UMC-Modulen zur Rechner- und Domanenverwaltung
lasst sich ein Update fir mehrere Rechner konfigurieren (siehe auch Abschnitt 4.5).

Abbildung 5.5. Aktualisierung eines UCS-Systems Uber eine Update-Richtlinie

Richtlinien: Release update policy i)
i

Allgemein
[Erweiterte Einstellungen] g @
Automatische Updates _Release update policy

Name *

Altiviere Release-Updates. (Errata Updates sind per Default aktiviert)

4.0-2

Bis zu dieser UCS-Version a ktualisieren
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Nur wenn das Auswahlfeld Aktiviere Release-Updates aktiviert ist, wird eine Release-Aktualisierung durch-
gefuhrt.

Das Eingabefeld Bis zu dieser UCS-Version aktualisieren enthélt die Versionsnummer, bis zu der das Sys-
tem aktuaisiert werden soll, z.B. 4.2-1. Wird keine Angabe gemacht, aktualisiert sich das System bis zur
hochsten verfligbaren Versionsnummer.

Der Zeitpunkt, zu dem die Aktualisierung durchgeftihrt wird, wird Uber eine Paketpflege-Richtlinie konfigu-
riert (siehe Abschnitt 5.7).

Die wahrend der Aktualisierung erzeugten Meldungen werden in die Datei / var/ | og/ uni venti -
on/ updat er . | og geschrieben.

5.4.5. Nachbereitung von Release-Updates Feedback {2}

Nach erfolgreicher Durchfiihrung eines Release-Updates sollte gepriift werden, ob neue oder aktualisierte
Join-Skripte ausgefiihrt werden mussen. Zur Uberpriifung und zum Starten der Join-Skripte kann entwe-
der das UM C-Modul Doménenbeitritt verwendet werden oder das Kommandozeilenprogramm uni vent i -
on-run-j oi n-scri pts (siehe Abschnitt 3.2.1).

5.4.6. Fehlersuche bei Updateproblemen Feedback {2}

Die wahrend der Aktualisierung erzeugten Meldungen werden in die Datei / var/ | og/ uni venti -
on/ updat er . | og geschrieben, die zur weiteren Fehleranalyse herangezogen werden kann.

Der Stand der Univention Configuration Registry-Variablen vor der Release-Aktualisierung wird in dem
Verzeichnis / var/ uni vent i on- backup/ updat e-t o- ZI ELRELEASEVERSI OV gesichert. Damit
kann geprift werden, ob und welche Variablen im Rahmen des Updates veréndert wurden.

5.5. Konfiguration des Repository-Servers fur Updates  rew=f
und Paketinstallationen

Paketinstallationen und Updates kénnen entweder vom Univention-Update-Server oder von einem lokal
gepflegten Repository durchgefiihrt werden. Ein lokales Repository ist sinnvoll, wenn viele UCS-Systeme zu
aktualisieren sind, da Updates in diesem Fall nur einmalig heruntergeladen werden miissen. Da Repositorys
auch offline aktualisiert werden kénnen, erméglicht ein lokales Repository auch die Aktualisierung von UCS-
Umgebungen ohne I nternetanbindung.

Anhand der registrierten Einstellungen werden APT-Paketquellen fir Release- und Errata-Updates sowie
Addon-Komponenten im Verzeichnis/ et ¢/ apt / sour ces. | i st. d/ automatisch generiert. Sollten auf
einem System weitere Repositorys bendtigt werden, kénnendieseindieDatei / et ¢/ apt / sour ces. | i st
eingetragen werden.

Bel einer Neuinstallation wird in der Grundeinstellung das Univention-Repository updat es. sof t war e-
uni vent i on. de verwendet.

Das Univention-Repository und andere Repository-Komponenten unterscheiden zwischen zwel Bestandtei-
len:

o Der von der Maintenance abgedeckte Standard-Paketumfang von UCS befindet sich im maintained-
Bereich. Standardméfdig ist nur der Zugriff auf diese Pakete aktiviert. Sicherheits-Updates werden zeitnah
nur fur Pakete aus maintained bereitgestellt.

o Unter unmaintained finden sich die weiteren Pakete, z.B. andere Mailserver als Postfix. Diese Pakete sind
nicht durch Sicherheits-Updates oder anderweitige Maintenance abgedeckt. unmaintained ist standardmé-
[Big nicht eingebunden
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Ein lokales Repository kann - gerade bei Einbindung des unmaintained-Zweiges - viel Plattenplatz in
Anspruch nehmen.

5.5.1. Konfiguration tber Univention Management Console Feedback{ )

Im UMC-Modul Repository-Einstellungen kann der Repository-Server und die Verwendung der Maintai-
ned- und Unmaintai ned-Sektionen festgel egt werden.

5.5.2. Konfiguration tber Univention Configuration Registry Feedback { )

Der zu verwendende Repository-Server wird in die Univention Configuration Registry-Variable r epo-
sitory/online/server eingetragen und ist bel einer Neuinstallation auf updat es. sof t war e-
uni venti on. de voreingestellt.

Das unmaintained-Repository kann durch Setzen der Univention Configuration Registry-Variabler eposi -
tory/ onl i ne/ unmai nt ai ned auf yes integriert werden.

5.5.3. Richtlinienbasierte Konfiguration des Repository-Servers Feedback { )

Der zu verwendende Repository-Server kann auch tber die Richtlinie Repository-Server in der UM C-Rech-
nerverwaltung festgelegt werden. In dem Auswahlfeld werden UCS-Server-Systeme angezeigt, fir die ein
DNS-Eintrag hinterlegt ist (siehe auch Abschnitt 4.5).

5.5.4. Einrichtung und Aktualisierung eines lokalen Repositorys Feedback{ )

Paketinstallationen und Updates kénnen entweder vom Univention-Update-Server oder von einem lokal
gepflegten Repository durchgefihrt werden. Ein lokales Repository ist sinnvoll wenn viele UCS-Systeme zu
aktualisieren sind, da Updates in diesem Fall nur einmalig heruntergeladen werden miissen. Da Repositorys
auch offline aktualisiert werden kénnen, ermdglicht ein |okal es Repository auch die Aktualisierung von UCS-
Umgebungen ohne I nternetanbindung.

Es besteht auch die Méglichkeit |okale Repositorys zu synchronisieren, so dass beispiel sweisein der Firmen-
zentrale ein Haupt-Repository gepflegt wird, das dann in lokal e Repositorys der einzelnen Standorte synchro-
nisiert wird. Um ein Repository einzurichten, muss der Befehl uni vent i on-r eposi t ory-cr eat e as
Benutzer r oot aufgerufen werden. Der initiale Paketbestand wird von einer Installations-DVD eingelesen,
mit dem Parameter - - i so kann hier auch ein 1SO-Image Ubergeben werden. UCS ist nur als 64 Bit-DVD
verfiigbar. Das Repository wird von uni vent i on- r eposi t or y- cr eat e mit der Architektur des ange-
gebenen Installationsmediums erzeugt. Wird eine Umgebung betrieben, in der sowohl 32-, als auch 64 Bit-
Pakete bereitgestellt werden sollen, sind die folgenden Befehle auf dem Repository-Server nétig:

ucr set repository/online/architectures="i386 and64"
uni venti on-repository-update net

Der Zugriff auf das Univention Online-Repository wird durch Verwendung von Secure APT Uber Signaturen
kryptografisch gesichert. Fir lokale Repositorys besteht diese Mdglichkeit aktuell noch nicht, so dass beim
Erstellen eines Repositorys ein Hinweis ausgegeben wird, wie Secure APT mit der Univention Configuration
Registry-Variableupdat e/ secur e_apt deaktiviert werden kann. Diese Einstellung muss auf allen UCS-
Systemen gesetzt werden, die auf das Repository zugreifen.

Mit dem Tool uni venti on-reposi t ory- updat e werden die Pakete im Repository aktualisiert. Es
unterstiitzt zwei Modi:

o uni vention-repository-update cdromDabei wird dasRepository Uber eine Update-DVD oder
ein |SO-Image aktualisiert.
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o univention-repository-update net Be dieser Variante wird das Repository mit einem
angegebenen anderen Repository-Server synchronisiert. Dieser ist in der Univention Configuration
Registry-Variabler eposi tory/ nirror/ server definiert (typischerweise updat es. sof t war e-
uni venti on. de).

Eine Ubersicht (iber die moglichen Optionen kann mit folgendem Befehl aufgerufen werden:
uni venti on-reposi tory-update -h
Das Repository wird im Verzeichnis/ var /| i b/ uni venti on-repository/ mrror/ vorgehaten.

Durch die Univention Configuration Registry-Variable | ocal / r eposi t or y kann das lokale Repository
aktiviert/deaktiviert werden.

5.6. Installation weiterer Software Feedback ()

Die Erstauswahl der Softwarekomponenten eines UCS-Systems erfolgt im Rahmen der Installation. Die Aus-
wahl der Softwarekomponenten erfolgt dabei funktionsbezogen, indem etwa die Komponente Proxy-Server
ausgewdahlt wird, die dann Uber ein Meta-Paket die eigentlichen Software-Pakete nachzieht. Der Administra-
tor muss dazu die eigentlichen Paketnamen nicht kennen. Fiir weitergehende Aufgaben kénnen aber auch ein-
zelne Pakete gezielt installiert und entfernt werden. Bel der Installation eines Pakets werden unter Umsténden
Pakete mitinstalliert, die fur die Funktion des angegebenen Pakets erforderlich sind, die sogenannten Paket-
abhéngigkeiten. Alle Softwarekomponenten werden aus einem Repository geladen (siehe Abschnitt 5.5).

Fremdsoftware, die nicht im Debian-Paketformat vorliegt, sollte in die Verzeichnisse / opt / oder / usr/
| ocal / ingtaliert werden. UCS-Pakete nutzen diese V erzei chnisse nicht, so dass eine saubere Trennung von
UCS- und Fremdsoftware gewahrleistet ist.

Um auf einem bereits installierten System nachtréglich weitere Pakete zu installieren, stehen mehrere Mog-
lichkeiten zur Verflugung:

5.6.1. Installation/Deinstallation von UCS-Komponenten im Univen- reacx()
tion App Center
Alle Softwarekomponenten, dieim Univention Installer angeboten werden, kdnnen auch tber das Univention

App Center nachtréglich installiert und entfernt werden. Dazu muss die Paket-K ategorie UCS-K omponenten
ausgewahlt werden. Weitere Hinweise zum Univention App Center finden sich in Abschnitt 5.3.
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Installation/Deinstallation von einzelnen Paketen in Univention
Management Console

Abbildung 5.6. Auswahl von UCS-Komponenten im App Center

App Center ®

Suche Applikationen... Q  UCS-Komponenten [©]

Installiert

UCS UCS

DHCP-Server Mailserver
Univention GmbH Univention GmbH
Verfiigbar
Active Directory Aﬂ ﬂ ﬂ ory- Active Directory- Desktop- Druckserver Fetchmail
Takeover uomanencamrouar Verbln\:lung Umgebung (KDE) (CUPS)
Univention GmbH Univention GmbH Univention GmbH Univention GmbH Univention GmbH Univention GmbH

UCsS UCS UCS UCS UCsS UCS

KVM Netzwerkiiberwa- Proxyserver / . RADIUS Software- UCS Virtual
Virtualisierungsser chung (Nagios) Webcache (Squid) Installationsmonitc Machine Manager
Univention GmbH Univention GmbH Univention GmbH Univention GmbH Univention GmbH Univention GmbH

5.6.2. Installation/Deinstallation von einzelnen Paketen in Univenti- reeack{)
on Management Console

Mit dem Univention Management Console-Modul Paket Ver waltung kénnen einzel ne Softwarepaketeinstal -
liert und deinstalliert werden.
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Installation/Deinstal lation von einzelnen Paketen auf der Kom-
mandozeile

Abbildung 5.7. Installation des Pakets univention-squid in Univention M anagement
Console

Paketdetails

Details zum Paket 'univention-squid’
Paketname univention-squid
Zusammenfassung UCS Squid web proxy integration
Kategorie univention
Installiert Ja
Installierte Version 8.0.1-1.222.201408281855
Aktualisierbar Nein
PaketgroBe 185.34 kB
Prioritét optional
Beschreibung This package integrates the Squid web proxy into UCS. It is part
of Univention Corporate Server (UCS), an integrated, directory
driven solution for managing corporate environments. For more
information about UCS, refer to: http://www.univention.de/

Deinstallieren  EEWIl]

Auf der Startseite wird eine Suchmaske angezeigt in der die Paketkategorie und ein Suchfilter (Name oder
Beschreibung) zur Auswahl stehen. Die Ergebnidliste besteht aus einer Tabelle mit den folgenden Spalten:

o Paketname
> Paketbeschreibung
o Paketstatus

Durch einen Klick auf eine Zeile in der Ergebnidliste wird eine detaillierte Informationsseite zu dem Soft-
warepaket angezeigt, u.a. eine ausfiihrliche Beschreibung und die Versionsnummer.

Zusétzlich werden ein oder mehrere Buttons angezeigt: | nstallieren wird angezeigt, falls das Softwarepaket
noch nicht installiert ist, Deinstallieren, falls das Paket installiert ist und Aktualisieren falls das Software-
paket bereitsinstalliert, aber nicht aktuell ist. Durch Schlief3en kann zu der vorherigen Suchabfrage zurtick-
gekehrt werden.

5.6.3. Installation/Deinstallation von einzelnen Paketen auf der
Kommandozeile

94

Die folgenden Schritte miissen mit r oot -Rechten durchgefiihrt werden.
Die Installation einzelner Pakete erfolgt mit dem Kommando

uni vention-install PAKETNAVE

Pakete konnen mit dem folgenden Befehl entfernt werden:

uni venti on-remove PAKETNAVE

Wenn der Name eines Pakets nicht bekannt ist, kann mit dem Kommando apt - cache sear ch nach
Paketen gesucht werden. Als Aufrufparameter knnen Teile des Namens oder Worter, diein der Beschreibung
eines Paketes vorkommen angegeben werden, z.B.

www.univention.de

Feedback Q


https://www.univention.de/produkt-feedback/?manual=computers:Installation_Deinstallation_von_einzelnen_Paketen_auf_der_Kommandozeile

@ univention

be open.

Richtlinienbasierte I nstall ation/Deinstallation von einzelnen Pake-
ten Uber Paketlisten

apt - cache search fax

5.6.4. Richtlinienbasierte Installation/Deinstallation von einzelnen  reeac{)
Paketen Uber Paketlisten

Mit Paketlisten kann richtlinienbasiert Software installiert und entfernt werden. Dadurch lassen sich auch
grofRe Stiickzahlen an Rechnersystemen zentral mit neuer Software versehen.

Jede Systemrolle verfiigt Uber eine eigenen Paket-Richtlinien-Typ.

Paketrichtlinien werden im UMC-Modul Richtlinien mit dem Objekttyp Richtlinie: Pakete + Systemrolle
verwaltet.

Tabelle5.1. Kartelkarte '[Pakete...]'

Attribut Beschreibung

Name Ein eindeutiger Name fir diese Paketliste, z.B. Sandort-Server.
[...] Pakete Installationsliste Eine Liste zu installierender Pakete.

[...] Pakete Deinstallationdliste Eine Liste zu entfernender Pakete.

Diein einer Paketliste definierten Softwarepakete werden zu dem in der Paketpflege-Richtlinie definierten
Zeitpunkt (zur Konfiguration siehe Abschnitt 5.7) installiert, bzw. deinstalliert.

Diein den Pakete-Richtlinien zuordbaren Softwarepakete werden ebenfallsim LDAP registriert.

5.7. Festlegung eines Aktualisierungs-Zeitpunkts mit Feedback{ )
der Paketpflege-Richtlinie

Mit einer Paketpflege-Richtlinie (siehe auch Abschnitt 4.5) in den UMC-Modulen zur Rechner und Domé-
nenverwaltung kann ein Zeitpunkt vorgegeben werden, an dem die folgenden Schritte durchgefiihrt werden:

o Prifung auf verfligbare und zu installierende Rel ease-U pdates (siehe Abschnitt 5.4.4) und ggf. Installation
o |nstallation/Deinstallation von Paketlisten (siehe Abschnitt 5.6.4)

o Installation verfiigbarer Errata-Updates

Alternativ kénnen die Aktualisierungen auch beim Systemstart oder beim Herunterfahren des Systems erfol-
gen.

Tabelle5.2. Kartelkarte '[Paketpflege]’

Attribut Beschreibung

Paketpflege  durchfihren nach|Fallsdiese Option aktiviert ist, werden die Aktualisierungsschritte wéh-

Hochfahren des Systems rend des Startvorgangs des Rechners durchgefhrt.

Paketpflege durchfiihren vor Her-|Fallsdiese Option aktiviert ist, werden die Aktualisierungsschritte beim

unterfahren des Systems Herunterfahren des Rechners durchgefiihrt.

Cron Einstellung benutzen Wird diesesFeld aktiviert, kann Gber die Felder Monat, Wochentag, Tag,
Sunde und Minute ein genauer Zeitpunkt angegeben werden, an dem
die Aktualisierungsschritte durchgefihrt werden sollen.
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Software-Monitor
Attribut Beschreibung
Nach Paketpflege neu starten Diese Option ermdglicht es, nach Release-Aktualisierungen optional

einen automatischen Neustart des Systems durchzufthren, entweder
direkt oder nach dem angegebenen Zeitintervall in Stunden.

5.8. Zentrale Uberwachung von Softwareinstallations- e
standen mit dem Software-Monitor

Der Software-Monitor ist eine Datenbank, in der Informationen Uber die auf UCS-Systemen installierten Soft-
warepakete aufgezeichnet werden. Durch diese Datenbank kann sich ein Administrator einen Uberblick ver-
schaffen, welche Release- und Paketversionen auf den Systemen der Doméne installiert sind und diese Infor-
mationen bei der schrittweisen Aktualisierung einer UCS-Doméne nutzen und I nstallations-Probleme erken-
nen.

Der Software-Monitor kann mit der Applikation Software-1nstallationsmonitor ausdem Univention App Cen-
ter installiert werden. Alternativ kann das Softwarepaket univention-pkgdb installiert werden. Weitere Infor-
mationen finden sich in Abschnitt 5.6.

UCS-Systeme aktualisieren ihre Eintrage bei der Installation, Entfernung und Aktualisierung von Software
automatisch. Das System, auf dem der Software-Monitor betrieben wird, wird dabei durch den DNS-Ser-
vice-Record _pkgdb. t cp lokaisiert.

Die webbasierte Abfrageschnittstelle des Software-Monitors integriert sich in die Univention Management
Console und kann Uber das Modul Software-Monitor erreicht werden. Folgende Funktionen stehen zur Ver-
flgung:

o Systeme erlaubt die Suche nach den installierten Versionsstdnden von UCS-Systemen. Es kann nach Sys-
temnamen, UCS-Versionen und Systemrollen gesucht werden.

o Pakete ermdglicht die Suche in den von der Paketstatusdatenbank erfassten Installationsdaten. Neben der
Suche nach Paketnamen gibt es auch die folgenden Suchméglichkeiten zu den Installationszusténden von
Paketen:

o Der Sdlektionsstatus beeinflusst das Verhalten bei der Aktualisierung eines Pakets. Durch | nst al |
wird ein Paket zur Installation ausgewahlt. Ist ein Paket auf Hol d konfiguriert, so wird es von weiterer
Aktualisierung ausgenommen. Es existieren zwei Moglichkeiten ein Paket zu deinstallieren: Ein mit
Del nst al | entferntes Paket halt lokal erzeugte Konfigurations-Daten weiterhin vor, wahrend ein mit
Pur ge entferntes Paket komplett gel éscht wird.

o Der Ingtallationsstatus beschreibt den Status einesinstallierten Paketsim Hinblick auf kommende Aktua-
liserungen. Der Normalfall ist Ok, was dazu fiihrt, dass ein Paket bel Vorhandensein einer aktuelleren
Version aktualisiert wirde. Ist ein Paket auf Hol d konfiguriert, so wird es von der Aktualisierung aus-
genommen.

o Der Paketstatus beschreibt den Zustand eines eingerichteten Pakets. Der Normalfall ist| nst al | ed fir
installierte und Conf i gFi | es fur entfernte Pakete, alle Ubrigen Zusténde entstehen, wenn die Instal-
|ation des Pakets in verschiedenen Phasen abgebrochen wurde.
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Zentrale Uberwachung von Softwareinstallationsstanden mit dem
Software-Monitor

Abbildung 5.8. Suche nach Paketen im Software-Monitor

Software-Monitor ®

Suche nach UCS-Systemen

Suche nach Software-Paketen

_Paketname @, _Univention-squid )
Suche nach: Suchbegriff Suchen
[0 Rechnername  Paketname Py DEs T R L&k

8.0.1- -
[0 ucs-8044 univention-squid 1.222.20140828 Install 0K Installiert

1855

univention- Nicht Nicht

@) we squid-kerberos installiert (ol installiert

Wenn verhindert werden soll, dass UCS-Systeme Installations-V orgénge im Software-Monitor aufzeichnen
(etwaweil keine Netzwerkverbindung zur Datenbank besteht), kann dies durch Setzen der Univention Con-
figuration Registry-Variable pkgdb/ scan auf no abgeschaltet werden. Wenn die Aufzeichnungen danach
wieder aktiviert werden, muss das Kommando uni vent i on- pkgdb- scan ausgefiihrt werden, damit die
in der Zwischenzeit installierten Paketversionen in die Datenbank tbernommen werden.

Mit dem folgenden Befehl kann der Programmbestand eines Systems wieder aus der Datenbank entfernt wer-

den:

uni vent i on- pkgdb-scan --renove- syst em RECHNERNAVE

www.univention.de
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Kapitel 6. Benutzerverwaltung

6.1. Verwaltung von Benutzern mit Univention Management CONSOIe ............vevvevenieiiiiineiiiiieeenenn, 99
6.2. Management der BenUIZEIPESSWOITEY .........uu.iiiiiie et e ettt ettt e et e e e et e e et e eenaaaaeees 106
6.3. Passwort-Einstellungen fur Windows-Clients bel Verwendung von Samba.............cceeiveevinnnnee. 108
6.4. Passwortwechsel durch BENUIZET ..........cooouuiiiiiii e 108

6.4.1. Passwortwechsel Uber Univention Management CONSOIe .........ccevvviiieiiiiiieiiiiieeeeiiiee 108

6.4.2. Passwort-Verwaltung Uber Self SErviCe-APD «.ooovvviieii e 109
6.5. Automatisches Sperren von Benutzern nach fehlgeschlagenen Anmeldungen ...........coooveeenies 109
6.6. BENUIZENVOITAZEN ...ooeieiiit et et 109

UCSintegriert ein zentrales | dentity-M anagement nach dem Same User, Same Password-Prinzip. Alle Benut-
zerinformationen werden in UCS zentral Uber Univention Management Console verwaltet und im LDAP-
Verzeichnisdienst gespeichert.

Allein die Doméne integrierten Dienste greifen dabei auf die zentralen Konto-Informationen zu, d.h. fur die
Benutzeranmeldung an einem Windows-Client wird die gleiche Benutzerkennung und das gleiche Passwort
verwendet wie etwa bei der Anmeldung am IMAP-Server.

Die doménenweite Verwaltung von Benutzerdaten verringert den administrativen Aufwand, da Anderungen
nicht auf verschiedenen Einzel systemen nachkonfiguriert werden miissen. Dartber hinaus vermeidet diesFol-
gefehler, die sich durch Inkonsistenzen zwischen den einzelnen Datenbesténden ergeben kdnnen.

6.1. Verwaltung von Benutzern mit Univention Manage- rewf
ment Console

Benutzer werden im UMC-Modul Benutzer verwaltet (siehe auch Abschnitt 4.2).

In der Grundeinstellung wird zum Anlegen eines Benutzers ein vereinfachter Assistent angezeigt, der nur die
wichtigsten Einstellungen abfragt. Durch einen Klick auf Erweitert werden alle Attribute angezeigt. Der ver-
einfachte Assistent kann deaktiviert werden, indem die Univention Configuration Registry-Variabledi r ec-
t ory/ manager/ web/ nodul es/ user s/ user/w zar d/ di sabl ed auf t r ue gesetzt wird.

Abbildung 6.1. Anlegen eines Benutzersin UMC

. Anna . Alster

Anreds Vorname achname

.anna

Benutzername
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Abbildung 6.2. Erweiterte Benutzer ansicht
ETE  ccono
Gruppen
Konto
Kontakt . , Anna , Alster )
Exchange Anrede Vorname Nachname *
[Em_eitm Enstelongent .anna . /Anna Alster - Sales Manager Vertr,
[Optionen] -
Benutzername * Beschreibung
[Richtlinien]
GrundEinSte"ungen IPasswur:‘ ' IPa:swul:(Wiederha\Lng) * '
[ Passwort-Histary ignorieren [ Passwort-Priifungen ignorieren
.anna@test.intranet ,
Primare E-Mail-Adresse
e e Persdnliche Informationen
— Bilddaten leeren Anna Alster
Anzeigename
107.09.1982 @,
Geburtsdatum
Organisation
_Broton Landshut
Organisation
10038 . Sales Manager
Mitarbeiternummer Mitarbeiterkategorie
Tabelle6.1. Karteikarte'Allgemein'’
Attribut Beschreibung
Benutzername Mit diesem Namen meldet sich der Benutzer am System an. Der Name

muss mit einem Buchstaben beginnen und darf anschlief3end Buchsta-
ben von abis z, die Ziffern 0 bis 9, Punkte, Bindestriche oder Unterstri-
che enthalten. Benutzernamen dirfen keine Leerzeichen enthalten.

Um die Kompatibilitdt mit Nicht-UCS-Systemen zu gewahrleisten, wird
das Anlegen von Benutzern, die sich lediglich in der Grof3- und Klein-
schreibung unterscheiden, verhindert. Wenn beispielsweise der Benut-
zername meier bereits existiert, wird der Benutzername Meier nicht
mehr zugel assen.

In der Grundeinstellung kann kein Benutzer mit dem Namen einer exis-
tierenden Gruppe angelegt werden. Wird die Univention Configurati-
on Registry-Variabledi r ect or y/ manager/ user _group/ uni -
gueness auf f al se gesetzt, wird diese Prifung aufgehoben.

Beschreibung Hier kann eine beliebige Beschreibung fir den Benutzer eingetragen
werden.
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Attribut Beschreibung
Passwort Hier wird das Passwort des Benutzers eingegeben.

Passwort (Wiederholung)

Um Tippfehler auszuschlief3en wird das Passwort des Benutzers erneut
eingegeben.

Passwort-History ignorieren

Durch die Aktivierung dieses Auswahlkéastchenswird die Passwort-His-
tory fur diesen Benutzer und fur diese Passworténderung auf3er Kraft
gesetzt. Dadurch kann dem Benutzer mit dieser Anderung ein bereits
verwendetes Passwort zugewiesen werden. Weitere Hinweise zur Pass-
wortverwaltung finden sich in Abschnitt 6.2.

Passwort-Priifungen ignorieren

Wird diese Option aktiviert, wird die Prifung der Passwortlange und
-qualitéat fir diesen Benutzer und fir diese Passwortdnderung aul3er
Kraft gesetzt. Dadurch kann dem Benutzer mit dieser Anderung z.B.
ein kirzeres Passwort zugewiesen werden, alsin der Mindestlange vor-
gegeben ist. Weitere Hinweise zur Passwortverwaltung finden sich in
Abschnitt 6.2.

Primére E-Mail-Adresse

Hier wird die E-Mail-Adresse des Benutzers eingetragen, siehe
Abschnitt 13.3.2.

Anrede Die Anrede des Benutzers kann hier eingegeben werden.

Vorname Hier wird der VVorname des Benutzers eingetragen.

Nachname Hier wird der Nachname des Benutzers angegeben.

Anzeigename Der Anzeigenamewird automatisch ausV or- und Nachname gebildet. In
der Regel muss er nicht angepasst werden. Der Anzeigename wird u.a.
in der Synchronisation mit Active Directory und Samba 4 verwendet.

Organisation Die Organisation/das Unternehmen, dem der Benutzer angehort, wird in
diesem Feld eingetragen.

Geburtsdatum In diesem Feld kann das Geburtsdatum des Benutzers gespeichert wer-

den.

Bild des Benutzers (JPEG-Format)

Uber diese Maske kann ein Bild des Benutzers im JPEG-Format im
LDAP hinterlegt werden. Standardméaiig ist die Dateigréfie auf 512
Kilobyte limitiert.

Mitarbeiternummer

Die Mitarbeiter- oder Personalnummer kann in dieses Feld eingetragen
werden.

Mitarbeiterkategorie

Hier kann die Kategorie des Mitarbeiters festgel egt werden.

Vorgesetzter

Der Vorgesetzte des Benutzers kann hier ausgewahlt werden.

Tabelle 6.2. Karteikarte'Gruppen'

Attribut

Beschreibung

Primére Gruppe

In dieser Auswahlliste kann die primére Gruppe fur den Benutzer fest-
gelegt werden. Zur Auswahl stehen alle in der Domane eingetragenen
Gruppen. Standardméiiig ist die Gruppe Domai n User s als Vorgabe
eingestellt.

Gruppen

Hier kdnnen weitere Gruppenzugehorigkeiten des Benutzers neben der
priméren Gruppe eingestellt werden.
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Tabelle6.3. Karteikarte 'Konto'
Attribut Beschreibung
Konto-Deaktivierung Mit dem Auswahlfeld K onto-Deaktivierung kann das Benutzerkonto

flr ein oder mehrere Anmeldeverfahren deaktiviert werden. Solange der
jeweilige Konto-Typ deaktiviert ist, kann sich der Benutzer nicht am
System anmelden. Ein typischer Anwendungsfall ist ein Benutzer, der
das Unternehmen verlassen hat. Eine Kontodeaktivierung kann in einer
heterogenen Umgebung ggf. auch durch externe Tools ausgel 6st wer-
den, das Auswahlfeld spiegelt dann den Zustand des Kontoswider. Nor-
malerweise sollten Benutzer immer fir alle Konto-Typen deaktiviert
werden. Folgende Deaktivierungszustéande kdnnen umgesetzt werden:

o Keine- Der Grundzustand; alle Anmeldungen sind moglich.
o Alledeaktiviert - Alle Kontotypen sind gesperrt.

o Windows deaktiviert

o Kerberosdeaktiviert

o POSIX deaktiviert

o Windowsund POSI X deaktiviert

o Windows und Kerberos deaktiviert

o POSIX und Kerberos deaktiviert

Folgende Querbeziehungen zwischen den verschiedenen Anmeldever-
fahren ergeben sich aus der UCS-PAM-Konfiguration:

o DieLinux-Anmeldung (z.B. an KDModer einemt t y) wird nur desk-
tiviert, wenn alle Anmeldeverfahren deaktiviert werden; ein deakti-
viertes POSI X-Konto reicht dazu nicht aus.

o Samba setzt ein nicht deaktiviertes POSIX-Konto voraus, d.h. durch
das Deaktivieren des POSI X -K ontos wird auch Samba deaktiviert.

o Die Kerberos-Bibliothek (Heimdal) wertet auch die Samba-K onto-
einstellungen aus, d.h. durch das Deaktivieren des Windows-K ontos
wird auch Kerberos deaktiviert.

Gesperrte Anmeldeverfahren Mit diesem Auswahlfeld kénnen einzelne Anmeldeverfahren gesperrt
werden. Dies kann beispielsweise aus Sicherheitsgrinden automatisch
erfolgen, wenn ein Benutzer sein Passwort zu oft fehlerhaft eingegeben
hat, siehe Abschnitt 6.5.

Normalerweise sollten Benutzer immer fir ale Anmeldeverfahren
gesperrt werden.

Im Gegensatz zur Konto-Deaktivierung wird dabei nicht das Konto
deaktiviert, sondern nur die Anmeldung verweigert. Folgende Anmel-
deverfahren kdnnen eingeschrankt werden:

o Kein gesperrtes Anmeldeverfahren
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Attribut Beschreibung
o Alle Anmeldeverfahren sind gesperrt

o Nur Windows/K er ber os gesperrt

o Nur POSIX/LDAP gesperrt

Konto-Ablaufdatum In diesem Eingabefeld wird ein Datum vorgegeben, an dem das Konto
automatisch gesperrt wird. Diesist sinnvoll fir zeitlich befristete Benut-
zerkonten, z.B. fur Praktikanten.

Wenn das Datum entfernt oder ein anderes, zukinftiges Datum einge-
tragen wird, kann sich der Benutzer wieder anmelden.

Passwort-Ablaufdatum Wenn das Passwort zu einem bestimmten Datum ablauft, wird dieses
Datumin diesem Eingabefeld angezeigt. DasEingabefeldist nicht direkt
anderbar, siehe Abschnitt 6.2.

Ist ein Passwort-Ablaufintervall definiert, wird das Passwort-Ablaufda-
tum bei Kennwortdnderungen automatisch angepasst.

Wird kein Passwort-Ablaufdatum gesetzt, werden evtl. bestehende
frihere Ablaufdaten entfernt.

Passwort bei der nachsten Anmel- | Wenn dieses Auswahlkastchen aktiviert ist, muss der Benutzer bei der
dung andern nachsten Anmeldung an der Domane sein Passwort andern.

Laufwerk fir das Windows-Hei-|Wenn das Windows-Heimatverzeichnis bel diesem Benutzer auf einem
matverzeichnis anderen Windows-Laufwerk erscheinen soll, als in der Samba-K onfi-
guration vorgegeben, so kann hier ein Laufwerksbuchstabe eingetragen
werden, z.B. M .

Windows-Heimatverzeichnis Hier wird der Pfad zu dem Verzeichnis angegeben, das as Win-
dows-Heimatverzeichnis fir den Benutzer dienen soll, z.B. \ \ ucs-
file-server\neier.

Anmeldeskript Hier wird das benutzerspezifische Anmeldeskript relativ zur Netlo-
gon-Freigabe eingetragen, z.B. user . bat .

Profilverzeichnis Das Profilverzeichnis fir den Benutzer kann hier angegeben werden,
eg.\\ucs-file-server\user\profile.
Relative ID Die relative ID (RID) ist der lokale Teil der SID-Domanenkennung.

Wenn ein Benutzer eine bestimmte RID erhalten soll, so kann diese hier
eingetragen werden. Wenn keine RID eingetragen wird, so wird auto-
matisch die néchste freie RID verwendet. Die RID kann nachtréglich
nicht gedndert werden, es sind ganze Zahlen ab 1000 zuléssig. RIDs
unter 1000 sind Standard-Gruppen und anderen speziellen Objekten vor-
behalten.

Samba-Privilegien Mit dieser Auswahlimaske kénnen einem Benutzer ausgewdhlte Win-
dows-Systemrechte zugewiesen werden, etwadie Berechtigung ein Sys-
tem in die Doméne zu joinen.

Erlaubte  Zeiten fur  Win-|Indiesem Eingabefeld werden Zeitspannen festgelegt, zudenen sich die-
dows-Anmeldungen ser Benutzer an Windows-Rechnern anmelden kann.

Wird keine Einstellung in diesem Feld vorgenommen, so kann sich der
Benutzer zu jeder Tageszeit anmelden.
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Attribut

Beschreibung

Anmeldung nur an diesen Micro-
soft Windows-Rechnern zulassen

Diese Einstellung gibt an, an welchen Rechnern sich der Benutzer
anmelden darf. Werden keine Einstellungen vorgenommen, ist der
Benutzer berechtigt, sich an jedem Rechner anzumelden.

UNIX-Heimatverzeichnis

Der Verzeichnispfad zum Heimatverzeichnis des Benutzers.

Login-Shell In diesem Feld wird die Login-Shell des Benutzers eingetragen. Dieses
Programm wird bel der textbasierten Anmeldung des Benutzers gestar-
tet. Standardméfdig wird hier / bi n/ bash eingetragen.

Benutzer-1D Wenn der Benutzer eine bestimmte Benutzer-1D erhalten soll, so kann

die Benutzer-1D in dieses Feld eingetragen werden. Wird kein Wert vor-
gegeben, wird automatisch eine frele Benutzer-1D zugewiesen.

Die Benutzer-1D kann nur beim Hinzufligen des Benutzers angegeben
werden, beim spéteren Bearbeiten des Benutzers kann die Benutzer-1D
nicht gedndert werden und wird ausgegraut dargestellt.

Gruppen-1D der priméren Gruppe

Hier wird die Gruppen-ID der priméren Gruppe des Benutzers ange-
zeigt. Die primére Gruppe kann im Reiter Allgemein gedndert werden.

Heimatverzeichnisfreigabe

Wird hier eine Freigabe ausgewahlt, wird das Heimatverzeichnis auf
dem angegebenen Server gespeichert. Erfolgt keine Auswahl, werden
die Benutzerdaten auf dem jeweiligen Anmeldesystem gespeichert.

Pfad der Heimatverzeichnisfreiga-
be

Hier wird der Pfad zum Heimatverzeichnis relativ zur Heimatver-
zeichnisfreigabe angegeben. Beim Neuanlegen eines Benutzers ist der
Benutzername als VVorgabewert bereits eingetragen.

Tabdle6.4. Karteikarte'K ontakt'

Attribut Beschreibung

E-Mail-Adresse(n) Hier konnen weitere E-Mail-Adressen hinterlegt werden. Diese werden
nicht vom Mailserver ausgewertet. Die Werte werden im LDAP-Attri-
but mail gespeichert. Die meisten Adressbuch-Applikationen suchenim
LDAP nach diesem Attribut.

Telefonnummer(n) Dieses Feld beinhaltet die geschéftlichen Telefonnummern des Benut-

Zers.

Abteilungsnummer

Hier kann die Abteilungsnummer des Mitarbeiters angegeben werden.

Raumnummer Die Raumnummer des Benutzers.

Stral3e Die Stral?e und die Hausnummer der Geschaftsadresse des Benutzers
kann hier eingetragen werden.

Postleitzahl Dieses Feld beinhaltet die Postleitzahl der Geschéaftsadresse des Benut-
zers.

Stadt Dieses Feld beinhaltet die Stadt der Geschaftsadresse des Benutzers.

Telefonnummer(n) Mobil

Hier werden die privaten Mobilfunknummern des Benutzers eingetra-
gen.

Telefonnummer(n) Festnetz

Die privaten Festnetznummern kénnen hier angegeben werden.

Rufnummer(n) Pager

Pager-Rufnummern werden in diesem Feld angegeben.

Private Adresse

Eine oder mehrere private Postadressen des Benutzerskdnnen in diesem
Feld angegeben werden.
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Tabdle6.5. Kartekarte'Mail'

Diese Karteikarte wird in den erweiterten Einstellungen angezeigt.

Die Einstellungen sind in Abschnitt 13.3.2 beschrieben.

Diefolgende Karteikarte konfiguriert Einstellungen fur Anmeldungen an Windows-Terminal servern.

Tabelle 6.6. Kartelkarte 'Windows-Terminalserver' (erweiterte Einstellungen)

Attribut

Beschreibung

Basisverzeichnis des Terminal ser-
vers

Hier kann der Pfad zu einem Verzeichnis angegeben werden, das als
Windows-Heimatverzeichnis fir den Benutzer am Terminalserver die-
nensoll, zB\\ucs-fil e-server\ts\user.

Laufwerksbuchstabe fir das Basis-
verzeichnis des Termina servers

Wenn das Windows-Heimatverzeichnis bei diesem Benutzer auf einem
anderen Windows-Laufwerk erscheinen soll, alsin der Samba-Konfigu-
ration vorgegeben, so kann der entsprechende L aufwerksbuchstabe mit
anschlief3endem Doppelpunkt hier eingetragen werden, z.B: M .

Startprogramm Befehlszeile

Pfad zu einem Programm, das beim Starten der Terminal-Sitzung aus-
gefuhrt werden soll.

Startprogramm Arbeitsverzeichnis

Arbeitsverzeichnis des Programms, das unter Star tprogramm Befehls-
zeile eingetragen ist.

Client-Konfiguration Ubernehmen
fr das Startprogramm

Die beiden Einstellungen Startprogramm Befehlszeile und Startpro-
gramm Arbeitsverzeichnis kdnnen von der Client-Anwendung Uber-
schrieben werden. Wird dieses Auswahlkéstchen aktiviert, so wird die
Client-Konfiguration verwendet.

Client-Laufwerke beim Anmelden
verbinden

Die Laufwerke des zugreifenden Clients werden in der Terminalser-
ver-Sitzung zur Verfugung gestellt, wenn diese Option aktiviert ist.

Client-Drucker beim Anmelden
verbinden

Die Client-Drucker werden bei der Anmeldung am Terminalserver ver-
bunden und stehen somit in der Terminal server-Sitzung zur Verfligung.

Standard-Drucker des zugreifen-
den Clients als Standard-Drucker
verwenden

Wird dieses Auswahlkastchen aktiviert, so wird der Client Stan-
dard-Drucker zum Standard-Drucker fir diese Terminalserver-Sitzung
deklariert.

Anmeldung am Terminalserver
zulassen

Ist dieses Auswahlkéstchen aktiviert, so darf sich der Benutzer an einem
Terminalserver anmelden.

CTX Spiegelung

Diese Auswahlliste gibt an, ob eine Benutzersitzung gespiegelt werden
kann. Wenn deaktiviert ausgewdhlt ist, so kann diese Sitzung nicht
gespiegelt werden.

Beendete oder abgelaufene Verbin-
dungen

In dieser Auswahlliste kann ausgewahlt werden, ob beendete oder abge-
laufene Verbindungen getrennt oder zur lickgesetzt werden sollen.

Wiederherstellung von beendeten
Verbindungen

Hier wird ausgewahlt, ob die beendete Verbindung von jedem Client
oder nur vom vorherigen Client wieder aufgebaut werden kann.

CTX RASDidin

www.univention.de

Diese Option konfiguriert die Callback-Funktion eines Remote Access
Servers. Dabel wird die Einwahlleitung des Benutzer nach Authentifi-
zierung unterbrochen und der Benutzer zurlickgerufen.

Wird ein Eintrag mit der Option Eingabe EIN ausgewahlt, wird dem
Benutzer, welcher die Spiegelung veranlasst hat, die Erlaubnis erteilt,
Tastatureingaben und Mausaktionen in der gespiegelten Sitzung vorzu-
nehmen. Sollte ein Eintrag mit der Option Benachrichtigung EIN aus-
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Attribut

Beschreibung

gewahlt sein, so wird auf dem Client eine Meldung angezeigt, in der um
die Berechtigung zum Spiegeln der Sitzung gebeten wird.

Windows-Terminaserver  Profil-
pfad

Der Pfad zum Windows-Profil, das in der Terminal server-Sitzung ver-
wendet werden soll, ist hier anzugeben. Wird hier kein Wert angegeben,
so wird der Standard-Profilpfad verwendet.

Tastaturlayout

Das Tastaturlayout fur die Terminal server-Sitzung.

Tabelle6.7. Karteikarte '(Optionen)'

Attribut

Beschreibung

Mail-Konto

Wenn dieses Auswahlkastchen nicht markiert ist, erhélt der Benutzer die
Objektklasse uni vent i onMai | nicht.

Kerberos Prinzipal

Wenn dieses Auswahlkastchen nicht markiert ist, erhélt der Benutzer die
Objektklassen kr b5Pr i nci pal und kr b5KDCENt r y nicht.

Samba-Konto Wenn dieses Auswahlkastchen nicht markiert ist, erhalt der Benutzer die
Objektklasse sanmbaSamAccount nicht.
POSIX-Konto Wenn dieses Auswahlkastchen nicht markiert ist, erhalt der Benutzer die

Objektklassen posi xAccount und shadowAccount nicht.

Personliche Informationen

Wenn dieses Auswahlké&stchen nicht markiert ist, erhdlt der Benutzer
die Objektklassen or gani zat i onal Per son und i net Or gPer -
son nicht.

Public Key Infrastruktur-Konto

Wenn dieses Auswahlkastchen nicht markiert ist, erhélt der Benutzer
die Objektklasse pki User nicht.

Einfaches Authentisierungskonto

Diese Option kann verwendet werden, um Benutzer-Objekte anzule-
gen, die ausschliefdlich einen Benutzernamen und ein Passwort haben.
Mit diesen Benutzern ist ausschliefdlich eine Authentisierung gegen
den LDAP-Verzeichnisdienst méglich, aber keine Anmeldung an UCS-
oder Windows-Systemen. Wird diese Option gesetzt, dann werden
die Objektklassen ui dbj ect undsi npl eSecuri t yCbj ect ver-
wendet.

6.2. Management der Benutzerpasswaorter

Schwer zu erratende Passworter und regelméldige Passwortwechsel sind ein wichtiger Baustein der System-
sicherheit einer UCS-Domaéne. Folgende Eigenschaften lassen sich fir Benutzer Uber eine Passwort-Richtli-
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nie konfigurieren. Wird Samba eingesetzt, greifen fir Anmeldungen an Windows-Clients die Einstellungen

des Samba-Doménenobjekts (siehe Abschnitt 6.3). Die Einstellungen des Samba-Doménenobjekts und der

Richtlinie sollten identisch gesetzt werden, sonst greifen fir Anmeldungen an Windows- und UCS-Systemen

unterschiedliche Passwortanforderungen.

Fir jeden im Managementsystem gespeicherten Benutzer wird das Passwort in verschiedenen Attributen

gespeichert:

o Das Attribut krb5Key speichert das K erberos-Passwort

o Das Attribut userPassword speichert das Unix-Passwort (das in anderen Linux-Distributionen in / et ¢/

shadow gespeichert wird

o Das Attribut sambaNTPassword enthadt den von Samba verwendeten NT-Passwort-Hash

Passwortdnderungen werden in der UCS-PAM-Konfiguration immer Uber Kerberosinitiiert.
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Abbildung 6.3. Konfiguration einer Passwort-Richtlinie

Richtlinien: 12 Zeichen langes Passwort

i
gemein Allgemem @

[Erweiterte Einstellungen]

Passwort-Richtlinie 12 Zeichen langes Passwort

Name *

12

e —
Passwort-Lange

50

e —
Passwort-Ablaufintervall

5

e |
History-Lénge

[¥] Passwort-Qualititspriifung

o Die Passwort-Historie speichert die letzten Passwortéanderungen in Form von Hashes. Diese Passworter
koénnen dann vom Benutzer bei einer Anderung nicht als neues Kennwort verwendet werden. Mit einer
Passwort-Historie von z.B. funf missten finf neue Passworter verwendet werden, bis ein Kennwort erneut
verwendet werden kann. Wenn keine Speicherung der Passwort-Historie erfolgen soll, muss der Wert auf
0 gesetzt werden.

Die Passwdrter werden nicht riickwirkend gespeichert. Wenn bei spiel swei se urspriinglich zehn Passworter
gespeichert wurden und der Wert auf drei herabgesetzt wird, werden die dteren sieben Passworter bei der
nachsten Passwort-Anderung aus der Historie entfernt. Wird danach die Historien-Lange wieder erhoht,
miissen erst wieder Passworter 'angesammelt’ werden.

o DiePasswort-Lange ist die Anzahl an Zeichen, die ein Nutzer-Passwort mindestens enthalten muss. Wird
nichts eintragen, betragt die Mindestlénge acht Zeichen. Der Vorgabewert von acht Zeichen fur die Pass-
wort-Langeist fest vorgegeben. Er gilt deswegenimmer, wenn keine Richtlinie gesetzt ist und das Auswahl -
kastchen Passwort-L ange ignorieren nicht markiert ist, also auch, wenn die Passwort-Richtlinie default-
settings gel 6scht wurde. Wenn keine Priifung der Passwortlénge erfolgen soll, muss der Wert auf 0 gesetzt
werden.

o Ein Passwort-Ablaufintervall forciert regel mafiige Passworténderungen. Bei der Anmeldung an Univenti-
on Management Console, Kerberos, Windows-Clients und an UCS-Systemen wird nach Ablauf des Inter-
valls in Tagen ein Passwortwechsel erzwungen. Die verbleibende Guiltigkeit des Kennworts wird in der
Benutzerverwaltung unter Passwort-Ablaufdatum im Reiter Konto angezeigt. Wird das Eingabefeld leer
belassen, wird kein Passwort-Ablaufintervall angewendet.

o |t die Option Passwort-Qualitétspr ifung aktiviert, werden fiir Passwortdnderungen in Samba, Univention
Management Console und Kerberos zusétzliche Prifungen vorgenommen, die auch eine Worterbuchpri-
fung beinhalten.

Die Konfiguration erfolgt Uber Univention Configuration Registry und sollte auf allen Anmeldeservern
erfolgen. Folgende Priifungen kénnen erzwungen werden:

o Die Mindestanzahl von Zahlen in dem neuen Passwort (passwor d/ qual i ty/ credi t/ di gits).

o Die Mindestanzahl von Grossbuchstaben in dem neuen Passwort (passwor d/ qual i ty/ credit/
upper).
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o Die Mindestanzahl von Kleinbuchstaben in dem neuen Passwort (passwor d/ qual i ty/ credit/
| ower).
o DieMindestanzahl von Zeichen in dem neuen Passwort, die keine Buchstaben oder Ziffernsind (pass-
wor d/ qual i ty/ credit/other).
o Einzelne Zeichen/Ziffern kodnnen ausgeschlossen werden (passwor d/ qual ity/forbid-
den/ chars).
o Einzelne Zeichen/Ziffern kdnnen erzwungen werden (passwor d/ qual i t y/ requi r ed/ char s).
6.3. Passwort-Einstellungen fur Windows-Clients bei Feedback{ )

Verwendung von Samba

Mit dem Samba-Doméanenobjekt kénnen die Passwortanforderungen bei der Anmeldung an Windows-Clients
in einer Samba-Doméne festgel egt werden.

Das Samba-Doménenobjekt wird Uber das UMC-Modul LDAP-Verzeichnis verwaltet. Es befindet sich im
Container sanba unterhalb der LDAP-Basis und trégt den NetBIOS-Namen der Doméne.

Die Einstellungen des Samba-Doméanenobjekts und der Richtlinie (siehe Abschnitt 6.2) sollten identisch

gesetzt werden, sonst greifen fir Anmeldungen fir Anmeldungen an Windows- und UCS-Systemen unter-
schiedliche Passwortanforderungen.

Tabelle 6.8. Reiter 'Allgemein’

Attribut Beschreibung

Passwort-Lange Die Anzahl an Zeichen, die ein Nutzer-Passwort mindestens enthalten
muss.

Passwort-History Die letzten Passwortéanderungen werden in Form von Hashes gespei-

chert. Diese Passworter kénnen dann vom Benutzer bei einer Anderung
nicht als neues Kennwort verwendet werden. Mit einer Passwort-Histo-
ry von z.B. funf missten fiinf neue Passworter verwendet werden, bis
ein Kennwort erneut verwendet werden kann.

Minimal es Passwortalter Der hier festgelegte Zeitraum muss min. seit der letzten Passwortande-
rungen vergangen sein, bis ein Benutzer sein Passwort das nachste Mal
setzen kann.

Maximales Passwortalter Nach Ablauf des hier hinterlegten Zeitraums muss das Passwort vom

Benutzer bei der ndchsten Anmeldung geéndert werden. Bleibt der Wert
leer, ist das Passwort unbegrenzt gliltig.

6.4. Passwortwechsel durch Benutzer Feedback )

6.4.1. Passwortwechsel tiber Univention Management Console Feedback{ )

In Univention Management Consol e kann jeder Benutzer sein Passwort Uiber das Modul Passwort éndern neu
setzen. Dieses wird auch bei Auswahl des Eintrages Einstellungen -> Passwort andern im oberen, rechten
Benutzerment aufgerufen. Damit das Passwort geandert werden kann, muss zunéchst das aktuelle angegeben
werden. Die Anderung wird dann direkt tiber den PAM-Stack (siehe Abschnitt 8.4.4) durchgefiihrt und ist
danach zentral fir alle Dienste verfiigbar.
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6.4.2. Passwort-Verwaltung tber Self Service-App Feedback £}

Durch die Installation der UCS-Komponente Self Service liber das App Center werden Benutzer dazu befa
higt, ihr Passwort ohne die Interaktion mit einem Administrator zu verwalten.

Die Self Service-App registriert zwei Web-Dienste auf der UCS-Sartseite, auf die Uber eine eigene Webseite
zugegriffen werden kann: Passwort andern und Passwort zur licksetzen. Sie erlauben es Benutzern, unter
Angabe ihres aten Passwortes ein neues Passwort zu setzen, oder aber ihr vergessenes Passwort zuriickzu-
setzen. Fur das Zuriicksetzen des Passworts wird ein Token an eine vorher dafUr registrierte Kontakt-E-Mail-
Adresse gesendet, das dann auf der Webseite vom Benutzer einzugeben ist.

6.5. Automatisches Sperren von Benutzern nach fehlge- rew
schlagenen Anmeldungen

Standardmafdig kann ein Benutzer sein Passwort beliebig oft falsch eingeben. Um Brute Force-Angriffe auf
Passworter zu erschweren, kann eine automatische Sperre von Benutzerkonten nach einer konfigurierbaren
Anzahl von fehlerhaften Anmeldungen aktiviert werden. Die Sperre ist standardmaf3ig lokal pro Rechnersys-
tem aktiviert. Wenn ein Benutzer also auf einem System zu oft sein Passwort falsch eingegeben hat, kann
er sich auf einem anderen System weiterhin anmelden. Durch Setzen der Univention Configuration Regis-
try-Variable aut h/ fai | | og/ | ock_gl obal kann die Sperre auch global erfolgen und wird im LDAP
registriert. Die globale Sperrung kann nur auf Doménencontroller Master/Backup-Systemen eingesetzt wer-
den, da andere Systemrollen nicht Uber die nétigen Berechtigungen im LDAP-Verzeichnis verfiigen. Auf
diesen Systemrollen wird der Benutzer aber lokal gesperrt, bzw. Uber das verwendete Listener-Modul auch
wieder entsperrt.

Achtung

Diese Eingtellung kann auch missbraucht werden, etwa wenn ein Benutzer seinen Bildschirm
gesperrt hat und ein anderer Benutzer in Abwesenheit mehrfach das Passwort falsch eingibt. In die-
sem Fall musste der Benutzer den Administrator aufsuchen und seinen Account entsperren lassen.

Das automatische Sperren von Benutzern nach fehlgeschlagenen Anmeldungen kann durch Setzen der Univ-
ention Configuration Registry-Variableaut h/ f ai | | og auf yes aktiviert werden. Die Obergrenze an feh-
lerhaften Passworteingaben, bei der eine Kontosperre aktiviert wird, wird in der Univention Configuration
Registry-Variable aut h/ fai | | og/ i m t konfiguriert. Nach einer korrekten Passworteingabe wird der
Zahler jedesmal wieder zuriickgesetzt.

Der r oot -Benutzer ist standardméllig von der Passwort-Sperre ausgenommen, kann aber durch Setzen der
Univention Configuration Registry-Variableaut h/ f ai | | og/ r oot auf yes ebenfalls aufgenommen wer-
den.

Standardmaf3ig ist die Sperre unbegrenzt giltig und muss vom Administrator zurlickgesetzt werden. Sie kann
aber auch nach Ablauf eines Intervalls automatisch wieder aufgehoben werden. Hierzu ist in der Univention
Configuration Registry-Variable aut h/ f ai | | og/ unl ock_t i nme ein Zeitraum in Sekunden anzugeben.
Wird der Wert auf 0 gesetzt, wird die Sperre direkt wiederaufgehoben.

Werden Konten nur lokal gesperrt, kann der Administrator ein Benutzerkonto durch Eingabe des Befehls
faillog -r -u USERNAME entsperren. Erfolgt die Sperrung global im LDAP, kann der Benutzer im
Univention Directory Manager im Reiter Benutzer konto in den Benutzer-Optionen zuriickgesetzt werden.

6.6. Benutzervorlagen Feedback ()

Mit einer Benutzervorlage kdnnen beim Anlegen eines Benutzers Einstellungen vorgegeben werden. I st min-
destens eine Benutzervorlage definiert, kann sie beim Anlegen eines Benutzer ausgewahlt werden.
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Abbildung 6.4. Auswahl einer Benutzervorlage

Kein

Kein

Benutzertemplated

Benutzervorlagen werden im UMC-Modul L DAP-Ver zeichnis verwaltet. Dort mussin den Container uni -
vent i on und dort in den Untercontainer t enpl at es gewechselt werden. Hier kann Gber Hinzufligen mit
dem Objekt-Typ Einstellungen: Benutzervorlage eine neue Benutzervorlage angel egt werden.

In einer Benutzervorlage kann entweder ein fester Wert vorgegeben werden (z.B. fir die Anschrift) oder ein
Attribut der Benutzerverwaltung referenziert werden. Attribute werden dabei in spitzen Klammern referen-
Ziert.

Eine Liste moglicher Attribute kann mit dem Befehl:
uni venti on-di rect ory- manager users/ user
im Abschnitt users/user variables der Ausgabe ermittelt werden.

Wird beim Hinzufigen eines Benutzers eine Benutzervorlage verwendet, Uberschreibt diese alein der Vor-
lage vorkommenden Felder mit dem in der Vorlage gesetzten Wert. Dabei gilt ein leeres Feld ebenfalls as
auf "" gesetzt.

Es kdnnen auch nur Teilwerte von Attributen Gbernommen werden und Werte in Grof3-/Kleinschreibung kon-
vertiert werden:

So kann beispielsweise das UNIX-Heimatverzeichnis unter / hone/ <ti t| e>. <l ast nane> angelegt
werden oder die primére E-Mail-Adresse mit <f i r st name>. <l ast name>@ i r ma. comvordefiniert
werden. Ersetzungen sind grundsétzlich fir beliebige Werte mdglich, eine syntaktische oder semantische
Uberpriifung erfolgt jedoch nicht. Wird beispielsweise beim Anlegen des Benutzers kein Vorname angege-
ben, wirde die obige E-Mail-Adresse mit eéinem Punkt beginnen und wére somit nach dem E-Mail-Standard
ungiltig. Ahnliche Fehlerquellen kénnen auch im Umgang mit Dateipfaden etc. auftreten. Nicht auflsbare
Attribute (etwa durch Tippfehler in der Vorlage) werden gel dscht.

Wird nicht der komplette Attributwert, sondern nur ein einzelnes Zeichen des Attributs benétigt, kann in der
Benutzervorlage nach dem Attributnamen der Index des benétigten Zeichensin eckigen Klammern angegeben
werden. Die Zéhlung der Zeichen des Attributs beginnt bel 0, so dass z.B. der Index 1 dem zweiten Zeichen
des Attributwertes entspricht. Mit <f i r st name>[ 0] . <l ast nane>@ i r ma. comwird beispielsweise
eine E-Mail-Adresse aus dem ersten Buchstaben des V ornamens sowie dem Nachnamen gebildet.

Eine Teilzeichenkette des Attributwerts kann Uber die Angabe eines Bereichs in eckigen Klammern erreicht
werden. Dabei ist der Index des ersten bendtigten Zeichens sowie der Index des letzten benétigten Zeichens
plus 1 anzugeben. Die Angabe <f i r st name>[ 2: 5] gibt z.B. dasdritte bisfinfte Zeichen des V ornamens
zuriick.

Das Anhdngen von : | ower oder : upper an den Attributnamen flhrt dazu, dass der Attributwert
in Klein- oder Grof3schreibung umgewandelt wird, z.B. <fir st nane: | ower >. Wird ein Modifika
tor wie : | ower an das Ende des Feldes angehéngt, wird der komplette Wert umgewandelt, z.B.
<l ast nane>@onpany. conx: | ower >.
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Durch die Option : unl aut s werden Sonderzeichen wie &, &oder 3in entsprechende ASCII-Zeichen umge-
wandelt.

Die Optionen: stri p bzw. : t r i mentfernen alle Leerzeichen am Anfang und Ende der Zeichenkette.

Optionen kénnen auch kombiniert werden, z.B: : unl aut s, upper.
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Kapitel 7. Gruppenverwaltung
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Berechtigungen werden in UCS Uberwiegend auf Basis von Gruppen unterschieden. Gruppen werden im
LDAP gespeichert und sind somit auf alen Systemen identisch. Gruppen kénnen nicht nur Benutzerkonten
enthalten, sondern optional auch Rechnerkonten aufnehmen.

Auf jedem System gibt es dariiberhinaus auch noch lokale Benutzergruppen, die vor allem fur den Zugriff
auf Hardware verwendet werden. Diese werden nicht durch das UCS-Managementsystem verwaltet, sondern
inder Datei / et ¢/ gr oup gespeichert.

Die Zuordnung von Benutzern zu Gruppen erfolgt auf zwel Wegen:

o In der Benutzerverwaltung kann einem Benutzer eine Auswahl von Gruppen zugewiesen werden (siehe

Abschnitt 6.1)
o In der Gruppenverwaltung kann einer Gruppe eine Auswahl von Benutzern zugeordnet werden (siehe
Abschnitt 7.1)
7.1. Verwaltung von Gruppen in Univention Manage- Feedback{ )

ment Console

Gruppen werden im UMC-Modul Gruppen verwaltet (siehe auch Abschnitt 4.2).
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Abbildung 7.1. Anlegen einer Gruppein UMC

Allgemein

[Erweiterte Einstellungen]

[Optionen]

[Richtlinien]

Grundeinstellungen

Typ: Gruppe
Position: infranet.test:/groups

be open.
Gruppen-Konto ©
_Projektteilnehmer L )
MName * Beschreibung
Mitglieder dieser Gruppe ©

Benutzer

O Meier
O Miiller
O schmidt
=+ Hinzufugen — Entfernen
+ Hinzuftigen — Entfernen
Tabelle 7.1. Reiter 'Allgemein’
Attribut Beschreibung
Name (*) Der Name der Gruppe muss mit einem Buchstaben oder einer Ziffer
beginnen und auch enden. Die brigen Zeichen des Gruppennamens duir-
fen aus Buchstaben, Ziffern, Leerzeichen, Bindestrichen oder Punkten
bestehen.
In der Grundeinstellung kann keine Gruppe mit dem Namen eines exis-
tierenden Benutzers angel egt werden. Wird die Univention Configurati-
on Registry-Variable di r ect or y/ manager/ user _group/ uni -
gueness auf f al se gesetzt, wird diese Prifung aufgehoben.
Beschreibung Hier kann eine beliebige Beschreibung fir die Gruppe eingetragen wer-
den.
Benutzer In diesem Eingabefeld kénnen Benutzer als Mitglieder in diese Gruppe
aufgenommen werden.
Gruppen In diesem Eingabefeld kdnnen Gruppen a's Mitglieder in diese Gruppe
aufgenommen werden (Gruppen in Gruppen).
Tabelle 7.2. Reiter 'Erweiterte Einstellungen'
Attribut Beschreibung
Mail Diese Optionen definieren eine Mailgruppe und sind in Abschnitt 13.3.4
dokumentiert.
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Attribut Beschreibung

Enthaltene Rechner In diesem Feld kénnen Rechner als Mitglieder in diese Gruppe aufge-
nommen werden.

Mitglied von Hier kann diese Gruppe einer oder mehreren anderen Gruppen als Mit-
glied hinzugefuigt werden (Gruppen in Gruppen).

Gruppen ID Wenn der Gruppe eine bestimmte Gruppen-ID zugewiesen werden

soll, kann die Gruppen-ID in diesem Eingabefeld eingetragen werden.
Ansonsten wird der Gruppe automatisch die néchste freie Gruppen-1D
zugeordnet. Sie kann nachtréglich nicht geéndert werden und wird beim
Bearbeiten der Gruppe ausgegraut angezeigt.

Als Gruppen-ID kénnen ganze Zahlen zwischen 1000 und 59999 sowie
zwischen 65536 und 1000000 frei vergeben werden.

Windows -> Relative ID

DieRélative D (RID) ist der lokale Teil der Security ID (SID) und wird
in Windows- bzw. Samba-Doméanen verwendet. Wenn der Gruppe eine
bestimmte RID zugewiesen werden soll, kann siein diesem Eingabefeld
eingetragen werden. Ansonsten wird automatisch eine RID zugewiesen.

Die RID kann nachtréglich nicht gedndert werden und wird beim Bear-
beiten der Gruppe ausgegraut angezeigt.

Die RIDs his 1000 sind Standard-Gruppen und anderen speziellen
Objekten vorbehalten.

Bei Verwendung von Samba 4 wird die die RID durch Samba generiert
und kann nicht vorgegeben werden.

Windows -> NT Gruppentyp

Dieser Gruppentyp wird ausgewertet, wenn der Benutzer sich an einer
Domaéne auf Basis von Samba 3 anmeldet (das NT-Doménendienste
bereitstellt). Man unterscheidet zwischen drei NT-Gruppentypen:

o Globale Gruppe: Diese Gruppen sind doméanenweit bekannt. In Univ-
ention Management Console sind neu erstellte Gruppen standardmé-
[Big von diesem Typ.

o Lokale Gruppe: Lokale Gruppen sind nur auf Windows-Servern von
Bedeutung. Wird auf einem Windows-Server eine lokale Gruppe
erstellt, ist sie nur dem Server bekannt und ist nicht doménenweit ver-
flgbar. UCS hingegen unterscheidet nicht zwischen lokalen und glo-
balen Gruppen. Von einer NT-Doméne Ulbernommene lokale Grup-
pen werden in UCS wie globale Gruppen verwaltet.

o Bekannte Gruppe: Unter diesem Gruppentyp werden von Samba-
bzw. Windows-Servern vorkonfigurierte Gruppen zusammengefasst,
die in der Regel Uber besondere Berechtigungen verfligen, z.B.
Power Users.

Windows -> AD Gruppentyp

Dieser Gruppentyp wird nur ausgewertet, wenn der Benutzer sich an
einer Doméne auf Basis von Samba 4 anmeldet (das Active Directo-
ry-Doménendienste bereitstellt). Diese Gruppen sind in Abschnitt 7.4
beschrieben.

Windows -> Samba-Privilegien

Mit dieser Eingabemaske wird einer Gruppe Windows-Systemrechte
zugewiesen, z.B. die Berechtigung einen Windows-Client in die Domé&
ne zu joinen. Diese Funktionalitét ist in Abschnitt 6.1 dokumentiert.
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Tabelle 7.3. Reiter 'Optionen’

DieseK arteikartesteht nur beim Hinzufligen von Gruppen zur Verfligung, nicht aber beim Bear beiten
von Gruppen. Sie erméglicht es, bestimmte LDAP-Objektklassen fur die Gruppe abzuwahlen. Die
Eingabefelder fur Attribute dieser Klassen kdnnen dann nicht ausgefiillt wer den.

Attribut Beschreibung

Samba-Gruppe Dieses Auswahlkéstchen gibt an, ob die Gruppe die Objektklasse sam
baG oupMappi ng erhdlt.

POSIX-Gruppe Dieses Auswahlkastchen gibt an, ob die Gruppe die Objektklasse
posi xG oup erhdlt.

7.2. Verschachtelung von Gruppen Fecaback{ )

UCS unterstiitzt die Verschachtelung von Gruppen (auch bekannt als " Gruppen in Gruppen”). Dies verein-
facht die Verwaltung der Gruppen: Werden in einer Doméne beispielsweise zwei Standorte verwaltet, kon-
nen zwel Gruppen Techni ker Standort Aund Techni ker Standort B gebildet werden, denen
jeweilsdie Benutzerkonten der Standort-Techniker zugewiesen werden. Um eine standortiibergreifende Tech-
niker-Gruppe zu bilden, reicht es dann aus, die Gruppen Techni ker Standort A und Techni ker
St andort B asMitglieder dieser Gruppe zu definieren.

Zyklische Abhéngigkeiten von Gruppen in Gruppen werden erkannt und abgewiesen. Diese Prii-
fung kann durch die Univention Configuration Registry-Variable di r ect or y/ manager / web/ nodu-
| es/ groups/ group/ checks/ ci rcul ar _dependency desktiviert werden. Auch bei direkten Grup-
pendnderungen ohne das UCS-Managementsystem miissen zyklische Mitgliedschaften vermieden werden.

Die Auflésung der verschachtelten Gruppenmitgliedschaften erfolgt wahrend der Expandierung des Grup-
pencaches (siehe Abschnitt 7.3) und ist somit flr Applikationen transparent.

7.3. Lokaler Gruppencache Feedvack{ )

Aus dem LDAP aufgel 8ste Benutzer- und Rechnerinformationen werden durch den Name Server Cache Dae-
mon zwischengespei chert, siehe Abschnitt 8.4.9.

Die Zwischenspeicherung der Gruppen erfolgt seit UCS 3.1 aus Performance- und Stabilitétsgriinden nicht
mehr Uber den NSCD, sondern durch das NSS-Modul libnss-extrausers. Die Gruppeninformationen werden
automatisch durch das Skript/ usr /i b/ uni venti on- pani | dap- group-to-fil e. pyindieDatei
/var/lib/extrausers/group exportiert und dort von dem NSS-Modul ausgelesen.

Der Export erfolgt in der Grundeinstellung alle 15 Minuten durch einen Cron-Job und wird zusétz-
lich gestartet wenn der Univention Directory Listener 15 Sekunden inaktiv gewesen ist. Der Inter-
val fur die Cron-Aktualisierung wird Uber die Univention Configuration Registry-Variable nss/
group/ cachefile/invalidate_interval in Cron-Syntax (siehe Abschnitt 8.4.8.2) festge-
legt Das Listener-Modul kann Uber die Univention Configuration Registry-Variable nss/ gr oup/
i nval i dat e_cache_on_changes aktiviert/deaktiviert werden (t r ue/f al se).

Waéhrend des Generierens der Gruppencache-Datei pruft das Skript, ob die Gruppenmitglieder weiterhin im
LDAP-Verzeichnisvorhanden sind. Wird fiir die Verwaltung der V erzeichnisdaten ausschlief3ich Univention
Management Console eingesetzt ist, ist diese zusétzliche Prifung nicht ndtig und kann durch Setzen der Uni-
vention Configuration Registry-Variablenss/ gr oup/ cachefi | e/ check_nenber auf f al se deakti-
viert werden.
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7.4. Synchronisation von Active Directory-Gruppen bei rewf
Verwendung von Samba 4

Wird Samba 4 eingesetzt, werden die Gruppenmitgliedschaften zwischen dem Samba 4-V erzei chnisdienst
und dem OpenL DAP-V erzeichnisdienst durch den Univention S4-Connector synchronisiert, d.h. jede Gruppe
auf UCS-Seite ist einer Gruppe im Active Directory assoziiert. Allgemeine Hinweise zum Univention $4
Connector finden sich in Abschnitt 9.2.2.4.

Einzige Ausnahme sind die Pseudo-Gruppen (manchmal auch al's Systemgruppen bezeichnet). Diese werden
nur intern von Active Directory/Samba 4 verwaltet, z.B. enthdlt die Gruppe Aut hent i cat ed User s eine
Listealler aktuell an einem System angemel deten Benutzer. Pseudo-Gruppen sind im UCS-Verzei chnisdienst
vorhanden; sie werden aber nicht durch den Univention S4 Connector synchronisiert und miissen normaler-
weise nicht bearbeitet werden. Dies betrifft die folgenden Gruppen:

o Anonynous Logon, Aut henti cated Users,Batch,Creator G oup

o Creator Omner,Di al up,Di gest Authentication

o Enterprise Domain Controllers,Everyone,l USR | nteractive

o Local Service,NTLM Aut henti cati on, Network Servi ce, Network

o Nobody, Nul | Aut hority,Qher O ganization, Omer Rights

o Proxy,Renpte Interactive Logon,Restricted,SChannel Authentication
o Sel f,Service,System Terni nal Server User,This Organi zation

o Wrld Authority

Man unterscheidet in Samba 4/Active Directory zwischen den folgenden vier AD-Gruppentypen. Diese Grup-
pentypen kdnnen auf zwei Arten von Gruppen angewendet werden; S cherheitsgruppen konfigurieren Berech-
tigungen (entsprechend den UCS-Gruppen), wahrend Verteilungsgruppen fir Mailverteiler genutzt werden:

o Lokale Gruppen existierenimmer nur lokal auf eéinem Rechner. Einelokale Gruppe, diein Samba4 angelegt
wurde, wird durch den Univention S4 Connector synchronisiert und erscheint daher auch in der UMC. Es
besteht aber keine Notwendigkeit lokale Gruppen in der UM C anzulegen.

> Globale Gruppen sind der Standardtyp fir neu angel egte Gruppen in der UMC. Eine globale Gruppe gilt fur
eine Domane, es kdnnen aber keine K onten anderer Doméanen aufgenommen werden. Besteht eine Vertrau-
ensstellung zu einer Doméne, werden die Gruppen dort angezeigt und es kdnnen Berechtigungen zugewie-
sen werden. Die aktuelle Version von Samba 4 unterstiitzt allerdings weder mehrfache Doméanen/Forests,
noch Vertrauensstellungen.

o Doménenlokale Gruppen konnen auch Mitglieder anderer Doménen aufnehmen (sofern zu diesen eine
Vertrauenstellung besteht oder sie Teil eines Forests ist). Doménenlokale Gruppen werden aber nur in
der eigenen Doméane angezeigt. Die aktuelle Version von Samba 4 unterstiitzt allerdings weder mehrfache
Doménen/Forests, noch Vertrauensstellungen.

o Universelle Gruppen kénnen Mitglieder aus allen Doménen aufnehmen und diese Mitglieder werden auch
in alen Doméanen eines Forests angezeigt. Diese Gruppen werden in einem separaten Segment des Ver-
zeichnisdienstes gespel chert, dem sogenannten Global Catalog. Doménen-Forests werden aktuell von Sam-
ba 4 nicht unterstiitzt.
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7.5. Overlay-Modul zur Anzeige der Gruppeninformatio- rew
nen an Benutzerobjekten

Im UCS-V erzei chni sdienst werden Gruppenmitgliedschaften nur an den Gruppenobjekten und nicht am jewei -
ligen Benutzerobjekt gespeichert. Einige Applikationen erwarten jedoch die Gruppenmitgliedschaften an den
Benutzerobjekten (z.B. im Attribut memberOf). Durch ein optionales Overlay-Modul im LDAP-Server kon-
nen diese Attribute automatisch anhand der Gruppeninformationen angezei gt werden. Die zusétzlichen Attri-
bute werden nicht in das LDAP geschrieben, sondern bei einer Anfrage durch das Overlay-Modul ermittelt
und angezeigt.

Dazu muss auf allen LDAP-Servern das Paket univention-Idap-overlay-memberof installiert werden.

In der Grundeinstellung wird das Benutzerattribut member Of dargestellt. Mit der Univention Configuration
Registry-Variable | dap/ over | ay/ menber of / menber of kann auch ein anderes Attribut konfiguriert
werden.
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8.1. Verwaltung der Rechnerkonten in Univention Feedback{ )

Management Console

Alle UCS-, Linux- und Windowssysteme innerhalb einer UCS-Doméne verfligen tber ein Rechner-Domé-
nenkonto, mit dem sich die Systeme untereinander authentifizieren und mit dem sie auf das LDAP-Verzeich-
nis zugreifen.

Das Rechnerkonto wird in der Regel automatisch beim Join des Systems zur UCS-Doméne angelegt (siehe
Abschnitt 3.2), das Rechnerkonto kann jedoch auch vor dem Doméanenbeitritt angelegt werden.

Das Passwort fir das Rechnerkonto wird beim Domanenbeitritt automatisch erzeugt und in der Datei / et ¢/
machi ne. secr et gespeichert. Das Passwort umfasst in der Grundeinstellung 20 Zeichen (konfigurierbar
Uber die Univention Configuration Registry-Variablemachi ne/ passwor d/ | engt h). Das Passwort wird
in festen Intervallen automatisch neu generiert (in der Grundeinstellung 21 Tage, konfigurierbar Uber die
Univention Configuration Registry-Variableser ver / passwor d/ i nt er val ). DiePasswortrotation kann
Uber die Variableser ver / passwor d/ change auch deaktiviert werden.

Fur jede Systemrolle existiert ein eigensténdiger Rechnerobjekttyp. Weitergehende Hinweise zu den einzelnen
Systemrollen finden sich in Abschnitt 3.3.

Rechnerkonten werden im Modul Rechner von Univention Management Console verwaltet.

In der Grundeinstellung wird zum Anlegen eines Rechners ein vereinfachter Assistent angezeigt, der nur
die wichtigsten Einstellungen abfragt. Durch einen Klick auf Erweitert werden alle Attribute angezeigt. Ist
dem ausgewdahiten Netzwerk-Objekt (siehe Abschnitt 10.1) eine DNS-Forward-Zone und/oder eine DNS-
Reverse-Zone zugeordnet (siehe Abschnitt 10.2), wird fir den Rechner automati sch ein Host-Record und/oder
Pointer-Record angelegt. Ist fir das Netzwerk-Objekt ein DHCP-Service konfiguriert und wird eine MAC-
Adresse konfiguriert, wird ein DHCP-Rechner-Eintrag angelegt (siehe Abschnitt 10.3)

Der vereinfachte Assistent kann fir alle Systemrollen deaktiviert werden, indem die Univention Configura-

tion Registry-Variable di r ect ory/ manager/ web/ nodul es/ conput er s/ conput er/ wi zar d/
di sabl ed auf t r ue gesetzt wird.

Abbildung 8.1. Anlegen eines Rechnersin UMC

Workstation 2

Rechnername

default
MNetzwerk

. 10.200.28.30

IP-Adress:
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Abbildung 8.2. Erweiterte Rechneransicht

Rechner: Workstation 2 B®
All
Rechnerkonto ©
[Erweiterte Einstellungen]
[Optionen]
Workstation 2 .
Rechnerkonto-Einstellungen Rechnername * Beschreibung
Typ: Rechner: Mac 05 X Client . N
Position: intranet.test;/computers ,Mac 0s X | IVEI’SIOH 10.10 "Yosemite" |

Betriebssystem Betriebssystem-Version

Inventarnummer

+ Neuer Eintrag

Netzwerk-Einstellungen ©
DNS Forward und Reverse Lookup Zone ©
test.intranet ©, ,10.200.28.30 Q=

DNS-Forward-Zone IP-Adresse

+ Neuer Eintrag

10.200.28 ©, 10.200.28.30 Q=

DNS-Reverse-Zone IP-Adresse

+ Neuer Eintrag

DHCP ©
Tabelle 8.1. Reiter 'Allgemein’
Attribut Beschreibung
Name In dieses Eingabefeld muss der Rechnername eingetragen werden.

Um die Kompatibilitét mit verschiedenen Betriebssystemen und Diens-
ten zu gewéhrleisten, sollten Rechnernamen ausschliefflich die Buch-
staben a bis z in Kleinschreibung, Zahlen, Bindestriche und Unterstri-
che enthalten. Umlaute und Sonderzeichen sind nicht erlaubt. Der Punkt
wird a's Trennzeichen zwischen den einzelnen Bestandteilen eines vall
qualifizierten Doménennamens interpretiert und darf deswegen nicht
innerhalb des Rechnernamens verwendet werden. Rechnernamen soll-
ten mit einem Buchstaben beginnen.

Microsoft Windows akzeptiert nur Rechnernamen mit maximal 13 Zei-
chen, so dass man sich bei Rechnernamen grundsétzlich auf 13 Zeichen
beschranken sollte, sofern nicht ausgeschlossen ist, dass Microsoft Win-
dows zum Einsatz kommen wird.
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Attribut Beschreibung

Der Rechnername kann nach dem Anlegen nur bei den Systemrollen
Windows Workstation/Server, Mac OS X Client und | P-Managed-Client

verandert werden.

Beschreibung Fur den Rechner kann in diesem Eingabefeld eine beliebige Beschrei-
bung hinterlegt werden.

Inventarnummer Hier kénnen Inventarnummern fir Rechner hinterlegt werden.

Netzwerk Der Rechner kann einem bereits angelegten Netzwerk-Objekt zuge-
ordnet werden. Hinweise zur [P-Konfiguration finden sich in
Abschnitt 10.1.

MAC-Adresse An dieser Stelle kann die MA C-Adresse des Rechners eingetragen wer-

den, z.B. 2e: 44: 56: 3f : 12: 32. Soll der Rechner einen DHCP-Ein-
trag erhalten, ist die Angabe der MAC-Adresse zwingend erforderlich.

IP-Adresse Hier kénnen feste IP-Adressen fir den Rechner eingegeben werden.
Wenn auf der Karteikarte Allgemein ein Netzwerk ausgewahlt wurde,
wird die IP-Adresse, die dem Rechner aus dem Netzwerk automatisch
zugewiesen wurde, hier angezeigt. Weitere Hinweise zur |P-Konfigura-
tion finden sich in Abschnitt 10.1.

Eine hier (also im LDAP-Verzeichnis) eingetragene |P-Adresse kann
dem Rechner nur Gber DHCP zugewiesen werden. Sollte kein DHCP-
Server verwendet werden, so muss die |P-Adresse auch lokal auf dem
Rechner konfiguriert werden, siehe Abschnitt 8.2.4.

Werden die eingetragenen |P-Adressen eines Rechners ohne Wechsel
der DNS-Zonen gedndert, werden dieseim Rechner-Objekt und - soweit
vorhanden - auch automatisch in den DNS-Eintrégen in der Forward und
Reverse Lookup Zone gedndert. Fallsdie |P-Adresse des Rechners noch
an anderen Stellen eingetragen wurde, missen diese Eintrége manuell
gedndert werden! Wurde beispiel sweisein einer DHCP-Boot-Richtlinie
nicht der Name des Boot-Servers, sondern seine IP-Adresse dort einge-
tragen, muss diese | P-Adresse manuell durch das Bearbeiten der Richt-
linie angepasst werden.

Forward-Zone fir DNS-Eintrag | Die DNS-Forward-Zone, in die der Rechner eingetragen wird. Die Zone
dient der Auflésung des Rechnernamensin die zugewiesene | P-Adresse.
Hinweise zur IP-Konfiguration finden sich in Abschnitt 10.1.

Reverse-Zone fir DNS-Eintrag Die DNS-Reverse-Zone, in die der Rechner eingetragen wird. Mit der
Zone wird die IP-Adresse des Rechners in einen Rechnernamen aufge-
|6st. Hinweise zur IP-Konfiguration finden sich in Abschnitt 10.1.

Service fir DHCP-Eintrag Wenn ein Rechner seine | P-Adresse tiber DHCP beziehen soll, musshier
ein DHCP-Service zugeordnet werden. Hinweise zur IP-Konfiguration
finden sich in Abschnitt 10.1.

Bel der Zuweisung muss darauf geachtet werden, dassdie DHCP-Server
des DHCP-Service-Objekts fur das physikalische Netzwerk zusténdig
sind.

Wurde auf der Karteikarte Allgemein ein Netzwerk ausgewahlt, wird
automatisch ein fur das Netzwerk passender Eintrag hinzugeftgt, der
nachtréglich manuell angepasst werden kann.
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Tabelle 8.2. Reiter 'Konto' (erweiterte Einstellungen)

Attribut

Beschreibung

Passwort

Das Passwort des Rechnerkontos wird in der Regel automatisch erstellt
und rotiert. Fir Sonderfélle wie die Einbindung externer Systeme kann
esin diesem Feld auch explizit konfiguriert werden.

Dassel be Passwort muss dann auch lokal auf dem Rechner in die Datei
/ et ¢/ machi ne. secr et eingetragen werden.

Primére Gruppe

In diesem Auswahlfeld kann die primére Gruppe des Rechners sel ektiert
werden. Das ist nur notwendig, wenn von den automatisch eingestell-
ten V orgabewerten abgewichen werden soll. Der Vorgabewert fir einen
DC Master oder DC Backup lautet DC Backup Host s, fur einen

DC Slave DC Sl ave Host s und fur Memberserver Conput er s.

Tabelle 8.3. Reiter 'Unix-Konto' (erweiterte Einstellungen)

Attribut

Beschreibung

UNIX-Heimatverzeichnis (*)

In diesem Eingabefeld kann ein abweichendes Heimatverzeichnis fur
das Rechner-Konto eingetragen werden. Der automatisch eingestellte
Vorgabewert fir das Heimatverzeichnis lautet / dev/ nul | .

Login-Shell

Falls eine vom Vorgabewert abweichende Login-Shell fur das Rech-
ner-Konto verwendet werden soll, kann die Login-Shell in diesem Ein-
gabefeld manuell angepasst werden. Der automatisch eingestellte Vor-

gabewert sieht / bi n/ sh asLogin-Shell vor.

Tabelle 8.4. Reiter 'Dienste’ (erweiterte Einstellungen)

Attribut Beschreibung
Dienst Mit einem Dienst-Objekt kdnnen Applikationen oder Dienste feststel-
len, ob auf einem Rechner oder generell in der Domane ein Dienst ver-
flgbar ist.
Anmerkung

Die Karteikarte 'Dienste’ wird nur auf UCS-Serversystemrollen angezeigt.

Tabelle 8.5. Reiter '(Re)installation’ (erweiterte Einstellungen)

Diese Karteikarte wird fiir den Univention Net Installer verwendet, siehe [ext-doc-inst].

Tabelle 8.6. Reiter 'DNS-Alias (erweiterte Einstellungen)

Attribut

Beschreibung

Zonefur DNS-Alias

Wenn fir den Rechner im Feld Forward L ookup Zone fir DNS-Ein-
trag ein Zoneneintrag zur Vorwartsaufl 6sung eingerichtet wurde, kon-
nen hier zusétzlich Alias-Eintrége konfiguriert werden, Gber die der
Rechner erreichbar ist.

Tabelle 8.7. Reiter 'Gruppen' (erweiterte Einstellungen)

In diesem Reiter kann der Rechner in verschiedene Gruppen aufgenommen werden.
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Tabelle 8.8. Reiter 'Nagios-Dienste' (erweiterte Einstellungen)

In diesem Reiter wird festgel egt, welche Nagios-Priifungen fur diesen Rechner durchgefiihrt werden, siehe
Abschnitt 14.3.3.

Tabelle 8.9. Reiter 'Nagios-Benachrichtigung' (erweiterte Einstellungen)

In diesem Reiter wird festgelegt, welche Benutzer bei fehlschlagenden Nagios-Prufungen benachrichtigt
werden, siehe Abschnitt 14.3.3.

Tabelle 8.10. Reiter 'UVMM' (erweiterte Einstellungen)

In diesem Reiter wird festgelegt, welche Virtualisierungs-Server durch UVMM verwaltbar sind (siehe Kapi-
tel 15).

Tabelle 8.11. Reiter '(Optionen)'

Attribut ‘B@chreibung

Die Karteikarte erméglicht es, einzelne LDAP-Objektklassen fir den Rechner zu konfigurieren. Die Ein-
gabefelder fur Attribute abgewahlter Objektklassen werden dann nicht angezeigt. Nicht alle Objektklassen
konnen nachtréglich verandert werden.

Kerberos Prinzipal Ist dieses Auswahlkéstchen nicht markiert, erhdlt der Rechner die
Objektklassen kr b5Pr i nci pal und kr b5KDCEnNt ry nicht.

POSIX Konto Ist dieses Auswahlkéstchen nicht markiert, erhdlt der Rechner die
Objektklasse posi xAccount nicht.

Samba-Konto Ist dieses Auswahlkéstchen nicht markiert, erhdt der Rechner die
Objektklasse sambaSamAccount nicht.

Nagios-Unterstiitzung Nur wenn diese Option aktiviert ist, kdnnen Nagi os-Prifungen fir dieses
Rechnerkonto konfiguriert werden.

8.1.1. Integration von Ubuntu-Clients Feedback {2}

Ubuntu-Clientskdnnen mit einer eigenen Rechnerrollein Univention Management Consol e verwal tet werden.
Die Netzwerkeigenschaften fur DNS/DHCP kénnen dabei ebenfalls mit Univention Management Console
verwaltet werden.

Die Anwendung von Richtlinien wird nicht unterstiitzt.

Auf den Ubuntu-Systemen miissen einige Konfigurationsanpassungen vorgenommen werden, die in der
erweiterten Dokumentation beschrieben sind [ext-doc-domain].

8.2. Konfiguration von Hardware und Treibern Fecdback{ )

8.2.1. Verfugbare Kernel-Varianten Feedback {2}

Der Standard-Kernel in UCS 4.1 basiert auf dem Linux-Kernel 4.1. Prinzipiell sind drei verschiedene Arten
von Kernel-Paketen zu unterscheiden:

o Ein Kernel-Image-Paket stellt einen laufféhigen Kernel bereit, der installiert und gestartet werden kann.

o Ein Kernel-Source-Paket stellt den Quellcode fir einen Kernel bereit. Aus diesem kann beispielsweise ein
angepasster Kernel erstellt werden, indem Funktionen aktiviert oder deaktiviert werden kénnen.
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o EinKernel-Header-Paket stellt Schnittstellen-1nformationen bereit, die von externen Paketen benétigt wer-
den, wenn diese auf Kernel-Funktionen zugreifen miissen. Sie werden typischerweise zum Ubersetzen
externer Kernel-Treiber bendtigt.

Im Regelfall ist fir den Betrieb eines UCS-Systems nur die Installation eines K ernel-lmage-Paketes notwen-
dig.

Der Standard-Kernel in UCSfUr i386-basierte Systemeist der sogenannte bigmem-Kernel fir Prozessoren mit
PAE-Unterstiitzung, der 64 GB RAM unterstiitzt. Fur dltere i386-basierte Systeme wird ein zweiter Kernel
ohne PAE-Unterstlitzung bereitgestellt, der maximal 4 GB Arbeitsspeicher unterstiitzt. Der Standard-Kernel
fur amd64-Systeme besitzt keine solchen Einschrankungen.

Mehrere Kernel-Varianten konnen parallel installiert sein. Dies stellt sicher, dass im Fehlerfall immer auf
eine dltere Variante zurtickgegriffen werden kann. Um ein System trotzdem immer auf dem jeweils aktuellen
Stand halten zu kdnnen, werden sogenannte Meta-Pakete bereitgestellt, die immer auf die aktuell fir UCS
empfohlene Kernel-Version verweisen und diese im Update-Fall jeweils nachinstallieren.

Die folgenden Meta-Pakete stehen unter i386 / 32 Bit zur Verfigung:

o univention-kernel-image - Standard-Kernel (max. 64 GB RAM)

o univention-kernel-image-486 - Kernel fir Systeme ohne PAE-Support (max. 4 GB RAM)
Die folgenden Meta-Pakete stehen unter amd64 / 64 Bit zur Verfligung:

o univention-kernel-image - Standard-Kernel

8.2.2. Treiber-Management / Kernel-Module

Der Boot-Prozess erfolgt zweistufig unter Verwendung einer Initial RAM Disk (kurz initrd). Diese besteht
aus einem Archiv mit weiteren Treibern und Programmen. Der Boot-Manager GRUB (siehe Abschnitt 8.2.3)
|&dt den Kernel und dieinitrd in den Arbeitsspeicher, wo dasinitrd-Archiv entpackt und als temporéres Root-
Dateisystem gemountet wird. Aus diesem wird dann das tatséchliche Root-Dateisystem eingebunden, wor-
aufhin abschlief3end das temporére Archiv wieder entfernt und der Systemstart eingeleitet wird.

Die zu verwendenden Treiber werden beim Systemstart automatisch erkannt und durch den Device Mana
ger udev geladen. Dabei werden auf3erdem die notwendigen System-Verknipfungen unter / dev/ ange-
legt. Wenn Treiber nicht erkannt werden (was vorkommen kann, wenn keine entsprechenden Hardware-1Ds
registriert sind oder Hardware verwendet wird, die nicht automatisch erkannt werden kann, etwa | SA-Steck-
karten), so kénnen zu ladende Kernel-Module durch die Univention Configuration Registry-Variable ker -
nel / modul es hinzugefiigt werden. Soll mehr alsein Kernel-Modul geladen werden, so miissen diese durch
ein Semikolon voneinander getrennt werden. Mit der Univention Configuration Registry-Variable ker -
nel / bl ackl i st kann eine Liste von einem oder mehreren Kernel-Modulen konfiguriert werden, fur die
das automatische Laden verhindert wird. Mehrere Eintrége muissen ebenfalls durch ein Semikolon getrennt
werden.

Im Gegensatz zu anderen Betriebssystemen liefert der Linux-Kernel (von wenigen Ausnahmen abgesehen)
alle Treiber fir Komponenten aus einer Hand. Im Regelfall ist esdeshalb nicht notwendig Treiber aus externen
Quéllen nachzuinstallieren.

Wenn doch externe Treiber oder Kernelmodule benétigt werden, kénnen diese iber Dynamic Kernel Module
Support (DKMS) eingebunden werden. Es stellt eine standardisierte Schnittstelle fir Kernelquellen bereit
und erlaubt es, Module automatisch fir jeden installierten Kernel zu Ubersetzen. Dazu miissen neben dem
Paket dkms auch die K ernel -Header-Pakete univention-kernel-header sfur die gewlinschten Kernel installiert
werden. Zu beachten ist, dass nicht alle externen Kernelmodule mit allen Kernel kompatibel sind.
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8.2.3. GRUB Boot-Manager Feedback {2}

AlsBoot-Manager wird in Univention Corporate Server GNU GRUB 2 verwendet. GRUB stellt ein Auswahl-
men bereit, aus dem eine zu bootende Linux-Kernel-Variante oder ein weiteres Betriebssystem ausgewahlt
werden kann. GRUB kann auch direkt auf Dateisysteme zugreifen, so dassim Fehlerfall etwaein abweichen-
der Kernel geladen werden kann.

Abbildung 8.3. GRUB-Auswahlmenti

GNU GRUB Version 2.00-18.92.2015063005903

Univention Corporate Server, mit Linus 4.1.0-ucslS3-amded
Univention Corporate Serwver, mit Linux 4.1.0-ucs153-amde4 (Wiederherstellungsmodus)
Memory test (memtest&a+)

Verwenden Sie die Tasten t und ¢ zum Markieren eines Eintrags.
#Enter4 zum Booten des markierten Betriebssystiems, ®e# zum Bearbeiten der Befehle
wor dem Booten oder sc# fir elne Befehlszeile.

GRUB wird in einem zweistufigen Verfahren geladen: in den Master Boot Record der Festplatte wird der
Stage 1-Loader geschrieben, der auf die Daten der Stage 2 verweist, welche den Grofteil des Uibrigen Boot-
Vorgangs Ubernimmt.

Die Auswahl der zu startenden Kernel im Boot-Menl wird in der Datei / boot / gr ub/ gr ub. cf g abge-
legt. Diese Datei wird automatisch generiert, es stehen ale installierten Kernel-Pakete zur Auswahl. Durch
Auswahl der Option Memory test kann das Speicher-Testprogramm Ment est 86+ gestartet werden, das
Konsistenzpriifungen auf dem Arbeitsspeicher durchfihrt.

Standardmal3ig wird fiinf Sekunden auf die Auswahl deszu bootenden K ernelsgewartet. Durch die Univention
Configuration Registry-Variable gr ub/ t i meout kann ein abweichender Wert in Sekunden konfiguriert
werden.

In der Grundeinstellung wird in einen 800x600 Pixel grofRen Bildschirm unter 16 Bit Farbtiefe gewechselt.
Durch die Univention Configuration Registry-Variablegr ub/ gf xmode kann ein anderer M odus ausgewahit
werden. Es werden nur Aufldsungen unterstiitzt, die Uber VESA BIOS Extentions gesetzte werden kénnen.
Eine Liste der verflgbaren Modi findet sich unter https://en.wikipedia.org/wiki/VESA_BIOS_Extensions.
Die Eingabe erfolgt im Format HORI ZONTALXVERTI KAL@ARBTI EFEBI T, dso z.B. 1024x768@l6.

Kernel-Optionen fir die gestarteten Linux-Kernel kénnen mit der Univention Configuration Registry-Varia-
ble gr ub/ append Ubergeben werden. Mit der gr ub/ xenhopt kdnnen Optionen an den Xen-Hypervisor
Ubergeben werden.

Diegrafische Darstellung wahrend des Bootvorgangs - der sogenannte Splash-Screen - kann durch Setzen der
Univention Configuration Registry-Variable gr ub/ boot spl ash auf nospl ash desktiviert werden.
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In dlteren Xen-Umgebungen wird zum Booten paravirtualisierter Systeme noch eine Version von PyGrub
verwendet, die auf dieditere GRUB 1-Konfigurationsdatei / boot / gr ub/ nenu. | st angewiesenist. Diese
wird automatisch erzeugt, sofern sie noch nicht existiert. Dieses V erhalten kann durch Setzen der Univention
Configuration Registry-Variable gr ub/ gener at e- nenu- | st auf no deaktiviert werden.

8.2.4. Netz-Konfiguration Feedback {2}

8.2.4.1. Netzwerk-Interfaces Feedback {-)

Die Konfiguration von Netzwerk-I nterfaces kann in Univention Management Console tiber das Modul Netz-
wer k-Einstellungen angepasst werden.

Die Konfiguration wird in Univention Configuration Registry-Variablen gespeichert, die auch direkt gesetzt
werden kdnnen. Die Variablen sind in den einzelnen Abschnitten zusétzlich in Klammern aufgefihrt.

Abbildung 8.4. Konfiguration der Netzwerkeinstellungen

Netzwerk-Einstellungen A®

Netzwerk-Einstellungen IP Netzwerkgerite P

In den Nefzwerkeinstellungen kinnen IP-Adressen
(IPv4 und IPvE) sowie DN5-Server, Gateways und

HTTP-Proxy festgelegt werden. + i

Typ
O etho Ethernet Statisch: 10.200.28.5/24

0 Eintrége von 1 ausgewahit

Globale Netzwerk-Einstellungen
. Q,

Primdres Netzwerkgerat

.10.200.28.1 N

Gateway (IPv4)} Gateway (IPVE)

10.200.29.9 -

Doméanen-DNS-Server {max. 3)

+ Neuer Eintrag

.10.200.28.1 =

Externer DNS-Server (max. 3}

+ Neuer Eintrag

L
HTTP-Proxy

Unter | Pv4-Netzwer kger éte und | Pv6-Netzwer kger ate werden alleim System verfligbaren Netzwerkkarten
aufgefuhrt (es werden nur Netzwerkinterfaces im Schema et hX dargestellt).

Netzwerkschnittstellen kénnen fir | Pv4 und/oder | Pv6 konfiguriert werden. | Pv4-Adressen haben 32 Bit Lén-
ge und werden in der Regel in vier Blocken in Dezimalschreibweise dargestellt (z.B. 192. 168. 0. 10),
wahrend IPv6-Adressen vier Mal so lang sind und typischerweise hexadezimal dargestellt werden (z.B.
2222: ODFE: FE29: DE27: 0000: 0000: 0000: 0000).
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8.2.4.1.1. Konfiguration von IPv4-Adressen Feedback { )}

Wenn die Option Dynamisch (DHCP) nicht gewéhlt wurde, muss die | P-Adresse eingegeben werden, diean
die Netzwerkkarte gebunden werden soll. Zusétzlich zur | Pv4-Adr esse muss die Netzmask e angegeben wer-
den. Mit DHCP-Anfrage kann eine Adresse von einem DHCP-Server abgefragt werden. Sofern die Option
Dynamisch (DHCP) nicht aktiviert wird, werden die aus der DHCP-Anfrage erhaltenen Werte dann statisch
konfiguriert.

Auch Server-Systeme kénnen per DHCP konfiguriert werden. Diesist z.B. bei einigen Cloud-Anbietern not-
wendig. Schl&gt die Vergabe einer IP-Adresse fur einen Server fehl, wird ersatzweise eine zuféllige Link-
Local-Adresse (169. 254. x. y) konfiguriert.

Die Uber DHCP erhaltene Adresse wird fir UCS-Serversysteme auch in das LDAP-V erzeichnis geschrieben.

Anmerkung
Nicht alle Dienste (z.B. DNS-Server) sind fur eine Verwendung auf einem DHCP-basierten Server
geeignet.

(UCR-Variablen: interfaces/ethX address, interfaces/ethX netmask, inter-

faces/ et hX/ type)

Neben den physischen Interfaces kénnen auch zusédtzliche virtuelle Interfaces in der Form i nt er -
faces/ et hX Y/ Ei genschaft definiert werden.

8.2.4.1.2. Konfiguration von IPv6-Adressen Feedback { )}

Die IPv6-Adresse kann auf zwei Arten konfiguriert werden: Bei der Automatischen Konfiguration
(SLAAC) kommt Stateless Address Autoconfiguration (SLAAC) zum Einsatz. Dabel wird die IP-Adresse
von den Routern des lokalen Netzsegmentes zugewiesen. Alternativ kann die Adresse auch durch Angabe
von | Pv6-Adresse und | Pv6-Pr &fix statisch konfiguriert werden. Im Gegensatz zu DHCP wird bel SLAAC
keine Zuweisung von weitergehenden Daten wie dem zu verwendenden DNS-Server durchgefihrt. Hierfur
gibt esmit DHCPv6 ein Zusatzprotokoll, das bei der dynamischen Zuweisung aber nicht zum Einsatz kommt.
Eine Netzwerkkarte kann verschiedene | Pv6-Adressen bedienen. Der Bezeichner ist ein eindeutiger Namefr
einzelne Adressen. Die Haupt-Adresse verwendet immer den Bezeichner default, fur alle anderen Adressen
konnen funktionale Bezeichner vergeben werden z.B. Interface-Mailserver.

(UCR-Variablen: interfaces/ethX ipv6/address, interfaces/ethX ipv6/prefix,
i nterfaces/ethO/i pv6/ accept RAaktiviert SLAAC).

Unter Globale Netzwerk-Einstellungen kénnen weitere netzwerkbezogene Einstellungen vorgenommen
werden.

Unter Gateway (IPv4) und Gateway (IPv6) kénnen die fur die IP-Adresse im Subnetz eingesetzten Stan-
dard-Gateways fir |Pv4 und | Pv6 eingegeben werden. Fur IPv6 ist die Angabe eines Gateways nicht erforder-
lich, wird jedoch empfohlen. Ein hier konfiguriertes | Pv6-Gateway hat VVorrang vor Router Advertisements,
die ansonsten die Route andern kdnnten.

(UCR-Variablen: gat eway, i pv6/ gat eway)
8.2.4.1.3. Konfiguration der Nameserver Feedback { )
Zwel Typen von DNS-Servern werden unterschieden:

o Ein externer DNS-Server wird fur die Auflésung von Rechnernamen und Adressen auf3erhalb der UCS-
Doméne verwendet, z.B. uni vent i on. de. Dies ist typischerweise ein Nameserver, der vom Internet
Provider betrieben wird.
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o Ein Doméanen-DNS-Server ist ein lokaler Nameserver der UCS-Doméne. Dort werden in der Regel die
Rechnernamen und |P-Adressen der UCS-Doméne verwaltet. Wird eine Adresse im lokalen Datenbe-
stand nicht aufgefunden, wird automatisch ein externer DNS-Server angefragt. Die DNS-Daten werdenim
LDAP-Verzeichnisdienst gespeichert, d.h. alle Doméanen-DNS-Server liefern identische Daten aus.

Bel der Installation eines Doménencontroller Master wird nur ein externer DNS-Server abgefragt, daim
Rahmen der I nstallation immer ein Domanen-DNS-Server eingerichtet wird. Dieser kann dann von den ande-
ren Systemen der Doméne verwendet wird. Uber die Schaltflache [M ehr] kénnen weitere Nameserver auf-
genommen werden.

Auf den Systemrollen Doméanencontroller Master, Doméanencontroller Backup und Doménencontroller Sla-
ve lauft ein lokaler DNS-Server. Hier kann durch Angabe von Doménen-DNS-Server konfiguriert werden,
welcher Server primér fir die Namensaufl6sung verwendet wird.

(UCR-Variablen: naneser ver 1 bisnaneser ver 3,dns/ f or war der 1 bisdns/ f or war der 3,
8.2.4.1.4. Konfiguration von Bridges/Bonding/VLANSs Feedback { )
UCS unterstiitzt komplexe Netzwerk-K onfigurationen mit Bridges, Bonding und VLAN-Netzen:

o Bridges werden oft von Virtualisierungsl 6sungen verwendet, um virtualisierte Netzwerkkarten einer virtu-
ellen Maschine mit der physischen Netzwerkkarte des Virtualisierungsservers zu verbinden.

o Bonding erhoht die Ausfallsicherheit, in dem mehrere physikalische Netzwerkkarten fur den Zugriff auf
ein Netzwerk geblindelt werden.

> VLANskonnen verwendet werden um den Netzwerkverkehr in einem physikalischen Netzwerk logisch auf
ein oder mehrere virtuelle Unternetze aufzuteilen.

8.2.4.1.4.1. Voraussetzungen bei Verwendung von UCS Virtual Machine Manager Feedback £}

Bei der Installation der Applikation KVM Virtualisierungsserver wird die Netzwerkkonfiguration veréndert:
Eswird eine Bridgemit dem Namen br 0 angelegt, in die die Netzwerkkarte mit dem Namen et h0 eingehangt
wird. Zusétzliche Netzwerkkarten werden nicht adaptiert.

Bel einem Update von UCS 3.2 verhindert die Konfiguration die Verwendung der fortgeschrittenen Netz-
werkkonfiguration. Sie kann durch das Setzen der folgenden UCR-V ariablen deaktiviert werden:

# fur KM

ucr set uvnm kvni bri dge/ aut ost art=no

# Danach di e UMC- Basi sei nstel | ungen reakti vi eren:
ucr unset unc/nodul es/ set up/ net wor k/ di sabl ed/ by

Danach muss der Server neu gestartet werden. Bel existierenden virtuellen Maschinen missen danach die
Namen der Netzwerkinterfaces angepasst werden, was in Abschnitt 15.5.4 beschrieben ist. Weiterhin wird
empfohlen, die UVMM-Profilefir neue virtuelle M aschinen anzupassen, wasin Abschnitt 15.6.1 beschrieben
ist.

8.2.4.1.4.2. Bridging FeedbackQ

Der haufigste Anwendungsfall fur Bridging ist die gemeinsame Nutzung einer physischen Netzwerkkarte
durch eine oder mehrere virtuelle Maschinen. Anstatt eine Netzwerkkarte fir jede virtuelle Maschine und den
Virtualisierungsserver selbst zu verwenden, werden alle System durch einen gemeinsamen Uplink angebun-
den. Eine Bridge kann mit einem in Software realisierten Switch verglichen werden, Uber den einzelne Hosts
miteinander verbunden werden. Die verwendete Hardware-Netzwerkkarte wird als Bridge Port bezeichnet.

Um eine Bridge zu konfigurieren muss unter Hinzufligen als Netzwer kger atetyp Bridge ausgewahlt wer-
den. Der Name des neuen Bridge-Netzwer kger &tes kann beliebig gewéahlt werden. Anschlief3end muss auf
Weiter geklickt werden.
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Unter Bridge ports kann die physische Netzwerkkarte ausgewahlt werden, die den Uplink darstellt. Im typi-
schen Anwendungsfall der Anbindung virtueller Maschinen tiber nur eine Netzwerkkarte kann keine Schleife
auftreten. Wird die Bridge zur Verbindung zweier Netzwerkkarten verwendet, wird das Spanning Tree Pro-
tocol (STP) zur Vermeidung von Netzwerkschleifen eingesetzt!. Die Einstellung Forwarding delay konfi-
guriert die Wartezeit in Sekunden, wahrend der bei Aufbau einer Verbindung durch STP Informationen Uber
die Netzwerktopologie gesammelt werden. Wird die Bridge zur Anbindung virtueller Maschinen Uber eine
physische Netzwerkkarte verwendet, sollte STP dann deaktiviert werden, in dem der Wert auf 0 gesetzt wird.
Ansonsten kann es zu Problemen bei der Verwendung von DHCP fihren, da die wahrend der Wartezeit ver-
sendeten Pakete nicht weitergeleitet werden.

Uber das Eingabefeld Weiter e Ger dteoptionen kénnen beliebige weitere Bridge-Parameter konfiguriert wer-
den. Dies ist nur in Ausnahmefallen notig, eine Ubersicht der moglichen Einstellungen findet sich in der
Manpage bridge-utils-interfaces(5).

Nach einem Klick auf Weiter kann der Bridge optional eine | P-Adresse zugewiesen werden. Diese kann dann
auch als Netzwerkinterface auf dem Virtualisierungshost verwendet werden. Die Einstellungsmdglichkeiten
sind dieselben wiein Abschnitt 8.2.4.1.1 und Abschnitt 8.2.4.1.2 beschrieben.

8.2.4.1.4.3. Bonding FeedbackQ

Mit Bonding konnen zwei (oder mehr) physische Netzwerkkarten zur Erhdhung des Durchsatzes oder zur
Verbesserung der Redundanz in Failoverszenarien gebilindelt werden.

Um ein Bonding zu konfigurieren muss unter Hinzufligen als Netzwer kger dtetyp Kanalbiindelung (Bond-
ing) ausgewahit werden. Der Name des neuen Bonding-Netzwer kger étes kann beliebig gewahlt werden.
Anschlieflend muss auf Weiter geklickt werden.

Unter Bond slaves werden die Netzwerkkarten ausgewahit, die Teil des Bonding-Interfaces sind. Fiir das
Failover-Szenarien (s.u.) kénnen tiber Bond primary die Netzwerkkarten ausgewahlt werden, die bevorzugt
verwendet werden sollen.

Der M odus konfiguriert die Verteilung der Netzwerkkarten innerhalb des Bondings:

o balance-rr (0) verteilt die Pakete der Reihe nach gleichmaéssig auf die verfligbaren Netzwerkschnittstellen
innerhalb des Bondings. Dies erhdht den Durchsatz und verbessert die Ausfallsicherheit. Zur Verwendung
dieser Variante mussen die verwendeten Netzwerk-Switches Link Aggregation unterstiitzen.

> Bel Verwendung von active-backup (1) ist nur jeweils eine Netzwerkkarte des Bonding-I nterfaces aktiv (in
der Grundeinstellung die Netzwerkschnittstelle aus Bond primary). Falt die primédre Netzwerkkarte aus,
wird dies durch den Linux-Kernel erkannt und auf eine der weiteren Karten des Bondings umgeschaltet.
Diese Variante erhoht die Ausfallsicherheit. Sie kann mit jedem Netzwerk-Switch verwendet werden.

Dartiber hinaus existieren noch weitere Bonding-Methoden. Diese sind in der Regel nur fiir Sonderféllerele-
vant und sind unter [bonding] beschrieben.

Zur Erkennung ausgefallener Netzwerkverbindungen wird das Media Independent Interface (MI1) der Netz-
werkkarten verwendet. Die Einstellung M 11 link monitoring frequency legt das Prifintervall in Millisekun-
den fest.

Unter Weitere Bonding-Optionen kénnen beliebige weitere Bonding-Parameter konfiguriert werden. Dies
ist nur in Ausnahmeféllen nétig, eine Ubersicht der moglichen Einstellungen findet sich unter [bonding].

Nach einem Klick auf Weiter kann dem Bonding-Interface eine IP-Adresse zugewiesen werden. Sollte eine
der bestehenden Netzwerkkarten, die Bestandteil des Bonding-Interfaces sind schon eine IP-Adresse zuge-
wiesen haben, so wird diese Konfiguration entfernt. Die Einstellungsmdglichkeiten sind dieselben wie in
Abschnitt 8.2.4.1.1 und Abschnitt 8.2.4.1.2 beschrieben.

IDer Linux-Kernel implementiert lediglich STP, nicht die Varianten Rapid STP oder Multiple STP.
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8.2.4.1.4.4. VLANs FeedbackQ

VLANSs kénnen verwendet werden um den Netzwerkverkehr in einem physischen Netzwerk logisch auf ein
oder mehrere virtuelle Unternetze aufzuteilen. Jedes dieser virtuellen Netze ist eine eigenstdndige Broad-
cast-Doméne. So kann etwa in einem Firmennetzwerk das Netz fur die Mitarbeiter von einem Gastnetz fur
Besucher unterschieden werden, obwohl die selbe physikalische Verkabelung genutzt wird. Die Zuordnung
der einzelnen Endgeréte zu den VL ANs erfolgt durch Konfiguration auf den verwendeten Switches. Die Netz-
werk-Switches miissen 802.1q VLANS unterstiitzen.

Eswerden zwei Typen von Verbindungen zwischen Netzwerkkarten unterschieden:

o Eine Verbindung transportiert nur Pakete eines spezifischen VLANS. In diesem Fall werden die Datenpa-
kete ungetagged Ubertragen.

Dies ist typischerweise der Fall, wenn nur ein einzelnes Endgerét Uber diese Netzwerkverbindung ange-
bunden wird.

> Eine Verbindung transportiert Pakete aus mehreren VLANS. Dies wird auch als trunk link bezeichnet. In
diesem Fall ist jedes Paket Uiber eine VLAN-ID einem VLAN zugeordnet. Bei der Weiterleitung zwischen
Ltrunk links* und spezifischen VLANS Ubernimmt der Netzwerk-Switch die Aufgabe, anhand der VLAN-
IDs die Pakete zu filtern und die VLAN-IDs hinzuzufigen und zu entfernen.

Diese Verbindungsart wird vornehmlich zwischen Switches bzw. Servern eingesetzt.

Einige Switches erlauben es auch Pakete mit und ohne VLAN-Tag tiber eine gemeinsame Verbindung zu
schicken, darauf wird hier aber nicht weiter eingegangen.

Mit der Konfiguration einesVVLANSsin Univention Management Console kann fiir einen Rechner konfiguriert
werden, an welchen VLANS er teilnehmen mdchte. Ein Beispiel wére ein interner Firmen-Webserver, der
sowohl fir die Mitarbeiter, als auch fur die Benutzer des Gastnetzes verfligbar sein soll.

Um ein VLAN zu konfigurieren muss unter Hinzufligen als Netzwer kger étetyp Virtuelles LAN ausgewahlt
werden. Die Netzwerkschnittstelle, fiir die das VLAN konfiguriert wird, wird mit Uber geor dnetes Netz-
werkger &t angegeben. Die VLAN ID ist der eindeutige Bezeichner fir das VLAN. Gultige Wertesind 1 bis
4095. Anschlief3end muss auf Weiter geklickt werden.

Nach einem Klick auf Weiter kann dem VLAN-Interface eine |P-Adresse zugewiesen werden. Die Einstel-
lungsmoglichkeiten sind dieselben wie in Abschnitt 8.2.4.1.1 und Abschnitt 8.2.4.1.2 beschrieben. Bel der
Vergabe einer IP-Adresse muss darauf geachtet werden, dass die Adresse zum zugeordneten VLAN-Adress-
bereich passt.

8.2.4.2. Konfiguration des Proxyzugriffs Feedback {-)

Die meisten Kommandozeilen-Tools, die Zugriffe auf Webserver durchfihren (z.B. wget , el i nks oder
cur | ), prifen, ob die Umgebungsvariable ht t p_pr oxy gesetzt ist. Ist dies der Fall, wird automatisch der
in dieser Variable eingestellte Proxy-Server verwendet.

Uber die Univention Configuration Registry-Variable pr oxy/ ht t p kann das Setzen dieser Umgebungsva-
riableht t p_pr oxy durch einen Eintragin/ et ¢/ pr of i | e aktiviert werden. Dabei muss die Proxy-URL
angegeben werden, alsoz.B. ht t p: //192. 168. 1. 100.

Der Proxy-URL kann optional auch die Angabe eines Ports folgen, welcher durch einen Doppel-
punkt abzutrennen ist, z.B. http://192. 168. 1. 100: 3128. Erfordert der Proxy eine Authenti-
fizierung des zugreifenden Benutzers, so kénnen die Benutzerinformationen in der Form http://
user nane: passwor d@92. 168. 1. 100 Ubergeben werden.

Die Umgebungsvariable wird nicht fiir aktuell gedffnete Sitzungen tibernommen. Damit die Anderung aktiv
wird, muss eine Neuanmeldung erfolgen.
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Die UCS-Programme zur Paketverwaltung unterstiitzen ebenfalls den Betrieb tUiber einen Proxy und lesen die
Univention Configuration Registry-Variable direkt aus.

Einzelne Domanen kdnnen von der Verwendung des Proxys ausgenommen werden, in dem sie kommasepa
riert in die Univention Configuration Registry-Variable pr oxy/ no_pr oxy aufgenommen werden. Unter-
domanen werden dabei beriicksichtigt; eine Ausnahme fir sof t war e- uni vent i on. de wirkt sich also
auch auf updat es. sof t war e- uni venti on. de aus.

8.2.5. Konfiguration der Bildschirmeinstellungen

Die Konfiguration der Grafikauflésungen und Monitor-Parameter erfolgt in der Grundeinstellung tber eine
automatische Erkennung der Grafikkarte und des Monitors. Dabei wird automatisch der beste fur die Grafik-
karte verfiigbare Treiber ausgewahlt und die Monitoraufl6sung auf den hdchsten vom Monitor unterstiitzten
Wert gesetzt.

Die Einstellungen kénnen auch Uber eine Univention Configuration Registry-Richtlinie gesetzt werden. Die
manuelle Konfiguration ist auch nétig, wenn ein Dual-Monitor-Betrieb verwendet werden soll. Im folgenden
eine Auswahl der wichtigen Einstellungen und die dazugehérigen UCR-Variablen in Klammern:

o Grafikkarten-Treiber wahlt den zusténdigen Xorg-Treiber aus (xor g/ devi ce/ dri ver).

o Unter Auflésung desprimaren Monitor sist die Bildschirmaufl 6sung des Hauptmonitors einzutragen. Die
Angabe von Breite und Hohe in Pixeln ist durch ein "x" zu trennen, z.B. 1024x768 (xor g/ r esol u-
tion).

o Auflésung des sekundaren Monitor s definiert die Bildschirmaufl&sung eines eventuellen zweiten Moni-
tors. Dieser bildet zusammen mit dem priméaren Monitor eine gemeinsame Bildschirmflache (xor g/
resol uti on/ secondary).

o Das Auswahlfeld Position des sekundéren Monitor s gibt die relative Position des sekundéren Monitors
gegeniiber dem priméren Monitor an (xor g/ di spl ay/rel ati ve- position).

o Die Farbtiefeist in Bit pro Pixel anzugeben. Zul&ssige Werte sind 1, 2, 4, 8, 16 und 24. (24 Bit ist True
Color-Farbtiefe) (xor g/ scr een/ Def aul t Dept h).

8.2.6. Einbinden von NFS-Freigaben

132

Mit der Richtlinie NFS-Freigaben der Rechnerverwaltung in Univention Management Console kdnnen NFS-
Freigaben konfiguriert werden, die auf dem System gemountet werden. Zur Auswahl steht eine NFS-Freiga-
be, die unter dem in Mount point angegebenen Dateipfad eingehangt wird.

Abbildung 8.5. Einbinden einer NFS-Freigabe

Richtlinien: Vorlagen

puaemen [T ©

[Erweiterte Einstellungen]

Grundeinstellungen Vorlagen

Name *

templates (ucs-8044.test.intral@, /mnt/templates

NFS-Freigabe Mount point

+ Neuer Eintrag
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8.2.7. Erfassung von unterstutzter Hardware Feedback £}

Univention pflegt eine Ubersicht von Hardware [hardwarelist], die mit UCS kompatibel ist und bei Kunden
im Einsatz ist. Die hierbei verarbeiteten Informationen werden tiber das UMC-Modul Systeminfor mationen
erfasst.

Alle Daten werden dabei anonymisiert an Univention weitergeleitet und erst nach Benutzereinwilligung tiber-
mittelt.

Im Start-Dialog finden sich die Eingabefelder Her steller und Modell, die mit aus den DMI-Informationen
der Hardware ermittelten Werten vorausgefillt sind. Die Felder kénnen auch angepasst und ein zusétzlicher
Kommentar angegeben werden.

Wenn die Ubermittlung der Systeminformationen im Rahmen einer Support-Anfrage erfolgt, sollte die Option
Dies bezieht sich auf einen Supportfall aktiviert werden. Im folgenden Feld kann dann eine Tickethummer
angegeben werden, die die Zuordnung vereinfacht und eine schnellere Bearbeitung ermdglicht.

Nach einem Klick auf Weiter wird eine Ubersicht der ermittelten Systeminformationen ausgegeben. Auler-
dem wird ein komprimiertes Tar-Archiv erstellt, das eine Liste mit den im System verwendeten Hard-
ware-Komponenten enthélt und Uber Archiv mit den Systeminfor mationen heruntergel aden werden kann.

Nach einem erneuten Klick auf Weiter kann der Ubermittlungsweg der Daten an Univention ausgewahlt
werden. Hochladen Ubertrégt die Daten per HTTPS, Mail senden fihrt zu einem Dialog, der die fur den
Versand nétigen Schritte auffihrt.

8.3. Verwaltung der lokalen Systemkonfiguration mit Feedback{ )
Univention Configuration Registry

831 ElnfUhl’Uﬂg FeedbackQ

Univention Configuration Registry ist das zentrale Werkzeug zur Verwaltung der lokalen Systemkonfigura-
tion eines UCS-basierten Systems. Ein direktes Editieren der Konfigurationsdateien ist dabei in der Regel
nicht nétig.

Einstellungen werden in einem Registrierungsmechanismus in einem einheitlichen Format festgelegt, den
sogenannten Univention Configuration Registry-Variablen. Diese Variablen werden verwendet, um aus Kon-
figurationsdatei-V orlagen (den sogenannten Univention Configuration Registry-Templates) die effektiv von
den Diensten/Programmen verwendeten Konfigurationsdateien zu generieren.

Dieses Verfahren bietet eine Reihe von Vorteilen:

o In der Regel miissen keine Konfigurationsdateien manuell editiert werden. Dies vermeidet Fehler durch
unguiltige Syntax von Konfigurationseinstellungen 0.4

o Esexigtiert ein einheitliches Interface zum Editieren der Einstellungen und die unterschiedlichen Syntax-
formate der Konfigurationsdateien werden vor dem Administrator verborgen.

o Die Einstellungen werden von der eigentlichen Konfigurationsdatei entkoppelt, d.h. wenn eine Software
in einer neuen Version ein anderes Konfigurationsformat verwendet, wird einfach ein neues Template im
neuen Format ausgeliefert anstatt eine aufwendige und fehlertréchtige Konvertierung der bestehenden Kon-
figurationsdatei vorzunehmen.

o Dieineiner durch Univention Configuration Registry verwalteten Konfigurationsdatei verwendeten Varia-
blen werden intern zugeordnet. Das stellt sicher, dass beim Andern einer UCR-Variable alle Konfigurati-
onsdateien, auf die sich die veranderte Variable bezieht, neu erstellt werden.
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Univention Configuration Registry-Variablen kénnen auf der Kommandozeile Uber den Befehl uni vent i -
on-confi g-registry (Kurzform: ucr) oder tiber das UMC-Modul Univention Config Registry kon-
figuriert werden.

Da die meisten Pakete ihre Konfiguration Uber Univention Configuration Registry durchfiihren und bel der
Installation entsprechende Grundeinstellungen eingerichtet werden, sind nach der Installation eines UCS-
Systems bereits einige Hundert Univention Configuration Registry-Variablen gesetzt.

UCR-Variablen kdnnen auch effizient in Shell-Skripten verwendet werden, um auf Systemeinstellungen wie
den Rechnernamen zuzugreifen.

Die Benennung der Variablen folgt einer baumartigen Struktur, wobei ein Schrégstrich als Trennzeichen von
Namensbestandteilen verwendet wird. Beispielsweise handelt es sich bei allen mit | dap beginnenden Univ-
ention Configuration Registry-Variablen um Einstellungen, die den lokalen Verzeichnisdienst betreffen.

Zu den meisten Variablen ist eine Beschreibung hinterlegt, die die Verwendung und Funktion erléutert.

Wenn eine Konfigurationsdatel durch ein UCR-Template verwaltet wird und die gewiinschte Einstellung nicht
bereits durch eine vorhandene Variable abgedeckt ist, muss statt der Konfigurationsdatei das UCR-Template
erweitert werden. Wirde die Konfigurationsdatei direkt angepasst, wiirde bei der nachsten Neugenerierung
der Datel - z.B. beim Setzen einer registrierten UCR-Variable - die lokale Anpassung wieder Uberschrieben.
Die Anpassung von UCR-Templatesist in Abschnitt 8.3.5 beschrieben.

Ein Teil der Gber Univention Configuration Registry konfigurierten Einstellungen sind systemspezifisch (z.B.
der Rechnername), viele Eigenschaften kénnen jedoch auch auf mehrere Rechner angewendet werden. Mit-
hilfe der Univention Configuration Registry-Richtlinie in den UMC-Modulen zur Doméanenverwaltung kon-
nen Variablen zusammengefasst und auf mehr als einen Rechner angewendet werden.

Die Auswertung der Univention Configuration Registry-Variablen auf einem UCS-System erfolgt vierstufig:
> Als Erstes werden |okale Univention Configuration Registry-V ariablen ausgewertet.

o Dielokalen Variablen werden von Richtlinien-Variablen Gberstimmt, die aus dem V erzei chnisdienst bezo-
gen werden.

o DieOption- - schedul e dient zum Setzen lokaler Variablen, die nur fir einen gewissen Zeitraum gelten
sollen. Diese Ebene der Univention Configuration Registry ist reserviert fir lokale Einstellungen, diedurch
zeitgesteuerte Mechanismen in Univention Corporate Server automatisiert vorgenommen werden.

> Durch Verwendung der Option - - f or ce beim Setzen einer lokalen Variable werden aus den Verzeich-
nisdienst ibernommene Einstellung ebenso wie Variablen der Schedul e-Ebene tiberstimmt und statt dessen
der angegebene Wert fiir das |okale System festgelegt. Beispiel:

uni vention-config-registry set --force mail/nmessagesi zel i mi t=1000000

Wird eine Variable gesetzt, die durch eine Ubergeordnete Richtlinie tberschrieben wird, erscheint eine Warn-
meldung.

Die Verwendung der Univention Configuration Registry-Richtlinieist in Abschnitt 8.3.4 dokumentiert.

8.3.2. Verwendung des Web-Interface in Univention Management  reedvack{)
Console

Uber das Modul Univention Configuration Registry von Univention Management Console kénnen die
Variablen eines Systems angezeigt und veréndert werden, auf3erdem besteht die Mglichkeit Gber Hinzufu-
gen neue Variablen zu setzen.
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Auf der Startseite wird eine Suchmaske angezeigt. Alle Variablen sind anhand einer Kategorie klassifiziert,
etwa ale L DAP-bezogenen Einstellungen.

In der Suchmaske kann als Filter das Suchattribut angegeben werden, das sich auf den Variablennamen, den
Wert oder die Beschreibung beziehen kann.

Nach erfolgter Suche werden die gefundenen Variablen in einer Tabelle angezeigt, dabel wird der Variablen-
name und der Wert angezeigt. Bewegt man den Mauszeiger auf den Variablennamen, wird eine weiterfiih-
rende Beschreibung der Variable angezeigt.

Mit einem Klick auf das Icon mit dem stilisierten Stift wird die Einstellung einer Variable bearbeitet. Das
Icon mit dem stilisierten Minuszeichen erlaubt das Ldschen einer Variable.

8.3.3. Verwendung des Kommandozeilenfrontends Feedback {2}

Das Kommandozeileninterface von Univention Configuration Registry wird Uber den Befehl uni venti -
on- confi g-regi st ry aufgerufen. Alternativ kann auch die Kurzform ucr verwendet werden.

8.3.3.1. Abfrage einer UCR-Variable Feedback {-)

Eine einzelne Univention Configuration Registry-Variable kann mit dem Aufrufparameter get ausgelesen
werden:

uni venti on-config-registry get |dap/server/ip
Mit dem Aufrufparameter dunp konnen auch alle aktuell gesetzten Variablen ausgegeben werden:
uni venti on-confi g-regi stry dunp
8.3.3.2. Setzen von UCR-Variablen Feedback { )

Mit dem Aufrufparameter set kann eine Variable gesetzt werden. Der Name der Variable kann frei gewahit
werden, darf aber ausschliefdlich aus Buchstaben, Punkten, Zahlen, Binde- und Schréagstrichen bestehen.

uni venti on-config-registry set VARl ABLENNAVE=VEERT
Ist die Variable schon vorhanden, wird der Inhalt aktualisiert. Ansonsten wird ein neuer Eintrag angelegt.

Beim Setzen einer Univention Configuration Registry-Variable erfolgt keine Syntaxpriifung. Die Anderung
einer Variable bewirkt, dass alle Konfigurationsdateien, fir die diese Variable registriert ist, unmittelbar neu
geschrieben werden. Die betroffenen Dateien werden auf der Kommandozeile ausgegeben.

Dabei ist zu beachten, dass beim Setzen einer UCR-Variable zwar die Konfiguration eines Dienstes aktuali-
siert wird, der entsprechende Dienst aber nicht automatisch neu gestartet wird! Der Neustart muss manuell
erfolgen.

Gleichzeitige Anderungen mehrerer Variablen in einer Befehlszeile sind maglich. Wenn sich diese auf ein-
und dieselbe Konfigurationsdatei beziehen, wird diese nur einmal neu geschrieben:

uni vention-config-registry set \
dns/f orwarder 1=192. 168. 0. 2 \
sshd/ xf or war di ng="no" \
sshd/ port =2222

Auch ein bedingtes Setzen ist moglich. Soll z.B. ein Wert nur dann in einer Univention Configuration Regis-
try-Variable gespeichert werden, wenn die Variable noch nicht vorhanden ist, kann dies durch ein Fragezei-
chen statt des Gleichheitszeichens beim Zuweisen des Wertes erreicht werden:
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Verwendung des Kommandozeilenfrontends
uni venti on-config-registry set dns/forwarder1?192. 168. 0. 2
8.3.3.3. Suche nach Variablen und gesetzten Werten Feedback { )

Mit dem Parameter sear ch kann nach einer Variable gesucht werden. Dieser Befehl sucht nach Variablen-
namen, welche die Zeichenkette nscd enthalten und gibt diese mit den aktuellen Belegungen aus:

uni venti on-confi g-regi stry search nscd

Es kann alternativ auch nach gesetzten Variablen-Werten gesucht werden. Dieser Aufruf sucht nach allen
Variablen, die auf mast er . exanpl e. comgesetzt sind:

uni vention-config-registry search --val ue master. exanpl e. com

Bel der Suche kdnnen auch Suchmuster in Form von reguldren Ausdriicken verwendet werden. Das vollstén-
dige Format ist unter https://docs.python.org/2/library/re.ntml dokumentiert.

8.3.3.4. Loschen von UCR-Variablen Feedback )

Mit dem Aufrufparameter unset kann eineVariable entfernt werden. Dasfolgende Beispiel 16scht dieVaria
bledns/ f or war der 2. Auch hier kénnen mehrere zu I6schende V ariablen Ubergeben werden:

uni venti on-confi g-regi stry unset dns/forwarder?2
8.3.3.5. Neuerzeugung von Konfigurationsdateien aus ihrem Template Feedback { )

Mit dem Aufrufparameter commi t wird eine Konfigurationsdatel ausihrem Template neu erzeugt. Der Name
der Konfigurationsdatei ist al's Parameter anzugeben, z.B.:

uni vention-config-registry conmt /etc/sanbal/snb. conf

Da UCR-Templates beim Editieren von UCR-Variablen in der Regel automatisch neu erzeugt werden, wird
diesvor alem fir Tests verwendet.

Wird beim Aufruf vonucr comi t kein Dateiname angegeben, werden sdmtliche durch Univention Con-
figuration Registry verwalteten Dateien neu aus den Vorlagen erzeugt. In der Regel sollte es allerdings nicht
notwendig sein, alle Konfigurationsdateien neu zu erzeugen.

8.3.3.6. Ubernahme von Variablen in Shell-Skripte Feedback { )

Uber den Aufrufparameter shel | werden Univention Configuration Registry-Variablen und ihre aktuellen
Belegungen in einem Format ausgegeben, das in Shell-Skripten verwendet werden kann:

uni vention-config-registry shell |dap/server/nane

Dabei werden verschiedene K onvertierungen vorgenommen: Schrégstriche in Variablennamen werden durch
Unterstriche ersetzt und in den Werten enthaltene Zeichen, die in Shell-Skripten eine besondere Bedeutung
haben, werden durch Anflihrungszeichen geschiitzt.

Damit Univention Configuration Registry-Variablen als Umgebungsvariablen in einem Shell-Skript eingele-
sen werden, muss die Ausgabe von Univention Configuration Registry durch den Befehl eval ausgefuhrt
werden:

# eval "$(univention-config-registry shell |dap/server/nane)"
# echo "$l dap_server _nane"
master.firma. de
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be open.
Richtlinienbasierte Konfiguration von UCR-Variablen

8.3.4. Richtlinienbasierte Konfiguration von UCR-Variablen Feedback{ )

Ein Teil der Uber Univention Configuration Registry konfigurierten Einstellungen sind systemspezifisch (z.B.
der Rechnername), viel e Eigenschaften kdnnen jedoch auch auf mehrere Rechner angewendet werden. Mithil-
fe der im Richtlinien-Modul von Univention Management Console verwalteten Univention Configuration
Registry-Richtlinie kdnnen V ariablen zusammengefasst und auf mehr als einen Rechner angewendet werden.

Abbildung 8.6. Konfiguration der maximalen Mailgr6f3e Uber eine Richtlinie

Richtlinien: Maximale Nachrichtengroesse

-
— Allgemein ©)
[Erweiterte Einstellungen]
Mail-Quota Maximale Nachrichtengroesse
Name *
20

Quota-Limit (MB)

Zuerst mussfir die anzulegende Richtlinie ein Name gesetzt werden, unter dem die Variablen spéter einzelnen
Rechner-Objekten zugewiesen werden konnen.

AuRerdem muss mindestens eine Variable konfiguriert und ein Wert zugewiesen werden.

Diese Richtlinie kann dann einem Rechner-Objekt oder einem Container/OU zugewiesen werden (siehe
Abschnitt 4.5.2). Esist zu beachten, dass die Auswertung der konfigurierten Werte gegeniiber den Ubrigen
Richtlinien abweicht: Die Werte werden nicht direkt auf die Rechner Ubertragen, sondern durch Univention
Directory Policy auf den zugewiesenen Rechner geschrieben. Das dabei verwendete Zeitintervall wird durch
die Univention Configuration Registry-Variable | dap/ pol i cy/ cr on konfiguriert und erfolgt standard-
mafig stundlich.

8.3.5. Anpassung von UCR-Templates Feedback ()

Ein Univention Configuration Registry-Template ist im im einfachsten Fall eine Kopie der urspriinglichen
Konfigurationsdatei, in der die Stellen, an denen der Wert einer V ariable verwendet werden soll, eine Referenz
auf den Variablennamen enthalten.

Fir komplexere Szenarien kann auch Inline-Python-Code integriert werden, der dann auch komplexere Kon-
strukte wie etwa bedingte Abfragen erlaubt.

Anmerkung

Univention Configuration Registry-Templates sind in den entsprechenden UCS-Software-Paketen
als Konfigurationsdateien enthalten. Bei der Aktualisierung von Paketen wird tberpriift, ob Ande-
rungen an Konfigurationsdateien vorgenommen wurden. Wenn Konfigurationsdateien nicht mehr
im Auslieferungszustand vorliegen, werden diese nicht Uberschrieben. Stattdessen wird eine neue
Version im selben Verzeichnis mit der Endung . debi an. dpkg- new abgelegt. Sollen Anderun-
gen an Univention Configuration Registry-Templates vorgenommen werden, werden diese Templa-
tes bel der Aktualisierung ebenfalls nicht Gberschrieben und im selben Verzeichnis mit der Endung
. dpkg- newoder . dpkg- di st abgelegt. Entsprechenden Hinweise werden in die Log-Datei /

var/ | og/ uni vent i on/ updat er . | og geschrieben. Diestritt nur auf, wenn UCR-Templates
lokal angepasst werden.
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Die UCR-Templates werden im Verzeichnis/ et ¢/ uni venti on/ t enpl at es/ fi |l es/ abgelegt. Der
Pfad zu den Vorlagen entspricht dem absoluten Pfad zu der Konfigurationsdatei mit vorangestelltem Pfad
zum Vorlagenverzeichnis. So findet sich zum Beispiel dieVorlagefir die Konfigurationsdatei / et ¢/ i ssue
unter/ et ¢/ uni venti on/tenpl ates/files/etc/issue.

Damit Konfigurationsdateien von Univention Configuration Registry korrekt verarbeitet werden kénnen,
missen sieim UNIX-Format vorliegen. Werden Konfigurationsdateien z.B. unter DOS oder Windows bear-
beitet, werden Steuerzeichen zur Kennzeichnung des Zeilenumbruchs eingeflgt, die die Verwendung der
Datei durch Univention Configuration Registry stdren.

8.3.5.1. Referenzierung von UCR-Variablen in Templates Feedback {2}

Im einfachsten Fall kann eine UCR-Variableim Template direkt referenziert werden. Als Platzhalter dient der
Variablenname, der von der Zeichenkette @/@eingefasst wird. Als Beispiel die Option fur die Aktivierung
von X11-Forwarding in der Konfigurationsdatei / et ¢/ ssh/ sshd_conf i g des OpenSSH-Servers:

X11Forwar di ng @@@shd/ xf or war di ng@4@

Neu eingefligte Referenzen auf UCR-V ariablen werden automatisch von Templ ates ausgewertet, eine zusdtz-
liche Registrierung ist nur bei der Verwendung von Inline-Python-Code nétig (siehe Abschnitt 8.3.5.2).

8.3.5.2. Integration von Inline-Python-Code in Templates Feedback )

In UCR-Templates kann beliebiger Python-Code eingebettet werden, in dem ein von der Zeichenkette @ @
eingefasster Codeblock eingefiigt wird. Mit solchen Bldcken kénnen z.B. bedingte Abfragen umgesetzt wer-
den, so dass beim Andern eines Parameters iiber eine Variable weitere abhéngige Einstellungen automatisch
in die Konfigurationsdatel aufgenommen werden. Folgende Code-Sequenz konfiguriert beispielsweise Netz-
werk-Einstellungen anhand der Univention Configuration Registry-Einstellungen:

@@
i f configRegistry.get('apache2/ssl/certificate'):
print 'SSLCertificateFile %' %)\
confi gRegi stry[' apache2/ssl/certificate']

@@

Allemit der print-Funktion ausgegebenen Daten werden dabei in die generierte Konfigurationsdatei geschrie-
ben. Die in Univention Configuration Registry gespeicherten Daten kdnnen Uber das Conf i gRegi st ry-
Objekt abgefragt werden, z.B.:

@@
i f configRegistry.get('version/version') and \
confi gRegi stry. get (' versi on/patchl evel '):
print 'UCS % version/version)s-%version/patchlevel)s' %\
confi gRegi stry
@@

Im Gegensatz zu direkt referenzierten UCR-Variablen (siehe Abschnitt 8.3.5.1) missen Variablen, auf diein
Inline-Python-Code zugegriffen wird, explizit registriert werden.

Die in Konfigurationsdateien verwendeten Univention Configuration Registry-Variablen werden unterhalb
desVerzeichnisses/ et ¢/ uni venti on/t enpl at es/ i nf o/ ininfo-Dateien registriert, diein der Regel
nach dem Paketnamen mit der Dateiendung . i nf o benannt werden. Wird neuer Python-CodeindieVorlagen
eingefiigt oder bestehender Code so verdndert, dass er zusétzliche oder andere Variablen nutzt, so muss einer
der bestehenden . i nf o-Dateien modifiziert oder eine neue hinzugefiigt werden.

Nach der Anderung von . i nf o-Dateien muss der Befehl ucr updat e aufgerufen werden.
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8.4. Basis-Systemdienste Feedback{ )

Dieser Abschnitt beschreibt grundlegende System-Dienste einer UCS-Installation, wie etwadie Konfiguration
der Authentifizierungs-Schnittstelle PAM, des System-L oggings und des NSCD.

8.4.1. Administrativer Zugriff mit dem Root-Konto Feedback {2}

Fir den administrativen Vollzugriff existiert auf jedem UCS-System das r oot -Konto. Das Passwort wird
beim Installieren des Systems festgelegt. Der root-Benutzer wird nicht im LDAP-Verzeichnis gespeichert,
sondern in den lokalen Benutzerkonten.

Das Passwort fir den lokalen root-Nutzer kann Uber die Kommandozeile mit den Befehl passwd gedndert
werden. Esist zu beachten, dass hierbei keine Prifungen hinsichtlich der Passwortlénge/-Stérke und bereits
verwendeter Passworter durchgefihrt wird.

8.4.2. Konfiguration der Sprach- und Tastatur-Einstellungen Feedback { )

Unter Linux werden Lokalisierungseigenschaften fir Software in Locales definiert. Konfiguriert werden
u.a. Einstellungen wie Datums- sowie zu nutzende Wéhrungsformate, verwendete Zeichensdtze und die
Sprachauswahl fur internationalisierte Programme. Die installierten Locales kdnnen in Univention Manage-
ment Console unter Sprach-Einstellungen -> Verfligbare Systemsprachen geéndert werden. Unter Stan-
dard-System-Sprachdefinition wird die Standard-L ocale festgelegt.

Abbildung 8.7. Konfiguration der Spracheinstellungen

Sprach-Einstellungen il
Spracheinstellungen Zeitzonen- und Tastatureinstellungen ()
Die Spracheinstellungen beinhalten alle
sprachrelevanten Einstellungsmaglichkeiten wie
Zeit. , Tastaturl t und Syst he. H
eltzone. astaluriayout un ystemsprache. IEurope/Ber“n @I

Zeitzone

_Generic 105-key (Intl) PC ©,

Tastaturmodel

_German @,

Tastaturlayout

. ©,

Tastaturvariante

Spracheinstellungen ©

werfiigbare Systemsprache

[0 Enaglish (United States)
[ German (Germany)

+ Hinzufiigen — Entfernen

_German (Germany) ©

Standard-System-Sprachdefinition
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Sarten/Stoppen von Systemdiensten / Konfiguration des automati- b e open.

schen Sarts

Das Tastaturlayout im Menupunkt Zeitzonen- und Tastatur einstellungen greift bei lokalen Anmeldungen
an dem Rechner.

8.4.3. Starten/Stoppen von Systemdiensten / Konfiguration des
automatischen Starts

Feedback Q

Mit dem UMC-Modul Systemdienste kann der aktuelle Status eines Systemdienstes gepriift und dieser ggf.
gestartet oder gestoppt werden.

Abbildung 8.8. Ubersicht der Systemdienste

Systemdienste ®

System-Dienste

L
Schltsselwort

amavis

Status Startart

gestoppt Automatisch

Beschreibung

Schnittstelle zwischen Mail-Server und

Mail-Filter
apache2 Iauft Automatisch Web-Server
bind9 lauft Automatisch DNS-Server
clamav-daemon lauft Automatisch Anti-Virus Dienst (E-Mail)
clamav-freshclam Iauft Automatisch Update Dienst fiir die Virus-Datenbank
cron lauft Automatisch Cron Damon
cups lauft Automatisch Druck-Server
cyrus-imapd lauft Automatisch Cyrus IMAP/POP-Server
heimdal-kde gestoppt Nie Kerberos Dienst
nagios-nrpe-server lauft Automatisch MNagios-RPE-Server

nfs-kernel-server

gestoppt Automatisch

Metwork Filesystem Damon

nscd Iauft Automatisch Name Service Caching Damon

ntp 18uft Automatisch NTP-Server

openbsd-inetd lauft Automatisch Internet Superserver

postfix Iauft Automatisch Mail-Server

sambad \auft EnfE T ibET Stellt Dienste fir Windows Systeme zur
Verfiigung

slapd 18uft Automatisch LDAP-Server

spamassassin lauft Automatisch Mail-Filter Dienst

squid3 lauft Automatisch Squid Proxyserver

ssh I5uft Automatisch SSH-Server

univention-ad-connector

gestoppt Automatisch

Univention AD Connector

=]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
0E

intrage von 28 ausgewahit

In der Liste aller auf dem System installierten Dienste ist unter Status der aktuelle Laufzeitstatus und eine
Beschreibung aufgefiihrt. Unter mehr kann der Dienst gestartet, gestoppt oder neu gestartet werden.

In der Grundeinstellung wird jeder Dienst automatisch beim Systemstart gestartet. In einigen Féllen kann es
sinnvoll sein, den Dienst nicht direkt zu starten, sondern z.B. erst nach Konfiguration weiterer Einstellungen.
Mit der Aktion Manuell starten wird der Dienst nicht beim Systemstart automatisch gestartet, kann aber
nachtréglich gestartet werden. Mit der Aktion Niemals starten wird auch der nachtragliche Start unterbunden.

8.4.4. Authentifizierung / PAM

Feedback Q

Authentifizierungs-Dienste werden in Univention Corporate Server durch Pluggable Authentication Modules
(PAM) redlisiert. Dabei werden unterschiedliche Anmeldeverfahren auf eine gemeinsame Schnittstelle abge-
bildet, so dass eine neue Anmeldemethode keine Anpassungen an bestehenden Applikationen benétigt.

8.4.4.1. Anmeldebeschrankungen fur ausgewahlte Benutzer

Feedback Q

In der Grundeinstellung kénnen sich nur der r oot -Benutzer und Mitglieder der Gruppe Domai n Admi ns
remote Uber SSH und lokal auf einemt t y anmelden.

Diese Einschrdnkung kann mit der Univention Configuration Registry-Variable aut h/ DI ENST/
restrict konfiguriert werden. Der Zugriff auf diesen Dienst kann durch Setzen der Variablen aut h/
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DI ENST/ user / BENUTZERNAME und aut h/ DI ENST/ gr oup/ GRUPPENNAME auf yes freigegeben
werden.

Anmeldebeschrankungen werden unterstiitzt fir SSH (sshd), FTP (f t p), die Anmeldung am Login-Mana-
ger KDM(kdm), Anmeldung an einemtty (I ogi n), rl ogi n (r | ogi n), PPP (ppp) und andere Dienste
(ot her). Ein Beispiel fir SSH;

aut h/ sshd/ group/ Adm ni strators: yes
aut h/ sshd/ gr oup/ Conput ers: yes

aut h/ sshd/ gr oup/ DC Backup Hosts: yes
aut h/ sshd/ group/ DC Sl ave Hosts: yes
aut h/ sshd/ gr oup/ Domai n Adni ns: yes
aut h/ sshd/restrict: yes

8.4.5. Konfiguration des verwendeten LDAP-Servers

In einer UCS-Domaéne kdnnen mehrere L DAP-Server betrieben werden. Der primér verwendete wird mit der
Univention Configuration Registry-Variable| dap/ ser ver/ nanme festgelegt, weitere Server kdnnen tber
die Univention Configuration Registry-Variable| dap/ ser ver/ addi t i on angegeben werden.

Alternativ kdnnen die LDAP-Server auch Uber die Richtlinie L DAP-Server in der UM C-Rechnerverwaltung
festgelegt werden. Die Reihenfolge der Server bestimmt die Reihenfolge der Anfragen des Rechners an die
Server, fallsein LDAP-Server nicht erreichbar sein sollte.

In der Grundeinstellung ist nach Installation/Domanenbeitritt nur | dap/ ser ver / name gesetzt. Ist mehr als
ein LDAP-Server vorhanden, ist es empfehlenswert zur Verbesserung der Ausfallsicherung min. zwei LDAP-
Server Uber die LDAP-Server-Richtlinie zuzuweisen. Bei einer auf mehrere Standorte verteilten Umgebung
sollte darauf geachtet werden moglichst LDAP-Server aus dem lokalen Netz vorzugeben.

8.4.6. Konfiguration des verwendeten Druckservers

Der zu verwendende Druckserver kann mit der Univention Configuration Registry-Variablecups/ ser ver
festgelegt werden.

Alternativ kann der Server auch Uber die Richtlinie Druckserver in der UM C-Rechnerverwaltung festgel egt
werden.

8.4.7. Protokollierung/Abfrage von Systemmeldungen und -zustan-
den

8.4.7.1. Logdateien

AlleUCS-spezifischen Logdateien (z.B. fur die Listener/Notifier-Replikation) werdenim Verzeichnis/ var /
| og/ uni vent i on/ abgelegt. Serverdienste protokollieren inihre jeweilige Standard-L ogdateien; Apache
beispielsweisein die Datei / var / | og/ apache2/ error. | og.

Die Logdateien werden durch logrotate verwaltet. Es sorgt dafiir, dass Logdateien in einem Intervall (kon-
figurierbar in Wochen Uber die Univention Configuration Registry-Variable | og/ r ot at e/ weeks, stan-
dardméfdig 12) fortlaufend benannt werden und ltere L ogdatei en anschlief3end gel 6scht werden. Die aktuelle
Logdatei fur den Univention Directory Listener findet sich beispielsweiseinder Datei | i st ener . | og, die
der Vorwocheinl i st ener. | og. 1 usw.

Alternativ kdnnen L ogdateien auch erst beim Erreichen einer bestimmten GroRRe rotiert werden. Soll beispiels-
weise erst ab einer Grofie von 50 MB rotiert werden, kann dazu die Univention Configuration Registry-Varia-
blel ogr ot at e/ r ot at es auf si ze 50Mgesetzt werden.
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Protokollierung/Abfrage von Systemmel dungen und -zustanden

Uber die Univention Configuration Registry-Variable | ogr ot at e/ conpr ess kann konfiguriert werden,
ob die dteren Logdateien zusétzlich mit gzi p komprimiert werden sollen.

8.4.7.2. Protokollierung des Systemzustands Feedback { )

Mituni vent i on- syst em st at s kann der aktuelle Systemzustand in die Datei / var / | og/ uni ven-
tion/ system stats. | og protokolliert werden. Protokolliert werden dabei folgende Werte:

o

o

o

Der freie Speicherplatz auf den Systempartitionen (df -1 hT)

Die aktuelle Prozessliste (ps auxf)

Zwei t op-Aufstellungen der aktuellen Prozesse und Auslastung (t op -b -n2)
Den aktuell freien Arbeitsspeicher (f r ee)

Die Zeit, die seit dem Start des Systems vergangen ist (upt i ne)

Temperatur-, L fter- und Spannungskennzahlen aus Im-sensors (sensor s)

Eine Aufstellung der aktuellen Samba-Verbindungen (snbst at us)

Die Laufzeiten in denen der Systemzustand protokolliert werden soll, kénnen durch die Univention Configu-
ration Registry-Variable syst eni st at s/ cr on in Cron-Syntax definiert werden, z.B. 0, 30 * * * *
fur eine Protokollierung jeweils zu jeder vollen und halben Stunde. Die Protokollierung wird durch Setzen
der Univention Configuration Registry-Variable syst eni st at s auf yes aktiviert und ist bei Neuinstalla-
tionen ab UCS 3.0 die Grundeinstellung.

8.4.7.3. Anzeige von Systemstatistiken in Univention Management Console Feedback { )

Das UMC-Modul Statistiken zeigt die Auslastung des Systems an. Dabei wird jeweils eine Grafik fur die
unterschiedlichen Zeitréaume angezeigt:

o Dieletzten 24 Stunden

> Dievergangene Woche

o Der vergangene Monat

> Das vergangene Jahr

Folgende Systeminformationen werden protokolliert:

> Die Audastung des Hauptspeichersin Prozent

> Die Prozessor-Auslastung des Systems

o Die Anzahl der jeweils aktiven Terminalserver-Sitzungen

o Die Audlastung der Auslagerungsdatei (Swap)

8.4.7.4. Prozessubersicht in Univention Management Console Feedback )

142

Das UMC-Modul Prozessiibersicht zeigt eine Tabelle der aktuellen Prozesse auf dem System an. Die Pro-
zesse kdnnen nach den folgenden Eigenschaften sortiert werden, in dem auf den entsprechenden Tabel lenkopf
geklickt wird:

o Die CPU-Nutzung in Prozent
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o Der Benutzername, unter dem der Prozess |auft
» Speicherverbrauch in Prozent
o DieProzess-ID

Unter dem Menipunkt mehr kénnen Prozesse beendet werden. Hierbei werden zwei Arten der Terminierung
unterschieden:

o DieAktion Beenden schickt dem Prozess eine Benachrichtigung vom Typ SI GTERM diesist der Regelfall
bei der kontrollierten Beendigung von Programmen.

o In Einzelfalen kann es vorkommen, dass sich ein Programm - z.B. nach einem Absturz - nicht mehr tber
dieses Verfahren beenden 18sst. In diesem Fall kann mit der Aktion Beenden erzwingen das Signal SI G
Kl LL geschickt werden um den Prozess forciert zu beenden.

Das Beenden tiber SI GTERMist in der Regel vorzuziehen, da viele Programme dann einen kontrollierten
Programmabbruch einleiten und z.B. ein Speichern von Dateien 0.&. durchfihren.

8.4.7.5. System-Fehlerdiagnose in Univention Management Console Feedback )

Um ein UCS-System auf verschiedene bekannte Probleme hin zu analysieren bietet das UMC-Modul Sys-
tem-Fehler diagnose eine entsprechende Benutzerschnittstelle.

Das Modul wertet eine Reihe ihm bekannter Problemszenarien aus und bietet L dsungsvorschlége an, wenn es
in der Lage ist gefundene Probleme automatisch zu beheben. Diese Funktion wird durch zusétzliche Schalt-
fléchen dargestellt. Dartiber hinaus werden Links zu weiterf iihrenden Artikeln und zu entsprechenden UMC-
Modulen angezeigt.

8.4.8. Ausfuhren von wiederkehrenden Aktionen mit Cron Feedback { )

Regelméfiig wiederkehrende Aktionen (wie z.B. das Verarbeiten von Logdateien) kdnnen mit dem Cron-
Dienst zu einem definierten Zeitpunkt gestartet werden. Eine sol che Aktion bezei chnet man auch als Cron-Job.

8.4.8.1. Stundliches/tagliches/wéchentliches/monatliches Ausfuihren von Skripten  reedback{

Auf jedem UCS-System sind vier Verzeichnisse vordefiniert, /etc/cron. hourly/, /etc/
cron.daily/,/etc/cron.weekly/ und/ etc/cron. nont hly/.Shell-Skripte, diein diesen Ver-
zeichnissen abgelegt werden und als ausfihrbar markiert sind, werden automatisch stiindlich, taglich,
wochentlich oder monatlich ausgefihrt.

8.4.8.2. Definition eigener Cron-Jobs in /et c/ cron. d/ Feedback {_)
Ein Cron-Job wird in einer Zeile definiert, die aus insgesamt sieben Spalten aufgebaut ist:
o Minute (0-59)
o Stunde (0-23)
o Tag (1-31)
o Monat (1-12)
o Wochentag (0-7) (0 und 7 stehen dabei fir den Sonntag)
o Name des ausfilhrenden Benutzers (z.B. root)

o Der auszufiihrende Befehl
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Name Service Cache Daemon

Die Zeitangaben kdnnen dabei in verschiedenen Formaten vorgenommen werden. Es kann entweder eine
konkrete Minute/Stunde/etc. vorgegeben werden oder mit einem * eine Aktion zu jeder Minute/Stunde/etc.
ausgefihrt werden. Es kdnnen auch Intervalle definiert werden, */2 fihrt als Minutenangabe bei spiel sweise
dazu, dass eine Aktion jede zweite Minute ausgefiihrt wird.

Einige Beispiele:
30 * * * * root /usr/sbin/jitter 600 /usr/share/univention-sanba/sl ave-

sync
*/5 * * * * ywwrdata /usr/bin/php -q /usr/share/ horde/reni nders. php

8.4.8.3. Definition eigener Cron-Jobs in Univention Configuration Registry
Cron-Jobs kénnen auch in Univention Configuration Registry definiert werden. Das ist besonders niitzlich,
wenn sie Uber eine Univention Directory Manager-Richtlinie gesetzt und somit auf mehr a's einen Rechner

angewendet werden.

Jeder Cron-Job setzt sich dabei ausmin. zwei Univention Configuration Registry-V ariablen zusammen. JOB-
NANME ist dabel ein allgemeiner Bezeichner.

o cron/ JOBNAME/ command legt den auszuf ihrenden Befehl fest (Angabe erforderlich)
o cron/ JOBNAME/ t i me setzt die Ausfiuhrungszeit fest (siehe Abschnitt 8.4.8.2) (Angabe erforderlich)

o Standardmaliig wird der Cron-Job als Benutzer r oot ausgefihrt. Mit cr on/ JOBNAME/ user kann ein
abweichender Benutzer angegeben werden.

o Wird unter cr on/ JOBNAME/ mai | t o eine Email-Adresse hinterlegt, wird die Ausgabe des Cron-Jobs
per Email dorthin gesendet.

o Mitcron/ JOBNANME/ descri pti on kann eine Beschreibung hinterlegt werden.

8.4.9. Name Service Cache Daemon

Um haufige Anfragen unverdnderter Daten zu beschleunigen, werden Namensaufl6sungen durch den Name
Service Cache Daemon (NSCD) zwischengespeichert. Werden diese erneut angefragt, muss so nicht eine
vollstdndige neue LDAP-Anfrage durchgefiihrt werden, sondern die Daten kénnen direkt aus dem Cache
bezogen werden.

Die Zwischenspeicherung der Gruppen erfolgt seit UCS 3.1 aus Performance- und Stabilitdtsgriinden nicht
mehr Uber den NSCD, sondern durch einen lokalen Gruppencache, siehe Abschnitt 7.3.

Die zentrale Konfigurations-Datei des NSCD (/ et ¢/ nscd. conf ) wird durch Univention Configuration
Registry verwaltet.

Der Zugriff auf den Cache erfolgt Uber eine Hash-Tabelle. Die Groéfie dieser Hash-Tabelle kann tber Univ-
ention Configuration Registry konfiguriert werden und sollte groRer sein als die Anzahl der gleichzeitig ver-
wendeten Benutzer/Rechner. Aus technischen Griinden sollte als Grofie der Tabelle eine Primzahl verwendet
werden. Die folgende Tabelle fuhrt die Standardwerte der Variablen auf:

Tabelle 8.12. Standar dgr 63en der NSCD Hash-Tabellen

Variable Standardgr6i3e der Hash-Tabelle
nscd/ host s/ si ze 6007
nscd/ passwd/ si ze 6007
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SSH-Zugriff auf Systeme

Bel sehr grof3en Caches kann es nétig sein, die Grof3e der Cache-Datenbank im Arbeitsspeicher zu erhdhen.
Dies kann mit den Univention Configuration Registry-Variablen nscd/ host s/ maxdbsi ze und nscd/
passwd/ maxdbsi ze konfiguriert werden.

Standardmaf3ig startet NSCD fuinf Threads. In Umgebungen, in denen viele Zugriffe erfolgen, kann es erfor-
derlich sein, die Anzahl durch die Univention Configuration Registry-Variablenscd/ t hr eads zu erhthen.

In der Grundeinstellung wird ein aufgel dster Gruppen- oder Rechnername eine Stunde im Cache vorgehal -
ten und ein Benutzername zehn Minuten. Durch die Univention Configuration Registry-Variablen nscd/
hosts/positive_tinme_to |iveundnscd/ passwd/ positive_tine_to_|ivekonnendiese
Zeitrdume erweitert oder verringert werden (die Angabe erfolgt in Sekunden).

Gelegentlich kann es nétig sein, den Cache des NSCD manuell zu invalidieren. Die kann individuell pro
Cache-Tabelle durch folgende Befehl e geschehen:

nscd -i passwd
nscd -i hosts

Der Detailgrad der L ogmeldungen kann mit der Univention Configuration Registry-Variablenscd/ debug/
| evel konfiguriert werden.

8.4.10. SSH-Zugriff auf Systeme Feedback {2}

Bei der Installation eines UCS-Systemswird in der VVorauswahl ein SSH-Server mitinstalliert. Uber SSH kén-
nen verschlisselte V erbindungen zu Rechnern durchgefiihrt werden, wobei auch die Identitét eines Rechners
Uber eine Prifsumme sichergestellt werden kann. Wesentliche Aspekte der Konfiguration des SSH-Servers
lassen sich Uber Univention Configuration Registry anpassen:

Standardmaf3ig ist der Login des privilegierten r oot -Benutzers per SSH erlaubt (etwa um ein neu installier-
tes System an einem entfernten Standort zu konfigurieren, auf dem noch keine weiteren Benutzer angelegt
wurden).

> Wird die Univention Configuration Registry-Variable sshd/ per mi t r oot auf wi t hout - passwor d
gesetzt, so wird fur den r oot -Benutzer keine interaktive Passwort-Abfrage mehr durchgefiihrt, sondern
beispielsweise nur eine Public-K ey-basierte Anmeldung, was Brute-Force-Attacken auf Passworter ver-
meidet.

o Soll fur denr oot -Benutzer Uberhaupt keine SSH-Anmeldung mehr méglich sein, kann dies durch Setzen
der Univention Configuration Registry-Variable aut h/ sshd/ user/r oot auf no deaktiviert werden.

Mit der Univention Configuration Registry-Variable sshd/ xf or war di ng kann konfiguriert werden, ob
eine X 11-Ausgabe Uber SSH weitergel eitet werden soll. Diesist u.a nétig, um einem Benutzer die M dglichkeit
zu geben durch einen Login mit ssh - X ZI ELRECHNER ein Programm mit grafischer Ausgabe auf einem
entfernten Rechner zu starten. Die mdglichen Einstellungen sind yes und no.

Der Standard-Port fur SSH-V erbindungen ist Port 22 tiber TCP. Wenn ein abweichender Port verwendet wer-
den soll, kann dies Uber die Univention Configuration Registry-Variable sshd/ por t konfiguriert werden.

8.4.11. Konfiguration der Zeitzone / Zeitsynchronisation Feedback{ )

Die Zeitzone, in der ein System angesiedelt ist, kann in Univention Management Console unter Sprach-
Einstellungen -> Zeitzone gedndert werden.

Asynchrone Systemzeiten zwischen den einzelnen Rechnern einer Doméane koénnen die Quelle vielfalti-
ger Fehler bedeuten: Sie verringern beispielsweise die Verlasslichkeit von Log-Dateien, stéren den Kerbe-
ros-Betrieb und konnen die korrekte Auswertung von Passwortablaufintervallen storen.
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Konfiguration der Zeitzone / Zeitsynchronisation

In einer Doméane dient standardmafig der Doménencontroller Master als Zeitserver. Uber die Univention Con-
figuration Registry-Variablen ti meserver, ti neserver2 und ti meserver 3 kdnnen externe NTP-
Server as Zeitquelle eingebunden werden.

Eine manuelle Zeitsynchronisation kann durch den Befehl nt pdat e gestartet werden.

Windows-Clients, die in eine Samba 4-Doméane gegjoint wurden, akzeptieren nur signierte NTP-Zeitanfragen.
Wird die Univention Configuration Registry-Variablent p/ si gned auf yes gesetzt, werden die NTP-Pake-
te durch Samba 4 signiert.
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9.1. Einfihrung

UCSkann Active Directory (AD) Dienste anbieten, Mitglied einer Active Directory-Doméne sein oder Objek-
te zwischen Active Directory-Doménen und einer UCS-Doméne synchronisieren.

Aus Sicht von Windows-Systemen kann UCS die Aufgaben von Windows-Serversystemen tibernehmen:
o Domanencontrollerfunktionalitét / Authentifizierungsdienste
o Dateidienste

o Druckdienste
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Betrieb einer Samba-Doméne auf Basis von Active Directory

Alle diese Dienste werden in UCS durch die Software Samba bereitgestel|t.

UCSunterstiitzt zusétzlich die weitgehend automatische Migration einer bestehenden Microsoft Active Direc-
tory Domane zu UCS. Dabei werden alle Benutzer, Gruppen, Rechnerobjekte und Gruppenrichtlinien Uber-
nommen ohne das die Windows-Clients erneut der Doméne beitreten missen. Dies ist in Abschnitt 9.4
beschrieben.

Die Migration von einer Samba-Doméne auf NT-Basis zu einer Doméne mit Active Directory-Diensten ist
im Univention Wiki [wiki-samba-update] beschrieben.

Microsoft Active Directory-Doméanencontroller konnen aktuell nicht einer UCS-Samba-Domane beitreten.
Diese Funktionalitét ist zu einem spéteren Zeitpunkt geplant.

Samba kann zum jetzigen Zeitpunkt noch nicht einem Active Directory Forest beitreten.

Vertrauensstellungen mit anderen Doménen sind aktuell nicht moglich.

Anmerkung

Die Nutzung von UCS a's Windows NT-kompatiblen Doméanencontroller ist seit UCS 4 nicht mehr
empfohlen. Weiterfiihrende Informationen finden sich in [ext-doc-windows-nt].

9.2. Betrieb einer Samba-Domane auf Basis von Active fedwx()
Directory

9.2.1. Installation Feedback {2}

Samba als AD-Doménencontroller kann auf allen UCS-Doménencontrollern mit der Applikation Active
Directory-kompatibler Doménencontroller aus dem Univention App Center instaliert werden. Alterna-
tiv kann das Softwarepaket univention-samba4 installiert werden. Auf den Systemrollen Doméanencon-
troller Master und Doménencontroller Backup muss zusétzlich univention-s4-connector installiert werden
(anschlielRend muss der Befehl uni venti on-run-j oi n-scri pt s aufgerufen werden). Weitere Infor-
mationen finden sich in Abschnitt 5.6.

Ein Samba-Memberserver kann auf UCS-Memberservern mit der Applikation Windows-kompatibler Fileser-
ver aus dem Univention App Center installiert werden. Alternativ kann das Softwarepakete univention-sam-
bainstalliert werden (anschlief?end mussder Befehl uni vent i on-run-j oi n-scri pt s aufgerufen wer-
den). Weitere Informationen finden sich in Abschnitt 5.6.

Samba unterstiitzt auch den Betrieb als read-only domain controller. Die Einrichtung ist in [ext-doc-win]

dokumentiert.
9.2.2. Dienste einer Samba-Domane Feedback {2}
9.2.2.1. Authentifizierungsdienst Feedback {2}

Benutzeranmeldungen kénnen nur auf Microsoft Windows-Systemen erfolgen, die der Samba-Doméne bei-
getreten sind. Der Doméanenbeitritt ist in Abschnitt 3.2.2 dokumentiert.

Benutzer, die sich an einem Windows-System anmelden erhalten bei der Anmeldung ein Kerberos-Ticket,
mit dem die weitere Authentifizierung durchgefuhrt wird. Mit diesem Ticket wird dann auf die Ressourcen
der Doméne zugegriffen.

148 _ )
www.univention.de



https://www.univention.de/produkt-feedback/?manual=windows:addomain
https://www.univention.de/produkt-feedback/?manual=windows:setup4
https://www.univention.de/produkt-feedback/?manual=windows:samba4:services
https://www.univention.de/produkt-feedback/?manual=windows:samba4:services:auth

@ univention

be open.
Dienste einer Samba-Doméane

Haufige Fehlerquellen bei fehlschlagenden Anmeldungen sind:

o FUr eine funktionierende Kerberos-Authentifizierung ist eine Synchronisation der Systemzeiten zwischen
Windows-Client und Doménencontroller zwingend erforderlich. In der Grundeinstellung wird beim Sys-
temstart die Systemzeit Gber NTP aktualisiert. Dies kann mit dem Befehl w32t m / r esync auch manuell
erfolgen.

o Wahrend der Anmeldung miissen DNS-Service-Records aufgel st werden. Der Windows-Client sollte
daher als DNS-Nameserver die | P-Adresse des Doménencontrollers verwenden.

9.2.2.2. Dateidienste / File-Server Feedback { )

Ein Dateiserver stellt zentral bendtigte Dateien Uiber das Netz bereit und ermdglicht es unter anderem Benut-
zerdaten auf einem zentralen Server zu biindeln.

Diein UCSintegrierten Datei dienste unterstiitzen eine Bereitstellung von Freigaben auf Basisvon Cl FS/SVB
(siehe Kapitel 11). Sofern das unterliegende Dateisystem Access Control Lists (ACLS) unterstiitzt (verwend-
bar bei ext 3, ext 4 und XFS) sind ACLs auch von Windows-Clients verwendbar.

Dateidienste kdnnen auch mit Samba Active Directory-Doméanencontrollern bereitgestellt werden. Generell
wird in Samba-Umgebungen - analog zu den Microsoft-Empfehlungen fir Active Directory - empfohlen
Domanencontroller- und Datei/Druckdienste zu trennen, d.h. Doménencontroller fir die Anmeldung und
Memberserver fur Datei-/Druckdienste zu verwenden. Dies stellt sicher, dass hohe Last auf einem Fileserver
nicht zu Stérungen im Anmeldedienst fihren. Fir kleine Umgebungen, in denen keine Mdglichkeit fir den
Betrieb zweier Server gegeben ist, kénnen Datei- und Druckdienste auch mit auf einem Doméanencontroller
betrieben werden.

Samba unterstiitzt das Cl FS-Protokoll und den Nachfolger SVB2. Verwendet man einen Client, der SMB2
unterstiitzt (ab W ndows Vi st a, also auch W ndows 7/ 8), verbessert sich die Performance und die
Skalierbarkeit.

Das Protokoll kann tber die Univention Configuration Registry-Variable sanba/ max/ pr ot ocol konfi-
guriert werden. Sie muss auf allen Samba-Servern gesetzt und anschlief3end der/die Samba-Server neu gestar-
tet werden.

o NT1 konfiguriert Cl FS (unterstiitzt von allen Windows-V ersionen)
o SMB2 konfiguriert SMB2 (unterstiitzt ab W ndows Vi st a/W ndows 7)

o SMB3 konfiguriert SMB3 (unterstitzt ab W ndows 8)

9.2.2.3. Druckdienste / Print-Server Feedback {_)

Samba bietet die Mdglichkeit, unter Linux eingerichtete Drucker als Netzwerkdrucker fir Windows-Clients
freizugeben. Die Verwaltung der Druckerfreigaben und die Integration der Druckertreiber ist in Kapitel 12
beschrieben.

Druckdienste kdnnen auch mit Samba AD-Domanencontrollern bereitgestellt werden. Hierbel sind die in
Abschnitt 9.2.2.2 beschriebenen Einschréankungen zu beachten.

9.2.2.4. Univention S4 Connector FeedbackQ

Sambastellt einen separaten LDAP-V erzeichnisdienst bereit. Die Synchronisation zwischen dem UCS-LDAP
und dem Samba-L DAP erfolgt durch einen internen Systemdienst, den Univention S4 Connector. Der Con-
nector ist standardméfdig auf dem Domanencontroller Master aktiviert und bendtigt normal erweise keine wei -
tere Konfiguration.

_ ) 149
www.univention.de



https://www.univention.de/produkt-feedback/?manual=windows:samba4:fileservices
https://www.univention.de/produkt-feedback/?manual=windows:samba4:services:print
https://www.univention.de/produkt-feedback/?manual=windows:s4connector

@ univention

be open.
Konfiguration und Management von Windows-Desktops

Hinweise zum Status der Synchronisation finden sich in der Logdatei / var /| og/ uni vent i on/ con-
nect or - s4. | og. Weitere Informationen zur Fehleranalyse von eventuellen Connectorproblemen finden
sichin SDB 1235.

Mit dem Befehl uni vent i on- s4sear ch kannim Samba-V erzei chnisdienst gesucht werden. Wird es als
Benutzer r oot aufgerufen, werden automatisch die nétigen Credentials des Maschinenkontos verwendet:

root @mast er: ~# uni venti on-s4search sAMAccount Nane=Adni ni st rat or
# record 1

dn: CN=Adm ni strator, CN=User s, DC=exanpl e, DC=com

obj ectd ass: top

obj ect Cl ass: person

obj ect Cl ass: organi zati onal Per son

obj ect d ass: user

cn: Admi ni strator

i nstanceType: 4

(..)
9.2.2.5. DRS-Replikation der Verzeichnisdaten Feedback {-)

Samba-AD-Domanen verwenden das Directory Replication System (DRS) zur Replikation der Verzeichnis-
daten. DRS erlaubt Multimasterreplikation, d.h. die schreibenden Anderungen mehrerer Doménencontroller
werden auf Protokollebene synchronisiert. Die Verwendung von Snapshotsin Virtualisierungsl ésungen sollte
daher beim Einsatz von Samba 4 vermieden und Samba 4 auf einem Server betrieben werden, der durchge-
hend eingeschaltet bleibt.

Mit jedem weiteren Samba-AD-Doméanencontroller steigt die Komplexitét der Multimasterreplikation. Es
sollte daher gepriift werden, ob weitere Samba-A D-Domanencontroller nétig sind oder fir neue Server nicht
ein Memberserver die bessere Wahl ist.

Hinweise zur Analyse von DRS-Replikationsproblemen finden sich in SDB 1235.

9.2.2.6. Synchronisation der SYSVOL-Freigabe Feedback { )

Die SYSVOL-Freigabe ist eine Freigabe, die in Active Directory/Samba Gruppenrichtlinien und Anmel-
deskripte bereitstellt. Siewird zwischen allen Domanencontrollern synchronisiert und im Verzeichnis/ var /
| i b/ sanba/ sysvol / gespeichert.

In Microsoft Active Directory wird die SY SV OL -Freigabe durch den File Replication Service (eingefihrt mit
Windows 2000), bzw. durch das Distributed File System (ab W ndows 2008 R2) synchronisiert. Diese
Replikationsmethoden sind in Samba noch nicht vollstdndig implementiert. Die Synchronisation zwischen
den Samba-Doménencontrollern erfolgt in UCS durch einen Cron-Job (standardméiig alle finf Minuten,
konfigurierbar durch die Univention Configuration Registry-Variable sanba4/ sysvol / sync/ cr on.

9.2.3. Konfiguration und Management von Windows-Desktops Feedback { )
9.2.3.1. Gruppenrichtlinien Feedback )
9.2.3.1.1. Einflhrung Feedback )

Gruppenrichtlinien sind eine Active Directory-Funktion, die die zentrale Konfiguration von Vorgaben flr
Rechner und Benutzer erlaubt. Gruppenrichtlinien werden auch von Samba-AD-Doménen unterstiitzt. Die
Richtlinien greifen nur auf Windows-Clients; Linux- oder Mac OS-Systeme werten die Richtlinien nicht aus.

http://sdb.univention.de/1235
http://sdb.univention.de/1235
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Gruppenrichtlinien werden ausgehend von der englischen Bezeichnung Group policy objects auch oft als
GPOs bezeichnet. Genauer gesagt kann ein Gruppenrichtlinienobjekt eine Reihe von Richtlinien beinhalten.
Trotz ihres Namens lassen sich Gruppenrichtlinienobjekte nicht direkt bestimmten Benutzergruppen zuwei-
sen, sondern sie werden vielmehr mit bestimmten AD-V erwaltungseinheiten (Domanen, Sites oder Organisa-
tionseinheiten) im Samba-V erzei chnisdienst (Samba DS/AD) verkniipft und beziehen sich dadurch auf unter-
geordnete Objekte. Eine gruppen- oder benutzerspezifische Auswertung ist nur indirekt Uber die Scherheits-
einstellungen eines Gruppenrichtlinienobjekts mdglich, in denen sich das Recht Gruppenrichtlinie Uberneh-
men gezielt auf bestimmte Gruppen, Benutzer oder Computer einschrénken l&sst.

Grundsétzlich sind die Gruppenrichtlinien (Group Policies (GPO)) von den sehr dhnlich benannten Gruppen-
richtlinieneinstellungen (Group Palicy Preferences (GPP)) zu unterscheiden:

> Dielber Gruppenrichtlinien (GPOs) getroffenen V orgaben sind bindend, wahrend sich Uiber Gruppenricht-
linieneinstellungen (GPPs) nur Préferenzen in die Registry von Windows-Clients eintragen lassen, die aber
unter Umsténden am Client Uberschrieben werden kdnnen.

o Die Uber Gruppenrichtlinien (GPOs) getroffenen V orgaben werden zudem dynamisch auf die Zielobjekte
angewendet, wo hingegen die Uber Gruppenrichtlinieneinstellungen (GPPs) getroffenen Einstellungen sta-
tisch in die Registry von Windows-Clients eintragen werden (man spricht hier auch von Tattooing).

Aus diesen Grinden sind Gruppenrichtlinien (GPOs) in den meisten Fallen den Gruppenrichtlinieneinstel-
lungen (GPPs) vorzuziehen. Dieses Kapitel bezieht sich im weiteren ausschliefdlich auf Gruppenrichtlinien
(GPOs).

Gruppenrichtlinien werden im Gegensatz zu den UCS-Richtlinien (siehe Abschnitt 4.5) nicht in Univention
Management Console, sondern mit einem separaten Editor konfiguriert, mit der Gruppenrichtlinienverwal-
tung, die Teil der Remote Server Administration Tools (RSAT) ist. Die Einrichtung ist in Abschnitt 9.2.3.1.2
dokumentiert.

Es existieren zwei Arten von Richtlinien:

o Benutzerrichtlinien konfigurieren die Einstellungen eines Benutzers, z.B. die VVorkonfiguration des Desk-
tops. Auch Anwendungen kdnnen Uber Gruppenrichtlinien konfiguriert werden (z.B. die Startseite des
Microsoft Internet Explorers oder Einstellungen in LibreOffice).

o Computer-Richtlinien definieren die Einstellungen von Windows-Clients.

Computerrichtlinien werden erstmals beim Systemstart ausgewertet, Benutzerrichtlinien bei der Anmeldung.
Die Richtlinien werden auch fir angemel dete Benutzer/laufende Systeme fortlaufend ausgewertet und aktua
lisiert (in der Grundeinstellung alle 90-120 Minuten, der Zeitraum wird zur Vermeidung von Lastspitzen nach
dem Zufallsprinzip variiert).

Die Auswertung der Gruppenrichtlinien kann durch Aufruf des Befehls gpupdat e / f or ce auch gezielt
gestartet werden.

Einige Richtlinien - z.B. zur Installation von Software oder fur Anmeldeskripte - werden nur bel der Anmel-
dung (Benutzerrichtlinien) oder beim Systemstart (Rechnerrichtlinien) ausgewertet.

Die meisten Gruppenrichtlinien setzen nur einen Wert in der Windows-Registry, der dann von Windows oder
einer Applikation ausgewertet wird. Da Standardbenutzer keine Einstellungen in dem entsprechenden Teil der
Windows Registry editieren kdnnen, kdnnen so auch eingeschrankte Benutzer-Desktops konfiguriert werden,
in denen z.B. Benutzer den Windows Task Manager nicht aufrufen dirfen.

Die Gruppenrichtlinien werden in der SY SV OL -Freigabe gespeichert, siehe Abschnitt 9.2.2.6. Verkniipft mit
Benutzer- und Rechnerkonten werden sie im Samba-V erzei chnisdienst.
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9.2.3.1.2. Installation der Gruppenrichtlinienverwaltung Feedback {_)

Die Gruppenrichtlinienverwaltung kann als Teil der Remote Server Administration Toolsauf Windows Clients
installiert werden. Sie konnen fir Windows 7 unter * oder fir Windows 8 unter Remote Server Administration
Tools (RSAT) for Windows 8 2 bezogen werden.

Abbildung 9.1. Aktivierung der Gruppenrichtlinienverwaltung

@'\_:/"EL b Systemsteuerung » Programme » - | 3 || Systemsteuerung durchsuchen 2

Startseite der Systemsteuerung g
~____F@ Proaramme und Funktionen
System und Sicherheit [71 Windows-Funktionen EI@ er deaktivieren

MNetzwerk und Internet

Windows-Funktionen aktivieren oder deaktivieren @

Hardware und Sound
Verwenden Sie die Kontrollkdstchen, um die entsprechenden Funktionen

* Programme ein- oder auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass
Benutzerkonten eine Funktion nur teilweise aktiviert ist.
- P Hardprogramme festlegen
Darstellung und Anpassung ) Plattform zu Windows-Minianwendungen - preg g
Zeit, Sprache und Region = . Remoteserver-Verwaltungstools
= , Featureverwaltungstools ndungen online beziehen

Erleichterte Bedienun . . -
< . BitLocker-Kennwortwiederherstellungs-Viewer nwendungen wiederherstellen

m

. Failoverclustertools

, SMTP-5ervertools

. Tools fir den Speicher-Explorer

 oos for e Grppemrichtinienvenuatung]
. Tools fir Netzwerklastenausgleich

J Tools fir Speicher-Manager fiir SANs

| Tools far Windows-5Systemressourcen-Manager v

OoOoEOOOEO

[ ok ][ Abbrechen |

Nach der Install ation mussdie Gruppenrichtlinienverwaltung in der Windows-Systemsteuerung noch aktiviert
werden, in dem unter Start -> Systemsteuer ung -> Programme -> Windows-Funktionen aktivieren und
deaktivieren -> Remoteserver-Verwaltungstools -> Featur everwaltungs-Tools die Option Tools fur die
Gruppenrichtlinienverwaltung aktiviert wird.

Nach der Aktivierung kann die Gruppenrichtlinienverwaltung unter Start -> Verwaltung -> Gruppenricht-
linienver waltung aufgerufen werden.

9.2.3.1.3. Konfiguration von Richtlinien mit der Gruppenrichtlinienverwaltung FeedbackQ

Gruppenrichtlinien kénnen nur von Benutzern konfiguriert werden, die Mitglied der Gruppe Domai n
Admi ns sind (z.B. der Admi ni st r at or ). Bel der Anmeldung muss beachtet werden, dass keine Anmel-
dung mit dem lokalen Administrator-Konto erfolgt, sondern mit dem Administrator-Konto der Doméne. Die
Gruppenrichtlinienverwaltung kann auf einem beliebigen System der Doméne aufgerufen werden.

Wenn mehr als ein Samba-Domanencontroller eingesetzt wird, muss die Replikation der GPO-Daten berlick-
sichtigt werden, siehe Abschnitt 9.2.3.1.4.

Es gibt zwei prinzipielle Mdglichkeiten GPOs zu erstellen:

o Sie kénnen im Gruppenrichtlinienobjekte-Order angelegt und dann mit verschiedenen Positionen im
LDAP verknipft werden. Dies ist sinnvoll, wenn eine Richtlinie mit mehreren Positionen im LDAP ver-
knuipft werden soll.

> Die GPO kann ad hoc an einer LDAP-Position erstellt und dabei direkt verknipft werden. Fir kleine und
mittlere Doméanen ist das der einfachere Weg. Auch ad hoc erstellte Doménen werden im Gruppenricht-
linienobjekte-Ordner angezeigt.

http:/vww.mi crosoft.com/en-us/downl oad/details.aspx 2 d=7887
2http://www.microsoft.com/de-de/downl oad/detail s.aspx 2 d=28972
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Eine Richtlinie kann drel Zusténde annehmen; sie kann aktiviert, deaktiviert oder nicht gesetzt sein. Die Aus-
wirkung bezieht sich immer auf die Formulierung der Richtlinie. Wenn diese beispielsweise Deaktiviere
Featurexy heif3, mussdie Richtlinie aktiviert werden um das Feature abzuschalten. Einige Richtlinien haben
zusétzliche Optionen, z.B. kénnte die Richtlinie Aktiviere Mail-Quota eine zusétzliche Option mitbringen
um die Speichermenge zu verwalten.

Abbildung 9.2. Bear beiten einer Richtlinie

A Mendeintrag "Spiele” aus dem Meni "Start” entfernen = @

E Mentieintrag "Spiele” aus dem Meni "Start” entfernen

Vorherige Einstellung l [ Machste Einstellung ]

) Nicht konfiguriert Kommentar: -
@) Aktiviert
") Deaktiviert i
Unterstitzt auft  pfindestens Windows Vista -
Optionen: Hilfe:

Wenn Sie diese Richtlinie aktivieren, wird im Startmend kein Link | #
zum Ordner "Spiele” angezeigt.

Wenn 5ie diese Richtlinie deaktivieren oder nicht konfigurieren,
wird im Startmend ein Link zum Ordner "Spiele” angezeigt, es sei
denn, der Benutzer entfernt diesen Link Gber die
Systemsteuerung far das Startmend.

OK l l Abbrechen ] l Ubermehmen

Zwei Standard-Richtlinienobjekte sind vordefiniert:

o Das Default Domain Policy Objekt kann verwendet werden, um globale Richtlinien fir alle Benutzer und
Rechner der gesamten Doméne zu konfigurieren.

o Das Default Domain Controllers Policy Objekt hat in einer Samba-Doméne keine Verwendung (in einer
Microsoft AD-Doméne wirden die Richtlinien fir Microsoft-Doméanencontroller Uiber dieses Objekt erfol-
gen). Die Konfiguration der Samba-Doménencontroller erfolgt in UCS weitgehend tiber Univention Con-
figuration Registry.

AD-Doménen kdnnen in Sites strukturiert werden. Dies kann z.B. verwendet werden um Standorte in einer
Domane zu gruppieren. Im Hauptmen( der Gruppenrichtlinienverwaltung werden alle Sites aufgeftihrt. Dort
findet sich auch eine Liste von Doménen. Die aktuellen Samba-V ersionen unterstiitzen keine Forest-Domé
nen, so dass hier immer nur eine Doméne angezeigt wird.

Eine Doméne kann in verschiedene Organisations-Einheiten (OUs) strukturiert werden. Dies kann z.B. ver-
wendet werden, um die Mitarbeiter der Buchhaltung und die Benutzer der Verwaltung in unterschiedlichen
LDAP-Positionen zu speichern.

Gruppenrichtlinien kdnnen sich gegenseitig Uberlagern. Es gilt das Prinzip der Vererbung, d.h. hdherliegende
Richtlinien Uberschreiben die untergeordneten. Die effektiven Richtlinien flr einen Benutzer kénnen sowohl
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mit dem M odellierungsassi stenten der Gruppenrichtlinienverwaltung als auch an der Windows-K ommando-
zeile mit dem Befehl gpresult /user BENUTZERNAME /v auf dem Windows-Client angezeigt
werden:

Abbildung 9.3. Auswertung der GPO fur den Benutzer user 01

EN C\Windows\system32\cmd.exe EI@

C:v>gpresult Suser userBl su

Betriebssystem Microsoft (R> Windows (R> Gruppenrichtlinienergebnis—-Tool vZ.8
Copyright <C> Microsoft Corp. 1981-2081

Am B2.87.26014. um 21:49:27 erstellt
RSOP-Daten fiir SEC32AMD64~userdl auf JMM-PC: Protokollmodus

mkonf iguration: Mitglied der Domdne-sArbeitsgruppe
temversion: 6.1.7681
Nicht zutreffend
Zuwischengespeichertes Profil:Nicht zutreffend
Lokales Profil: CzsUserssuserdl
Langzame Uerbindung? Mein

[BEMUT ZEREI NS TELLUNGEN
—. s, DG-sec32and64, DC—jrlt
Letzte Gluppenl1cht11n1enanuendung B2.87.2814, um 21:44:57
Gruppenrichtlinieanwenduny von: master.sec3iZamdb4. jmm
Schuwellenwert fiir langsame Verbindung:588 kbps
Dom@nenname = SEC32AMDG4
Domdnentyp: Windows 2080
fAngewendete Gruppenrichtlinienohjekte
Hicht zutreffend
Folgende herausgefilterte Gruppenrichtlinien werden nicht angewendet.

Default Domain Policy
Filterung: HNicht angewendet (Leer)

Richtlinien der lokalen Gruppe

Die Richtlinien werden in folgender Reihenfolge ausgewertet:

o Richtlinien der Default Domain Policy gelten als Grundeinstellung fir alle Benutzer und Rechner der
gesamten Doméne.

o Mit einer OU verknlpfte Richtlinien Uberschreiben Richtlinien aus der Default Domain Policy. Sind OUs
weiter verschachtelt, greifen im Konfliktfall die jeweils"untersten” Richtlinien, d.h. die, die néher am Ziel-
objekt verkniipft sind. Es gilt folgende Auswertungsreihenfolge:

o Zuweisung einer Richtlinie zu einer Active Directory-Site
o Vorgaben der Default Domain Policy

o Zuweisung einer Richtlinie zu einer Organisationseinheit / OU (jede unterliegende OU Uberstimmt wie-
derum Richtlinien aus Ubergeordneten OUs)

Ein Beispid: Eine Firma verbietet allgemein den Zugriff auf den Windows Task Manager. Dazu wird im
Default Domain Policy-Objekt die Richtlinie Zugriff auf Task Manager unterbinden aktiviert. Fir einige
technisch versierte Benutzer soll der Task Manager dennoch verfiigbar sein. Diese Benutzer sind in der OU
Technik abgelegt. Nun wird ein zusétzliches Gruppenrichtlinienobjekt angelegt, in dem Richtlinie Zugriff
auf Task Manager unterbinden auf deaktiviert gesetzt wird. Dieses neue GPO wird mit der OU Technik
verbunden.

9.2.3.1.4. Konfiguration von Gruppenrichtlinien in Umgebungen mit mehr als einem Sam- FeedbackQ
ba-Domanencontroller
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Eine Gruppenrichtlinie besteht technisch aus zwei Teilen: Zum einen gibt es ein Verzeichnis im Dateisys-
tem der Domanencontroller, das die eigentlichen Richtlinien-Dateien enthdlt, die auf dem Windows-System
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umgesetzt werden sollen (gespeichert in der SY SV OL -Freigabe (siehe Abschnitt 9.2.2.6)). Zum anderen gibt
es ein gleichnamiges Objekt im L DAP-Baum des Samba-V erzei chnisdienstes (Samba DS/AD), das Ublicher-
weise unter einem LDAP-Container namens Group Policy Objects abgelegt ist.

Wiéhrend die LDAP-Replikation zwischen Doméanencontrollern innerhalb weniger Sekunden umgesetzt ist,
werden die Dateien in der SY SV OL-Freigabe in der Grundeinstellung nur alle finf Minuten repliziert. Esist
zu beachten, dass die Anwendung von neu konfigurierten Gruppenrichtlinienin diesem Zeitraum fehl schlagen
kann, falls ein Client zuféllig einen Domanencontroller konsultiert, der noch nicht die aktuellen Dateien zu
sich repliziert hat.

9.2.3.1.5. Administrative Vorlagen (ADMX/ADM) Feedback { )}

Die in der Gruppenrichtlinienverwaltung angezeigten Richtlinien kdnnen durch sogenannte Administrative
Vorlagen erweitert werden. In einer solchen Vorlage wird definiert unter welchem Namen die Richtliniein der
Gruppenrichtlinienverwaltung erscheinen soll und welcher Wert dadurch in der Windows-Registry gesetzt
wird. Administrative Vorlagen werden in sogenannten ADMX-Dateien (friher ADM-Dateien) gespeichert
[admXx-reference]. ADM X-Dateien bieten unter anderem den Vorteil, dasssie zentral tber mehrere Doméanen-
controller bereitgestellt werden kénnen, damit die Gruppenrichtlinienverwaltung an allen Windows-Clients
die gleichen Konfigurationsmdglichkeiten zeigt [admx-central].

Dasfolgende Beispiel fur eine ADM-Datel definiert eine Rechner-Richtlinie, in der ein Registry-Key des (fik-
tiven) Univention RDP-Client konfiguriert wird. ADM-Dateien kdnnen tber Third-Party-Werkzeuge in das
neuere ADM X-Format umgewandelt werden. Weiterfuhrende I nformationen zum Format von ADM-Dateien
sind unter [microsoft-adm-templates] und [adm-templates-howto] zu finden. Die administrativen Vorlagen
mUssen die Dateiendung . admverwenden:

CLASS MACHI NE

CATEGCRY " Uni venti on"

POLICY "RDP-Client"

KEYNAME " Uni venti on\ RDP\ St or ageRedi rect "

EXPLAIN "Ist diese Option aktiviert, wird Soundausgabe i m RDP-Cl i ent
aktiviert"

VALUENAME " Sound- Wi terl eitung”

VALUEON "Aktiviert"

VALUEOFF "Deaktiviert"

END POLI CY

END CATEGORY

Abbildung 9.4. Die eingebundene administrative Vorlage

_=| Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht 7

= E = =7

[ Default Domain Policy [MASTER.SEC32ZAMDE4.JMM] Ricl ~ B Enie
1 A Computerkonfiguration
4 | | Richtlinien

Markieren Sie ein Element, um dessen  Einstellung

Beschreibung anzuzeigen. P
| Softwareeinstellungen 9 9 i@ ROP-Client

| Windows-Einstellungen
4 || Administrative Vorlagen: Vom lokalen Compu
| Drucker
| Netzwerk
| System
| Systemsteuerung
| Windows-Kompenenten I}
4 || Klassische administrative Vorlage (ADM) =
_| Univention

[ Alle Einstellungen

Die ADM-Datei kann anschlief3end in das ADM X-Format umgewandelt oder aber direkt Uber die Gruppen-
richtlinienverwaltung importiert werden. Dazu wird im Kontextmeni der Administrativen Vorlagen die
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Option Vorlagen hinzufiigen -> entfer nen aufgerufen. Mit Hinzufiigen kann dann eine ADM-Datel impor-
tiert werden. Die administrativen V orlagen werden ebenfallsin der SY SV OL -Freigabe gespeichert und repli-
ziert, wodurch die Gruppenrichtlinienverwaltung von den Windows-Clients aus auf sie zugreifen kann.

9.2.3.1.6. Anwendung von Richtlinien auf Basis von Rechnereigenschaften (WMI-Filter) FeedbackQ

Richtlinien kénnen auch auf Basisvon Systemeigenschaften konfiguriert werden. Diese Eigenschaften werden
Uber die Windows Management Instrumentation-Schnittstelle (WMI) bereitgestellt. Der darauf aufbauende
Mechanismus wird als WMI-Filterung bezeichnet. Damit ist es beispielsweise mdglich eine Richtlinie nur
auf PCs mit einer 64 Bit-Prozessor-Architektur oder mit min. 8 GB RAM anzuwenden. Andert sich eine
Eigenschaft eines Systems (z.B. weil mehr Speicher eingebaut wurde), wird der jeweilige Filter automatisch
vom Client neu ausgewertet.

Die WMI-Filter werden in der Domanenstruktur im Container WM I -Filter angezeigt. Mit Neu kann ein
weiterer Filter definiert werden. Unter Abfragen werden dieFilterregeln definiert. Die Regeln werdenin einer
SQL-ahnlichen Syntax definiert. Regel-Beispiele finden sich in [ microsoft-wmi-filter] und [add-wmi-filters].

9.2.3.2. Anmeldeskripte / NETLOGON-Freigabe Feedback {-)

DieNETL OGON-Freigabe dient der Bereitstellung von Anmel deskripten in Windows-Doménen. Die Anmel-
deskripte werden nach der erfolgreichen Anmeldung eines Benutzers ausgefuhrt und ermdglichen die Anpas-
sung der Arbeitsumgebung des Benutzers. Die Skripte miissen in einem fur Windows ausfihrbaren Format
gespeichert werden, wie z.B. bat .

Die Anmeldeskripte werden unter / var /| i b/ sanba/ sysvol / Doménennane/ scri pt s/ abgelegt
und werden unter dem Freigabennamen NETLOGON bereitgestelIt. Die NETLOGON-Freigabe wird im Rah-
men der SY SVOL-Replikation repliziert. Der Dateiname des Skripts muss relativ zu diesem Verzeichnis
angegeben werden.

Das Anmeldeskript kann pro Benutzer zugewiesen werden, siehe Abschnitt 6.1.

9.2.3.3. Konfiguration des Servers, auf dem das Heimatverzeichnis abgelegt wird Feedback {_)

Das Heimatverzeichnis wird benutzerbezogen in Univention Management Console definiert siehe
Abschnitt 6.1. Dies erfolgt mit der Einstellung Windows-Heimatverzeichnis, z.B. \\ ucs-fil e-ser -
ver\ nei er.

Fir das Zuweisen des Heimatverzeichnis-Servers an mehrere Benutzer auf einmal kann der Mehrfachbear-
beitungsmodus von Univention Management Console verwendet werden, siehe Abschnitt 4.2.3.3.

9.2.3.4. Servergespeicherte Profile Feedback { )

Samba unterstiitzt servergespeicherte Profile, d.h. Einstellungen der Benutzer werden auf einem Server
gespeichert. In diesem Verzeichnis werden auch die Dateien gespeichert, die der Benutzer im Ordner Eigene
Dateien speichert. Sie werden zwischenzeitlich lokal auf dem Windows-Rechner vorgehalten und erst bei der
Abmeldung auf den Samba-Server synchronisiert.

Wird der Profilpfad in Univention Management Console gedndert, wird ein neues Profilverzeichnis angel egt.
Die Daten aus dem alten Profilverzeichnis bleiben dabei erhalten und kénnen manuell in das neue Profilver-
zeichnis kopiert beziehungswel se verschoben werden. Abschlief3end kann das alte Profilverzeichnis gel 6scht
werden.

In Samba-Domanen mit Active Directory-Support werden in der Voreinstellung keine serverseitigen Profile
verwendet.

Das Profilverzeichnis kann Uber eine Gruppenrichtlinie konfiguriert werden, die unter Computer konfigura-
tion -> Richtlinien -> Administrative Vorlagen -> System -> Benutzer profile -> Pfad des server gespei-
cherten Profilsfur alle Benutzer festlegen zu finden ist.
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Anmerkung

Der Administrator-Benutzer greift standardméfdig mit root-Berechtigungen auf Freigaben zu. Wenn
dadurch das Profilverzeichnis mit root als Benutzer angelegt wird, sollte es manuell mit dem Befehl
chown an den Administrator vergeben werden.

9.3. Active Directory-Verbindung Fecdback ()
931 ElnfUhrung FeedbackQ

Univention Corporate Server kann auf zwel unterschiedliche Arten mit einer bestehenden Active Directo-
ry-Doméne (AD-Doméne) zusammen betrieben werden. Beide Varianten lassen sich durch die Applikation
Active Directory-Verbindung aus dem Univention App Center einrichten (siehe Abschnitt 5.6). Diese steht
auf einem Domanencontroller Master und Doménencontroller Backup zur Verfligung.

Die beiden Varianten sind:
o UCSalsTell (Doménen-Mitglied) einer AD-Doméne (siehe Abschnitt 9.3.2)

o Synchronisation von Kontendaten zwischen einer AD-Doméne und einer UCS-Doméne (siehe
Abschnitt 9.3.3)

In beiden Modi wird unter UCS der Active Directory-V erbindungsdienst verwendet (kurz UCS AD-Connec-
tor), der Verzeichnisdienstobjekte zwischen einem Windows 2003/2008/2012-Server mit Active Directory
(AD) und dem OpenL DAP-Verzeichnis aus Univention Corporate Server synchronisieren kann.

Im ersten Fall, der Konfiguration eines UCS-Serversystems als Mitglied einer AD-Domaéne, dient das AD
alsfihrender Verzeichnisdienst und das jeweilige UCS-System tritt dem V ertrauenskontext der AD-Doméane
bei. Durch die Doméanenmitgliedschaft hat das UCS-System limitierten Zugriff auf Kontodaten der Active
Directory-Domane. Die Einrichtung dieses Betriebsmodus ist im Detail in Abschnitt 9.3.2 beschrieben.

Der zweite Modus, der sich Uber die App Active Directory-Verbindung konfigurieren lésst, dient dazu, die
UCS Domaéne parallel zu einer bestehenden AD-Doméne zu betreiben. In diesem Modus ist jedem Domé-
nen-Benutzer sowohl in der UCS- as auch in der AD-Domaéne ein gleichnamiges Benutzerkonto zugeord-
net. Durch die Namensidentitét und die Synchronisation der verschllisselten Passwortdaten ermdglicht dieser
Modus einen transparenten Zugriff zwischen beiden Doménen. Die Authentifikation eines Benutzersin der
UCS-Doméne geschieht in diesem Modus direkt innerhalb der UCS-Doméne und ist damit nicht direkt abhén-
gig von der AD-Doméne. Die Einrichtung diese Betriebsmodusist im Detail in Abschnitt 9.3.3 beschrieben.

9.3.2. UCS als Mitglied einer Active Directory-Domaéne Feedback{ )

Bel der Konfiguration eines UCS-Serversystems as Mitglied einer AD-Doméne (AD member-Modus) dient
das AD asfuhrender Verzeichnisdienst und das jeweilige UCS-System tritt dem V ertrauenskontext der AD-
Domane bei. Durch die Domanenmitgliedschaft hat das UCS-System limitierten Zugriff auf Kontodaten der
Active Directory-Doméne, die es Uber den UCS AD-Connector aus dem AD ausliest und lokal in den eigenen
OpenLDAP-basierten Verzeichnisdienst schreibt. In dieser Konfiguration schreibt der UCS AD-Connector
keine Anderungen in das AD.

Der AD member-Modus eignet sich, um eine AD-Doméne durch Applikationen zu erweitern, dieauf der UCS-
Pattform zur Verfigung stehen. Auf der UCS-Plattform installierte Apps sind dann fir Benutzer der AD-
Domaéne nutzbar. Die Authentifikation erfolgt dabei weiter gegen native Microsoft AD-Doméanencontroller.

Der Einrichtungsassistent kann direkt bei der UCS Installation durch die Auswahl Einer bestehenden Active-
Directory-Doméane beitreten gestartet werden. Nachtraglich kann der Einrichtungsassistent mit der Applikati-
on Active Directory-Verbindung aus dem Univention App Center installiert werden. Alternativ kann das Soft-
warepaket univention-ad-connector installiert werden. Weitere Informationen finden sich in Abschnitt 5.6.
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Anmerkung

> Der AD member-Modus kann nur auf einem Doméanencontroller Master konfiguriert werden.

o Der Name der DNS-Doméne des UCS-Systems muss mit dem der AD-Doméne Ubereinstimmen.
Die Hostnamen selbst miissen natiirlich unterschiedlich sein.

o Alle AD- und UCS-Server in einer Connector-Umgebung sollten dieselbe Zeitzone verwenden.

Abbildung 9.5. Konfiguration des Betriebsmodus als Teil einer AD-Doméne

Active Directory-Verbindung

Acti\fe Directory_verbindung Dieser Assistent filhrt durch die Konfiguration der Verbindung mit einer bestehenden Active Directory-Doméne.
Es gibt zwei grundsatzliche Maglichkeiten:

@ UCS als Teil einer Active Directory-Domane konfigurieren (empfohlen).

) Synchronisation von Kontendaten zwischen einer Active Directory- und dieser UCS-Domine.

Benutzen Sie die empfohlene erste Option, wenn Active Directory die Hauptdomé@ne sein soll. Doménenbenutzer
kannen direkt auf Anwendungen zugreifen, die auf UCS installiert sind.

Benutzen Sie die zweite Option fir komplexere Szenarien, die den Parallelbetrieb der Active Directory- und UCS-
Doméne voraussetzen

Abbrechen Zurtick Weiter

Im ersten Dialog der Einrichtungsassistenten ist der Punkt UCS als Teil einer AD-Doméne konfigurieren
vorausgewahlt und kann mit [Weiter] bestétigt werden.

Im néchsten Dialog wird die Adresse eines AD-Doménencontrollers sowie der Name des Standard-Adminis-
trator-Kontos der AD-Doméne und dessen Passwort abgefragt. Hier sollte das Standard-AD-Administrator-
konto verwendet werden. Der angegebene AD-Doméanencontroller muss auch DNS-Dienste fir die Doméane
bereitstellen. Durch Betétigen der Schaltfléche [AD-Doméne beitr eten] wird der Doméanenbeitritt gestartet.

Abbildung 9.6. Domanenbeitritt zu einer AD-Domane

Active Directory-Verbindung

Acti\fe Directory_ Geben Sie die Active Directory-Doméneninformationen ein, um der Doméne beizutreten
Doménenzugangsdaten
_adserver.domain.local

Adresse des Active Directory-Doméanencontrollers oder
Name der Active Directory-Domane *

_Administrator

Active Directory-Koenta *

/ SesssEsssRRR

L
Active Directory-Passwort *

Abbrechen Zurtick AD-Domane beitreten
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Falls die Systemzeit des UCS-Systems mehr als 5 Minuten gegeniiber der Systemzeit des AD-Doméanencon-
trollers vorgeht, ist eine manuelle Angleichung der Systemzeiten notwendig. Dies ist notwendig, da die AD-
Kerberos-Infrastruktur zur Authentifizierung verwendet wird. Systemzeiten sollten dabei nicht zuriickgestel It
werden, um Inkonsistenzen zu vermeiden.

Der Doménenbeitritt 1auft automatisch ab. Der abschlief3ende Dialog sollte mit [Fertigstellen] bestétigt wer-
den. Danach sollte mit einem Klick auf [Neustart] der UMC-Server neu gestartet werden.

Anmerkung

Nach Einrichtung des AD member-Modus findet die Authentifikation gegen den AD-Doméanencon-
troller statt. Daher gilt fir den Administrator jetzt das Passwort aus der AD-Doméne. Fallseiner AD-
Domane mit nicht-englischsprachiger Sprachkonvention beigetreten wurde, dann wird das Adni -

ni strat or -Konto aus UCS wahrend des Doméanenbeitritts automatisch in die Schreibweise des
AD umbenannt. Gleiches gilt fur alle Benutzer- und Gruppenobjekte mit Well Known SD (z.B.
Domai n Adni ns).

Warnung

Falls zuvor neben dem Doméanencontroller Master weitere UCS-Systeme schon Teil der UCS-Domé-
ne waren, dann missen diese der Doméne neu beitreten. Dabei erkennen sie, dass der Doménencon-
troller Master sichim AD member-M odus befindet und treten ebenfalls der Authentifikationsstruktur
der AD-Doméne bei und kénnen dann z.B. zusétzlich Samba-Dateifreigaben bereitstellen.

Anmerkung

Dain diesem Modus die AD-K erberos-Infrastruktur zur Authentifizierung von Benutzern verwendet
wird, ist es essenzidll, dass die Systemzeiten von UCS und AD-Domaéanencontroller synchron sind
(mit einer Toleranz von 5 Minuten). Zu diesem Zweck ist unter UCS der AD-Doméanencontroller als
NTP-Zeitserver konfiguriert. Im Falle von Authentifikationsproblemen sollte immer als erstes die
Systemzeit Uberprift werden.

Nach dieser Einrichtung kann das UMC-Modul Active Directory-Verbindung zur weiteren Administration
verwendet werden, z.B. um zu prifen, ob der Dienst 1&uft und ihn ggf. neu zu starten (siehe Abschnitt 9.3.3.3).

Um eine verschllisselte Verbindung zwischen Active Directory und Domanencontroller Master nicht nur fir
die Authentifikation, sondern auch fur den Datenaustausch an sich zu verwenden, kann auf dem AD-Domé&
nencontroller das Root-Zertifikat der Zertifizierungsstelle exportiert und Uber das UMC-Modul hochgeladen
werden. Weitere Informationen dazu liefert Abschnitt 9.3.3.2.

Per Voreinstellung Ubertrégt die so eingerichtete Active Directory-Verbindung keine Passwortdaten aus AD
in den UCS-Verzeichnisdienst. Einige Apps aus dem App Center bendtigen verschliisselte Passwortdaten.
Sofern eine App diese benétigt, wird ein entsprechender Hinweis im App Center angezeigt.

Im AD member-Modus liest der UCS AD-Connector Objektdaten per V oreinstellung mit den Berechtigungen
des Maschinenkontos des Doménencontroller Masters aus dem AD. Fur das Auslesen von verschliisselten
Passwortdaten sind dessen Berechtigungen nicht ausreichend. Daher mussin diesem Fall zusétzlich manuell
die LDAP-DN eines privilegierten Replikationsbenutzersin die Univention Configuration Registry-Variable
connect or/ ad/ | dap/ bi nddn eingetragen werden. Dieser muss im AD Mitglied der Gruppe Doné-

nen- Admi ns sein. Das entsprechende Kennwort muss auf dem Domanencontroller Master in eine Datel
gespeichert werden und ihr Dateiname muss in die Univention Configuration Registry-Variable connec-

t or/ ad/ | dap/ bi ndpweingetragen werden. Falls zu einem spéteren Zeitpunkt das Zugriffspasswort geén-
dert wurde, muss das neue Passwort in diese Datel eingetragen werden. Die Zugriffsrechtefur die Datei sollten
so eingeschrankt werden, dass nur der Besitzer r oot Zugriff hat.

Die folgenden Kommandos zeigen die Schritte beispiel haft:
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ucr set connector/ad/l dap/ bi nddn=Admi ni strat or

ucr set connector/ad/| dap/bi ndpw=/ et c/ uni venti on/ connect or/ passwor d
touch /etc/univention/connector/password

chnod 600 /etc/univention/connector/password

echo -n "Adm ni strator password" > /etc/univention/connector/password

Falls gewlnscht, kann zu einem spéteren Zeitpunkt der AD-Doméanencontroller auch durch den Doménen-
controller Master abgel6st werden. Dies ist Uber die Applikation Active Directory Takeover moglich (siehe
Abschnitt 9.4).

9.3.3. Einrichtung des UCS AD-Connectors Feedback £}

Als Alternative zur Mitgliedschaft in einer AD-Domaéne, die im vorherigen Abschnitt beschrieben ist, kann
der UCS Active Directory-Connector dazu verwendet werden, Benutzer- und Gruppenobjekte zwischen einer
UCS-Doméne und einer AD-Doméne zu synchronisieren. Diese Betriebsart erlaubt Uber die unidirektionale
Synchronisation hinaus auch die bidirektionale Synchronisation. In dieser Betriebsart bestehen beide Domé:
nen parallel und ihre Authentifikationssysteme funktionieren unabhéngig. In diesem Betriebsmodus werden
per Voreinstellung auch verschliisselten Passwortdaten synchronisiert.

In der Standardeinstellung werden Container, Organisationseinheiten, Benutzer und Gruppen synchronisiert.

Hinweise zu den in der Grundeinstellung konfigurierten Attributen und zu beachtende Besonderheiten finden
sich in Abschnitt 9.3.5.

Die Rechnerkonten werden nicht synchronisiert, da Windows-Rechner nur in eéine Doméne eingebunden sein
konnen.

Durch diein beiden Doménen gleichen Benutzereinstellungen kdnnen Benutzer transparent auf Dienste beider
Umgebungen zugreifen. Nachdem eine Doménenanmeldung an einer UCS-Doméne durchgefhrt wurde, ist
anschlieffend eine Verbindung zu einer Dateifreigabe oder einem Exchange-Server mit Active Directory ohne
erneute Passwortabfrage mdglich. Auf den Ressourcen der anderen Doméne finden Benutzer und Administra-
toren gleichnamige Benutzer und Gruppen vor und kénnen so mit den gewohnten Rechtestrukturen arbeiten.

Nach dem erstmaligen Start des Connectorswird die I nitialisierung vorgenommen. Dabei werden alle Eintrage
aus dem UCS gelesen und entsprechend dem eingestelIten Mapping in AD-Objekte umgewandelt und auf AD-
Seite hinzugefugt, bzw., falls bereits vorhanden, modifiziert. Anschlief3end werden alle Objekte aus dem AD
gelesen und in UCS-Objekte umgewandelt und entsprechend auf UCS-Seite hinzugefiigt bzw. modifiziert.
Solange noch Anderungen vorliegen, werden die Verzeichnisdienst-Server weiter abgefragt. Der UCS AD-
Connector kann auch in einem unidirektionalen Modus betrieben werden.

Nach dem initialen Sync werden weitere Anderungen in einem festen Intervall abfragt. Dieser Wert ist auf fiinf
Sekunden eingestellt und kann manuell per Univention Configuration Registry-Variable connect or / ad/
pol | / sl eep angepasst werden.

Sollte ein Objekt nicht synchronisiert werden kénnen, so wird dieses Objekt zunéchst zuriickgestellt ("rejec-
ted"). Nach einer konfigurierbaren Anzahl von Durchldufen - das Intervall kann im per Univention Confi-
guration Registry-Variable connect or/ ad/ r et ryr ej ect ed angepasst werden - wird erneut versucht
diese Anderungen wieder einzuspielen. Der Standardwert betrégt zehn Durchl&ufe. AuRerdem wird bei einem
Neustart des UCS AD-Connectors ebenfalls versucht, die zuvor zuriickgewiesenen Anderungen erneut zu
synchronisieren.

9.3.3.1. Grundkonfiguration des UCS AD-Connectors Feedback {-D)

Der UCS AD-Connector wird Uber den Assistenten Active Directory-Verbindung der Univention Manage-
ment Console konfiguriert.
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Der Einrichtungsassistent kann mit der Applikation Active Directory-Verbindung aus dem Univention App
Center installiert werden. Alternativ kann das Softwarepaket univention-ad-connector installiert werden.
Weitere Informationen finden sich in Abschnitt 5.6.

Anmerkung

Alle AD- und UCS-Server in einer Connector-Umgebung muissen dieselbe Zeitzone verwenden.

Warnung

Trotz intensiver Tests kann aufgrund der Vielfalt der Konfigurations- und Betriebsvarianten einer
AD-Doméne nicht ausgeschlossen werden, dass die Ergebnisse des Synchronisationsvorgangs den
Betrieb einer produktiven Doméne beeintréchtigen. Der UCS AD-Connector sollte daher vorab in
einer getrennten Umgebung auf die jeweiligen Anforderungen geprift werden.

Esist zu empfehlen, die folgenden Schritte mit einem Webbrowser vom AD-Domanencontroller aus durch-
zufiihren, da Dateien auf den AD-Domanencontroller herunter geladen und in Univention Management Con-
sole hochgeladen werden miissen.

Internet Explorer 6 - der auf Windows 2003-Systemen vorinstalliert ist - wird durch Univention Management
Console nicht unterstiitzt. Hier sollte zuerst eine Aktualisierung des Browsers durchgefiihrt oder ein aterna-
tiver Browser installiert werden.

Im ersten Dial og der Einrichtungsassi stenten muss der Punkt Synchr onisation von Kontendaten zwischen einer
AD und dieser UCS-Doméne ausgewahlt und mit [Weiter] bestatigt werden.

Abbildung 9.7. Konfiguration des UCS AD-Connectorsin UMC

Active Directory-Verbindung

Active Directory_verbindung Dieser Assistent filhrt durch die Konfiguration der Verbindung mit einer bestehenden Active Directory-Doméne
Es gibt zwei grundsatzliche Maglichkeiten:

x Q UCS als Teil einer Active Directory-Doméne konfigurieren (empfohlen).

@ Synchronisation von Kontendaten zwischen einer Active Directory- und dieser UCS-Domaine.

Benutzen Sie die empfohlene erste Option, wenn Active Directory die Hauptdomane sein soll. Doménenbenutzer
kdnnen direkt auf Anwendungen zugreifen, die auf UCS installiert sind.

Benutzen Sie die zweite Option fir komplexere Szenarien, die den Parallelbetrieb der Active Directory- und UCS-
Doméne voraussetzen.

Abbrechen Zurlck

Im néchsten Dialog wird die Adresse eines AD-Doménencontrollers abgefragt. Hier kann die IP-Adresse
oder ein vall qualifizierter DNS-Name eingegeben werden. Wenn der Rechnername des AD-Systems fiir das
UCS-System nicht auflésbar sein sollte, kann entweder unter UCS der AD DNS-Server al's DNS-Forwarder
konfiguriert werden oder es kann in der DNS-Verwaltung von Univention Management Console ein DNS-
Host-Record fiir das AD-System angelegt werden (siehe Abschnitt 10.2.2.3).

Alternativ kann auch tiber Univention Configuration Registry ein statischer Eintragin/ et ¢/ host s aufge-
nommen werden, z.B. mit

ucr set hosts/static/192.168. 0. 100=w2k8- 32. ad. exanpl e. com
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Im Feld Active Directory-K onto wird der Benutzer konfiguriert, der fir den Zugriff auf das AD verwendet
wird. Die Einstellung wird in der Univention Configuration Registry-Variable connect or/ ad/ | dap/
bi nddn gespeichert. Der Replikationsbenutzer mussim AD Mitglied der Gruppe Doméinen- Admi ns sein.
Synchronisiert der Connector nur lesend von AD zu UCS, kann auch ein Standardbenutzerkonto angegeben
werden.

Das verwendete Kennwort fr den Zugriff mussim Feld Active Dir ectory-Passwort eingetragen werden. Es
wird auf dem UCS-System lokal in einer Datei gespeichert, die nur fir den Benutzer r oot lesbar ist.

Abschnitt 9.3.3.5 beschreibt die Schritte, die notwendig sind, falls diese Zugangsdaten zu einem spéteren
Zeitpunkt angepasst werden missen.

Nach Klick auf [Weiter] pruft der Einrichtungsassistent die Verbindung zum AD-Doménencontroller. Falls
keine SSL/TL S-verschliisselte V erbindung aufgebaut werden kann wird eine Warnung ausgegeben in der zur
Installation einer Zertifizierungsstelle auf dem AD-Domanencontroller geraten wird. Eswird empfohlen die-
sem Rat zu folgen. Nach diesem Schritt kann die Einrichtung durch erneuten Klick auf [Weiter] fortgesetzt
werden. Falls weiterhin keine SSL/TL S-verschllisselte Verbindung aufgebaut werden kann, wird in einem
Sicherheitshinweis nachgefragt, ob die Synchronisation ohne SSL-V erschllisselung eingerichtet werden soll.
Falls dies gewlinscht ist, kann die Einrichtung durch Klick auf [Fortfahren ohne Verschliisselung] fortge-
setzt werden. In diesem Fall findet die Synchronisation der V erzeichnisdaten unverschlUisselt statt.

Falls der AD-Doménencontroller SSL/TL S-verschlusselte Verbindungen unterstiitzt, bietet der Einrichtungs-
assistent im néchsten Schritt das Hochladen des AD-Root-Zertifikats an. Dieses Zertifikat muss vorher
aus der AD-Zertifizierungsstelle exportiert werden (siehe Abschnitt 9.3.3.2). Falls dieser Schritt hingegen
Ubersprungen wird, kann das Zertifikat auch zu einem spéteren Zeitpunkt tUber das UMC-Modul hochgela-
den und die SSL/TLS-Verschliisselung aktiviert werden (bis dahin werden dann aber alle Verzeichnisdaten
unverschlUisselt synchronisiert).

Der Connector kann in verschiedenen Modi betrieben werden, die im néchsten Dialog K onfiguration der
Active Directory-Domanensynchronisation ausgewahit werden kénnen. Neben einer bidirektionalen Syn-
chronisation kann auch unidirektional von AD nach UCS oder unidirektional von UCSin das AD repliziert
werden. Nach Auswahl des Modus muss auf [Weiter] geklickt werden.

Nach einem Klick auf [Weiter] wird die Konfiguration ibernommen und der UCS AD-Connector wird gestar-
tet. Der abschlief3ende Dialog muss dann durch Klick auf [Fertigstellen] geschlossen werden.

Nach dieser Einrichtung kann das UMC-Modul Active Directory-Verbindung zur weiteren Administration

des UCS Active Directory Connectors verwendet werden, z.B. um zu priifen, ob der Dienst 1&uft und ihn ggf.
neu zu starten (siehe Abschnitt 9.3.3.3).

Anmerkung

Der Connector kann auch mehrere AD-Doménen mit einer UCS-Doméane synchronisieren; dies ist
in [ext-doc-win] dokumentiert.
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Abbildung 9.8. Administrationsdialog fur die Active Directory-Verbindung

Active Directory-Verbindung

Konfiguration der Active
Directory-Verbindung

Die UCS-Domane existiert parallel zu einer Active
Directory-Domane. Dieses Modul dient der
Konfiguration der Verbindung zwischen Univention
Corporate Server und dem Active Directory.

Active Directory-Verbindungsdienst ®

Active Directary-Verbindungsdienst lauft aktuell

Active Directory-Verbindungsdienst stoppen

Active Directory-Verbindung SSL-Konfiguration ©

Es wird aktuell eine verschliisselte Verbindung zwischen der UCS und der Active Directory-Domane verwendet.

Um eine hohere Sicherheit zu erreichen, solite auf dem Active Directory System das Root-Zertifikat exportiert und
hier hochgeladen werden. Erzeugt wird das Zertifikat mit dem Zertifikatsdienst des Active Directary.

Die notwendigen Schritte sind abh2ngig von der eingesetzten Windows-Version und sind in der LCS
Dokumentation beispielhaft beschrieben.

+ Hochladen

Herunterladen des UCS-Zertifikats und des Passwortdienstes fiir (&)
Windows

Die MSI-Dateien sind die Installationsdateien fir den Passwortdienst. Die Installation kann mit einem Doppelklick
gestartet werden. Das Paket ist automatisch im C:\Windows\UCS-AD-Connector Verzeichnis installiert.
Zusétzlich ist der Passwortdienst als Systemdienst in die Windows-Umgebung integriert. Dadurch kann der Dienst
automatisch oder manuell gestartet werden.
In einer Standard-Installation blockiert die Windows-Firewall die Zugriffe auf den Passwortdienst. Diese muss
entweder in der Systemsteuerung deaktiviert werden oder Port 6670,/ TCP freigegeben werden.
*  uCs-ad-connectar.ms
Installationsdatei fiir den Passwortdienst fiir 32bit Windows.
Diese kann per Doppelklick gestartet werden.
. cs-a3d-C ector-64bit.ms
Installationsdatei fir den Passwortdienst fiir 64bit Windows
Diese kann per Doppelklick gestartet werden.
» yeredist x86 exe
Microsoft Visual C++ 2010 Redistributable Package (x86) - Muss auf einem 64bit Windows installiert sein.
» certpem
Die cert.pem Datei enthilt die in UCS ersteliten S5L-Zertifikate fiir sichere Kommunikation. Es muss in das
Installationsverzeichnis des Passwortdienstes kopiert werden.
Bitte Gberprifen, dass die Datei als cert.pem runtergeladen wurde, Internet Explorer hngt unter
bestimmten Umstanden ein .txt an.
» private key
Die private.key Datei beinhaltet den privaten Schliissel des SSL-Zertifikats. Es muss in das
Installationsverzeichnis des Passwortdienstes kopiert werden

9.3.3.2. Import des SSL-Zertifikats des Active Directory

Auf dem Active Directory-System muss nun ein SSL-Zertifikat erzeugt und das Root-Zertifikat exportiert
werden, damit eine verschl lisselte Kommunikation stattfinden kann. Erzeugt wird das Zertifikat mit dem Zer-
tifikatsdienst des Active Directory. Die nétigen Schritte sind abhangig von der eingesetzten Windows-Versi-
on und werden hier beispielhaft fir drei Varianten dargestelit.

Die verschllsselte Verbindung zwischen UCS-System und Active Directory kann auch deaktiviert werden,
indem die Univention Configuration Registry-Variable connect or / ad/ | dap/ ssl auf no gesetzt wird.
Diese Einstellung betrifft nicht die Synchronisation der verschliisselten Passwortdaten.

9.3.3.2.1. Export unter Windows 2003

Falls der Zertifikatsdienst nicht installiert ist, so kann dieser nachinstalliert werden: Start -> Einstellun-
gen -> Systemsteuer ung -> Softwar e -> Windows K omponenten, Zertifikatsdienst auswahlen -> Weiter
Stammzertifizier ungsstelle des Unternehmens wéhlen -> Weiter, Doméanen Namen angeben -> Weiter
-> Weiter. Anschlief3end sollte der Server neu gestartet werden.
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Dieses Zertifikat muss exportiert und auf das UCS System kopiert werden: Zertifizierungsstelle -> AD-
Domane -> Eigenschaften -> Zertifikat anzeigen -> Details-> I n Datei kopieren -> DER-codiert-binaer
X.509.

9.3.3.2.2. Export unter Windows 2008

164

Falls der Zertifikatsdienst nicht installiert ist, so muss dieser nachinstalliert werden:

Abbildung 9.9. Export des Root-Zertifikats unter Windows 2008
e

Datei  Aktion Ansicht ?

eéx|Ho= H HE

=T - Zertifikat *
Il Zertifizierungsstelle (Lokal) " X
ol WHE-32CA l "Aligemein Details |Zerﬁﬁzierungspfad|
1
P zertifikatexport-Assistent x|

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

I

I

I Wahlen Sie das gewlnschte Format:
| ¥ DER-codiert-hinr X.509 {.CER)

| " Base-64-codiert ¥,509 {,CER)

I " Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)

I | wWenm maglichy, alle Zertifikate im Zertifizierungspfad einbezichen
{7 Privater Informationsaustausch - FKES #12 (. PRz
= | stenm mtalichy, alle 2erbifikate im 2ertifizierungsptad eintezieben
™| Privaten Schitissel nach etfalgreichen Export [Eschen

I | alle erweiterten Eigenschatten e;%ortieren

| WMicrosoft Serieller Zettifikatspeicher (55T

Weitere Informationen Gber Zertifikatdateiformate

< Zuriick l Weiter > I Abbrechen |
{'start| |m % E | 3§ Aufgaben der Erstkonfia. .. “-’___'ﬁjcertsrv-EZertiﬁzieru,_, | [)E| Eifg By 1758

Start -> Systemsteuerung -> Programme und Funktionen -> Windows-Funktionen aktivieren oder
deaktivieren -> Rollen -> Rollen hinzufiuigen -> Weiter -> Haken bei Active Directory-Zertifikatsdiens-
te aktivieren -> Weiter -> Weiter -> Zertifizierungsstelle aktivieren -> Unternehmen auswahlen ->
Stammezertifier ungsstelle auswéhlen -> Neuen privaten Schliissel er stellen -> Weiter -> Die vor geschla-
genen Kryptoeinstellungen mit Weiter akzeptieren -> Den vor geschlagenen Namen der Zertifizierungs-
stelle akzeptieren -> Eine beliebige Glltigkeitsdauer auswahlen -> Weiter -> Standar dpfad fir dieZer -
tifikatsdatenbank akzeptieren . Im abschlief?enden Dialog erscheint eine Warnmeldung, dass Name und
Doméneneinstellung nach Installation der Zertifizierungsstelle nicht mehr gedndert werden kénnen. Diesmuss
mit I nstallier en bestétigt werden.

Anschlieffend muss der AD-Server neu gestartet werden.

Dieses Zertifikat muss nun exportiert und auf das UCS System kopiert werden: Start -> Programme-> Ver-
waltung -> Zertifizierungsstelle. Dort wird eine Rechnerliste angezeigt und unter jedem System die Elemen-
teGesperrte Zertifikate, Ausgestellte Zertifikate, Ausstehende Anfor derungen, Fehlgeschlagene Anfor -
derungen und Zertifikatsvorlagen angezeigt. Hier muss ein Rechtsklick auf den Rechnernamen erfolgen -
nicht auf eines der Elemente darunter - und Eigenschaften ausgewahlt werden. Das Root-Zertifikat heisst
in der Regel Zertifikat Nr. 0. Dann Zertifikat anzeigen -> Details -> In Datei kopieren -> DER-codiert-
binar X.509 (.CER) -> Auswahl eines beliebigen Dateinamens und Speicher pfad -> Fertig stellen.
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9.3.3.2.3. Export unter Windows Server 2012 Feedback { )
Falls der Zertifikatsdienst nicht installiert ist, so muss dieser nachinstalliert werden:

Der Server-Manager muss gedffnet werden. Dort im Menl Verwalten -> Rollen und Features hinzuftigen
die Rolle Active Directory-Zertifikatsdienste auswéhlen. Bei der Auswahl der Rollendienste reicht es aus,
nur die Zertifizierungsstelle auszuwéhlen. Anschlief3end wird im Server-Manager in der oberen Leiste ein
gelbes Warndreieck angezeigt. Hier muss die Option Active Directory-Zertifikatsdienste auf dem Zielser-
ver konfigurieren ausgewahlt werden. Als zu konfigurierender Rollendienst wird Zertifizierungsstelle aus-
gewdhit. Der Installationstyp ist Unternehmenszertifizierungsstelle -> Stammzertifizierungsstelle. Nun
muss auf Neuen privaten Schliissel erstellen geklickt und die vorgeschlagenen Kryptoeinstellungen und der
vorgeschlagene Name der Zertifizierungsstelle bestétigt werden. Die Gultigkeitsdauer kann beliebig gewahlt
werden. Als Datenbankort kénnen die Standardpfade verwendet werden.

Anschlielend muss der AD-Server neu gestartet werden.

Dieses Zertifikat muss nun exportiert und auf das UCS-System kopiert werden: Server-Manager -> AD-
Zertifikatsdienste. Dann ein Rechts-Klick auf den Server und Auswahl von Zer tifizierungsstelle. Dort wird
eine Rechnerliste angezeigt und unter jedem System die Elemente Gesperrte Zertifikate, Ausgestellte Zer -
tifikate, Ausstehende Anforderungen, Fehlgeschlagene Anforderungen und Zertifikatsvorlagen ange-
zeigt. Hier muss ein Rechtsklick auf den Rechnernamen erfolgen - nicht auf eines der Elemente darunter - und
Eigenschaften ausgewahit werden. Das Root-Zertifikat heisst in der Regel Zertifikat Nr. 0. Dann Zertifikat
anzeigen -> Details-> In Datei kopieren -> DER-codiert-binar X.509 (.CER) -> Auswahl eines beliebi-
gen Dateinamens und Speicherpfad -> Fertig stellen.

9.3.3.2.4. Kopieren des AD-Zertifikats auf das UCS-System Feedback {)

Nun mussdas SSL-AD-Zertifikat Uiber den Univention Management Console-Assistenten in das UCS-System
importiert werden.

Dies erfolgt durch einen Klick auf [Hochladen] im Untermeni Active Directory-Verbindung SSL -K onfi-
guration.

Hierbel 6ffnet sich ein Fenster, in dem eine Datel ausgewahlt wird. Das hochgeladene Zertifikat wird dadurch
fr den UCS AD-Connector verfiigbar gemacht.

9.3.3.3. Start/Stopp des Active Directory Connectors Feedback {2}

Abschlief3end kann der Connector Uiber [Active Directory-Verbindungsdienst starten] gestartet werden und
bei Bedarf Uber [Active Directory-Verbindungsdienst stoppen] angehalten werden. Alternativ kann ein
Starten/Stoppen auch tber Kommandozeile durch die Befehle/ et ¢/ i nit. d/ uni venti on- ad- con-
nector start und/etc/init.d/univention-ad-connector stop erfolgen.

9.3.3.4. Funktionstest der Grundeinstellungen Feedback { )

Die korrekte Grundkonfiguration des Connectors l8sst sich prifen, indem vom UCS-System aus im Active
Directory gesucht wird. Hier kann z.B. mit uni vent i on- adsear ch cn=Adni ni st r at or nach dem
Administrator-Konto im Active Directory gesucht werden.

Dauni vent i on- adsear ch auf diein Univention Configuration Registry-V ariabl e gespei cherte Konfigu-
ration zugreift, kann auf diesem Weg die Erreichbarkeit/K onfiguration des Active Directory-Zugriffs gepriift
werden.

9.3.3.5. Anderung des AD-Zugriffspassworts Feedback {-)

Die vom UCS AD-Connector bendtigten Zugangsdaten zum Active Directory werden tiber die Univention
Configuration Registry-Variableconnect or / ad/ | dap/ bi nddn und connect or/ ad/ | dap/ bi nd-
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pw konfiguriert. Falls das Passwort sich geéndert hat oder ein anderes Benutzerkonto verwendet werden soll,
konnen diese Variablen manuell angepasst werden. Uber die Univention Configuration Registry-Variable
connect or/ ad/ | dap/ bi nddn wird die LDAP-DN eines privilegierten Replikationsbenutzers konfigu-
riert. Dieser mussim AD Mitglied der Gruppe Donéinen- Adni ns sein. Das entsprechende Kennwort muss
lokal auf dem UCS-System in eine Datei gespeichert werden, deren Dateinamein der Univention Configura-
tion Registry-Variableconnect or/ ad/ | dap/ bi ndpw eingetragen sein muss. Die Zugriffsrechte fir die
Datei sollten so eingeschrankt werden, dass nur der Besitzer r oot Zugriff hat. Die folgenden Kommandos
zeigen dies beispielhaft:

eval "$(ucr shell)"

echo "Updati ng ${connector_ad_I| dap_bi ndpw?}"

echo "for AD sync user ${connector_ad_| dap_bi nddn?}"

touch "${connector_ad_| dap_bi ndpw?}"

chnod 600 "${connector_ad_| dap_bi ndpw?}"

echo -n "Current AD Syncuser password" > "${connector_ad_| dap_bi ndpw?}"

9.3.4. Werkzeuge / Fehlersuche Feedback {2}
Mit dem UCS AD-Connector werden einige Tools und Logdateien bereitgestellt;

9.3.4.1. uni vent i on- adsear ch Feedback { )
Dieses Tool ermdglicht die einfache LDAP-Suche im Active Directory. In AD geldschte Objekte werden
immer mit angezeigt (diese werden in AD weiterhin in einem LDAP-Unterbaum vorgehalten). Als erste Opti-
on erwartet das Skript einen LDAP-Filter, die zweite Option kann eine Liste der anzuzeigenden LDAP-Attri-
bute sein, z.B.:

uni venti on- adsear ch cn=adm ni strator cn gi venNane

9.3.4.2. uni venti on-connector-|list-rejected Feedback {-)
Dieses Tool fuhrt die DNs nicht synchronisierter Objekte auf. Zusétzlich wird, sofern zwischengespeichert,

die korrespondierende DN im jeweils anderen LDAP-V erzeichnis angegeben. Abschlief3end gibt lastUSN die
ID der letzten von AD synchronisierten Anderung an.

9.3.4.3. Logdateien Feedback {2}

Zur Fehlersuche bei Synchronisationsproblemen finden sich entsprechende Meldungen in folgenden Dateien
auf dem UCS-System:

/var /| og/ uni venti on/ connector. | og
/var /| og/ uni venti on/ connect or - st at us. | og

9.3.5. Details zur vorkonfigurierten Synchronisation Feedback {2}

In der Grundeinstellung werden einige Container durch Filter von der Synchronisation ausgeschlossen. Diese
finden sich in der Konfigurationsdatei / et ¢/ uni vent i on/ connect or/ ad/ mappi ng unter der Ein-
stellung global_ignore _subtree.

9.3.5.1. Container und Organisationseinheiten Feedback { )
Container und Organisationseinheiten werden zusammen mit ihrer Beschreibung synchronisiert. Die Contai-

ner cn=mai | und cn=ker ber os werden auf beiden Seiten ignoriert. Bel Containern sind einige Beson-
derheiten auf AD-Seite zu beachten. Active Directory bietet im Manager fir Benutzer und Gruppen keine
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Moglichkeit, Container anzulegen. AD zeigt diese im erweiterten Modus aber an (Ansicht -> Erweiterte
Funktionen).

9.3.5.1.1. Besonderheiten

o Unter AD gel6schte Container oder Organi sationsei nheiten werden unter UCSrekursiv gel 6scht, das bedeu-
tet, dass evtl. nicht synchronisierte Unterobjekte, die in AD nicht zu sehen sind, ebenfalls entfernt werden.

9.3.5.2. Gruppen

Gruppen werden anhand des Gruppennamens synchronisiert, dabei findet eine Beriicksichtigung der priméren
Gruppe eines Benutzers statt (die unter AD nur am Benutzer im LDAP hinterlegt wird).

Gruppenmitglieder, dieim anderen System z.B. aufgrund von Ignore-Filtern kein Gegenstiick haben, werden
ignoriert (bleiben also Mitglied der Gruppe).

Zusétzlich wird die Beschreibung der Gruppe synchronisiert.
9.3.5.2.1. Besonderheiten

o Unter AD wird der Pra-Windows 2000 Name (LDAP-Attribut samAccountName) verwendet, daher kann
eine Gruppe im Active Directory mit anderem Namen erscheinen al's unter UCS.

o Der Connector ignoriert Gruppen, die im Univention Directory Manager unter Samba Gruppentyp as
Bekannte Gruppe konfiguriert wurden. Eine Synchronisation von SID oder RID findet nicht statt.

> Gruppen, dieim Univention Directory Manager unter Samba Gruppentyp a's Lokale Gruppe konfiguriert
wurden, werden vom Connector as globale Gruppen in das Active Directory synchronisiert.

> Neu angelegte oder verschobene Gruppen werden immer im gleichen Untercontainer auf der Gegenseite
angelegt. Existieren wahrend der Initialisierung gleichnamige Gruppen in unterschiedlichen Containern,
werden die Mitglieder synchronisiert, nicht jedoch die Position im LDAP. Wird eine solche Gruppe auf
einer Seite verschoben ist der Zielcontainer auf der anderen Seite identisch, so dass sich die DNs der Grup-
pen ab diesem Zeitpunkt nicht mehr unterscheiden.

> Bestimmte Gruppennamen werden anhand einer M apping-Tabelle umgesetzt, so dassz.B. die UCS-Gruppe
Domai n User s mit der AD-Gruppe Doméinen- Benut zer . synchronisiert wird. Dieses Mapping kann
in englischsprachigen AD-Domanen dazu fihren, das die deutschsprachigen Gruppen angel egt werden und
solltein diesem Fall deaktiviert werden. Dazu kann die Univention Configuration Registry-Variable con-
nect or / ad/ mappi ng/ gr oup/ | anguage verwendet werden.

Dievallstéandige Tabelle ist:

UCS-Gruppe AD-Gruppe

Domai n Users Donméinen- Benut zer
Domai n Adni ns Doménen- Admi ns
W ndows Hosts Donmanencomnput er

o Die Représentation von Gruppen in Gruppen unterscheidet sich zwischen AD und UCS. Sind unter UCS
Gruppen Mitglieder von Gruppen, so kdnnen diese Objekte nicht immer auf AD-Seite synchronisiert wer-
den und erscheinen in der Liste der zurlickgewiesenen Objekte. Verschachtelte Gruppen sollten daher auf-
grund der in Active Directory vorliegenden Einschrankungen immer nur dort zugewiesen werden.

> Wird im Univention Directory Manager eine globale Gruppe A als Mitglied einer anderen globalen Gruppe
B aufgenommen, so erscheint diese Mitgliedschaft aufgrund von AD-internen Beschrankungen unter W n-
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dows 2000/ 2003 nicht im Active Directory. Wird Gruppe A anschlief3end umbenannt, geht die Grup-
penmitgliedschaft in Gruppe B verloren. Ab W ndows 2008 besteht diese Einschrénkung nicht mehr,
dort kénnen im Active Directory auch globale Gruppen verschachtelt werden.

9.3.5.3. Benutzer FeedbackQ

Benutzer werden wie Gruppen anhand des Benutzernamens bzw. anhand des AD-Pr&Windows 2000 Namens
synchronisiert. Direkt Ubermittelt werden die Attribute Vorname, Nachname, primére Gruppe (sofern auf der
anderen Seite vorhanden), Organisation, Beschreibung, Sral3e, Stadt, PLZ, Profilpfad, Anmeldeskriptpfad,
Deaktiviert und Kontoablaufdatum. Indirekt werden zustzlich Passwort, Passwortablaufdatum und Andern
des Passwortes beim nachsten Login synchronisiert. Vorbereitet, aber auf Grund unterschiedlicher Syntax in
der Mapping-Konfiguration auskommentiert, sind Primére Mail-Adresse und Telefonnummer.

Ausgenommen werden die Benutzer r oot und Adni ni strat or.
9.3.5.3.1. Besonderheiten Feedback ()

o Benutzer werden ebenfalls anhand des Namens identifiziert, so dass fir Benutzer, die vor der ersten Syn-
chronisation auf beiden Seiten angelegt wurden, hinsichtlich der Position im LDAP das gleiche Verhalten
gilt wie bei Gruppen.

> Die Synchronisation des Passwortablaufdatums und der Benutzer-Option Passwort-Andern beim nachsten
Login erfolgt UCS-seitig nur auf Samba-Ebene. Wird die Passwortdnderung durch Univention Management
Console ausgel 6st, dass Passwort dann aber im Active Directory gedndert, werden die Ablaufdaten bzgl.
des Kerberos- und POSIX- Kennworts nicht gedndert, so dass der User z.B. bel Thin Client-Anmeldung
sein Passwort erneut éndern muss.

o Es kann vorkommen, dass ein unter AD anzulegender Benutzer, dessen Passwort zurtickgewiesen wurde,
nach sofortigem erneuten Anlegen aus AD gel 6scht wird. Grund dafiir ist, das AD diesen Benutzer zundchst
anlegt und nach dem Abweisen des Passwortes sofort wieder |6scht. Werden diese Operationen nach UCS
Ubertragen, werden sie auch wieder zurlick nach AD Ubermittelt. Wurde der Benutzer auf AD-Seite schon
vor der Ruckibertragung der Operation erneut eingetragen, so wird er nach der RiickUbertragung gel 6scht.
Das Auftreten dieses Verhaltens ist abhangig von dem eingestellten Polling-Intervall des Connectors.

o AD und UCS legen neue Benutzer per Voreinstellung in eine bestimmte primére Gruppe (meist Domai n

User s bzw. Dominen Benut zer ). Wahrend der ersten Synchronisation von UCS nach AD werden die
Benutzer daher immer in dieser Gruppe Mitglied.

9.4. Migration einer Active Directory-Doméane zu UCS Feedback{ )
mit Univention AD Takeover

9.4.1. Einfihrung Feedback {2}

UCS unterstiitzt die Ubernahme von Benutzern, Gruppen, Rechnerobjekten und Gruppenrichtlinienobjekten
(GPOs) aus einer bestehenden Active Directory (AD)-Domane. Die Windows-Clients miissen dabei nicht
erneut der Doméne beitreten. Diese Ubernahmeist ein interaktiver Prozess, der aus drei Phasen besteht:

o Baeitritt des UCS-Domanencontrollersin die Active Directory Doméne

o Kopieren der Gruppenrichtliniendateien aus Active Directory nach UCS

o Abschalten des AD-Servers und Zuweisung der FSMO-Rollen auf den UCS-Doménencontroller

Die folgenden V oraussetzungen miissen fiir die Ubernahme erfiillt sein:

168 : :
www.univention.de



https://www.univention.de/produkt-feedback/?manual=ad-connector:benutzer
https://www.univention.de/produkt-feedback/?manual=windows:benutzer:Besonderheiten
https://www.univention.de/produkt-feedback/?manual=windows:adtakeover
https://www.univention.de/produkt-feedback/?manual=windows:adtakeover:intro

@ univention

be open.
Vorbereitung

o Der UCS-Domanencontroller (Doméanencontroller Master, Doméanencontroller Backup oder Doméanencon-
troller Slave) muss mit einem eindeutigen Rechnernamen installiert werden, der nicht in der AD-Doméne
vorhanden ist.

o Der UCS-Domanencontroller muss mit demselben DNS-Domanennamen, NetBlOS-Domanennamen und
Kerberos-Doméanennamen installiert werden wie die AD-Doméne. Es wird empfohlen auch die selbe
LDAP-Basis-DN zu verwenden.

o Der UCS-Domanencontroller muss eine | Pv4-Adresse im selben Subnetz wie der zu Gibernehmende Active
Directory-Doméanencontroller verwenden.

Fur die Migration muss die Applikation Active Directory Takeover aus dem Univention App Center instal-
liert werden. Sie muss auf dem System installiert werden, auf dem der Univention S4 Connector auft (siehe
Abschnitt 9.2.2.4, normal erweise der Doménencontroller Master).

9.4.2. Vorbereitung Feedback {2}

Eswird empfohlen die folgenden Schritte durchzufiihren, bevor die Ubernahme initiiert wird:
o Ein Backup des/der AD-Server(s) sollte durchgefiihrt werden.

o Sind Benutzeranmeldungen auf dem AD-Server erlaubt (durch Domanenanmeldungen oder Terminal ser-
versitzungen) wird empfohlen diese zu deaktiviert und alle Dienste zu stoppen die Daten verarbeiten (z.B.
Mailserver). Dies stellt sicher das durch den Rollback auf ein Backup oder einen Snapshot keine Daten
verloren gehen.

o Eswird empfohlen auf dem AD-Server dasselbe Admi ni st r at or -Passwort zu verwenden wie in der
UCS-Domane. Werden verschiedene Passworter verwendet, wird anhand der Zeitstempel verglichen wel-
ches Passwort aktueller ist und dieses verwendet.

o |Inder Grundeinstellung ist daslokale Adnmi ni st r at or Konto auf dem AD-Server deaktiviert. Es sollte
in der lokalen Benutzerverwaltung aktiviert werden.

Die Aktivierung des Adni ni st r at or -Kontos wird empfohlen weil dieses Konto Uber die nétigen Berech-
tigungen verfligt um die Gruppenrichtlinien-Dateien in der SY SVOL-Freigabe zu kopieren. Der Benutzer
kann entweder im AD-Verwaltungs-Tool fiir Benutzer und Gruppen oder mit den folgenden Kommandos auf
der Kommandozeile aktiviert werden:

net user adm nistrator /active:yes
net user adm ni strator PASSWORT

9.4.3. Doméanenmigration Feedback {2}

Die Ubernahme muss auf dem UCS-Doméanencontroller gestartet werden, auf dem der Univention S4 Con-
nector |auft (normalerweise der Doméanencontroller Master). Wahrend der Ubernahme sollte Samba nur auf
diesem UCS-System laufen. Gibt es weitere Samba-Domanencontroller miissen diese angehalten werden.
Diesist wichtig um replikationsbedingte Dateninkonsistenzen zu vermeiden.

Andere Samba-Systeme kdnnen gestoppt werden, indem auf jedem UCS-Doménencontroller als Benutzer
r oot folgender Befehl ausgefiihrt wird:

/etclinit.dl sanbad stop

Nachdem sichergestellt wurde, dass keine anderen Samba-Doménencontroller laufen, kann die Ubernahme
beginnen. Wurde die UCS-Doméne mit einer UCS-Version vor 3.2 installiert muss zuerst die folgende Uni-
vention Configuration Registry-Variable gesetzt werden:
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ucr set connector/s4/ mappi ng/ group/ gr oupt ype=f al se

Die Ubernahme erfolgt mit dem Univention Management Console-Modul Active Directory Takeover. Unter
Name oder Adresse des Doméanencontrollers muss die |P-Adresse des AD-Systems angegeben werden.
Unter Active Directory Administratorkonto muss ein Konto der AD-Doméne angegeben werden, das Mit-
glied der AD-Gruppe Dorrai n Admi ns ist (z.B. der Admi ni st r at or ) und unter Active Directory Admi-
nistrator passwort das dazugehdrige Passwort.

Abbildung 9.10. Erste Phase der Domanenmigration

Active Directory Takeover

Windows-Doménen- _takeover.ad.server
Authentifizierung

Name oder Adresse des Domanencontrollers *

_Administrator

Active Directory Administratorkonto *

ssssssssnns
L |

Active Directory Administratorpasswort *

Dieses Modul fihrt durch die Migration einer Active
Directory-Domane hin zu Univention Corporate
Server. Alle Benutzer-, Gruppen- und Rechnerkonten
zusammen mit ihren Passwirtern und
Gruppenrichtlinien werden ibernommen. Nach der
Migration werden die Windows-Clients direkt
funktionsfihig sein, ohne der Doméne noch einmal
beitreten zu missen.

Abbrechen

Das Modul priift, ob der AD-Doméanencontroller erreicht werden kann und zeigt die zu migrierenden Domé-
nendaten an:

Abbildung 9.11. Ubersicht (iber die zu migrierenden Daten

Active Directory Takeover

]mportstatistiken Es wurde eine Windows Server 2008 R2 Enterprise Active Directory-Domane mit dem Domanennamen ad.server
gefunden. Der Server WIN-125INSTLASS.ad server (10.200.28.18) wird fur die Ubernahme als Active Directory
Doménencontroller benutzt werden. Die folgenden Konten wurden in der Active Directory-Doméne gefunden:

ﬂ A * 4 Benutzer

]
| \ * 37 Gruppen
b | * 3 Rechner
- i -

Klicken Sie auf "Weiter", um die Ubernahme zu starten.

Abbrechen Zuriick

Nach einem Klick auf Weiter werden die folgenden Schritte automatisch durchgefthrt. Zusétzliche Informa-
tionenwerdennach/ var /| og/ uni vent i on/ ad-t akeover . | og sowienach/ var/ | og/ uni ven-
ti on/ managenent - consol e- nodul e- adt akeover. | og protokolliert.
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o Anpassung der Systemzeit des UCS-Systemsauf die Systemzeit der Active Directory-Doméane (wenn diese
um mehr a's drei Minuten nachgeht)

o Beitritt des UCS-Domanencontrollersin die Active Directory-Doméne

o Start von Samba und dem Univention S4 Connector zur Replikation der AD-Objekte in das UCS
OpenLDAP-Verzeichnis

o Wenn ein Benutzerkonto oder eine Gruppe mit einer "Well Known" RID nach UCS OpenLDAP synchro-
nisiert wird, setzt ein Listener-Modul auf jedem UCS-System lokal eine Univention Configuration Regis-
try Variable, die dem englischen Namen den nicht-englischen Namen zuordnet. Diese Variablen werden
verwendet, um die in den UCS-Konfigurationsdateien verwendeten englischen Begriffe in die im Active
Directory verwendeten Namen zu Ubersetzen. Wenn zum Beispiel Donai n Admi ns einen anderen Namen
im AD hat, dann wird die Univention Configuration Registry Variable gr oups/ def aul t/ domai n-
adm ns auf den spezifischen Namen gesetzt (analog fir Benutzer, z.B. user s/ def aul t/ adm ni s-
trator).

Nun enthdlt der UCS-Domanencontroller alle Benutzer, Gruppen und Rechner aus der Active Directo-
ry-Doméne. Im néchsten Schritt wird die SY SV OL -Freigabekopiert, in der u.a. die Gruppenrichtlinien gespei-
chert werden.

Nun muss eine Anmeldung als Adni ni st r at or am Active Directory-Domanencontroller erfolgen und
dort die Dateien mit den Gruppenrichtlinien aus der SY SV OL -Freigabe des AD-Servers auf den UCS-Server
kopiert werden.

Das auf zurufende Kommando wird im UMC-Modul angezeigt. Wenn es erfolgreich aufgerufen wurde, muss
mit Weiter bestétigt werden.

Abbildung 9.12. Kopieren der Sysvol-Freigabe

Active Directory Takeover

ﬂberna hme der Alle Windows-Domanen-Konten wurden erfolgreich Gbernommen.

Gruppenrichtlinien Als nachster Schritt mussen nun die Gruppenrichtlinien von der Active Directory SYSVOL-Freigabe auf Univention
Corporate Server kopiert werden. Wir empfehlen dafiir robocopy von einem Windows Client oder einem Windows
Server aus zu nutzen, der der Domane beigetreten ist:

robocopy /mir /sec /z “WWIN-125INGTLA89\sysvol \\masterisysvol

Abbrechen

Wenn r obocopy nicht vorhanden ist, kann es mit den Windows Server 2003 Resource Kit Tools nachin-
stalliert werden. Ab Windows 2008 ist es vorinstalliert.

Hinweis: Die r obocopy-Option / i r spiegelt das Quellverzeichnis mit dem Zielverzeichnis. Es muss
beachtet werden das bei einem erneuten Aufruf des Tools Dateien, die im Quellverzeichnis geldscht wurden
auch im Zielverzeichnis gel 6scht werden.

Nach erfolgreichem Abschluss dieser Schritte sollten der/die AD-Doménencontroller heruntergefahren wer-
den. Anschlief3end mussim UMC-Modul auf Weiter geklickt werden.
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Abbildung 9.13. Herunterfahren des/der AD-Systeme

Active Directory Takeover ®

ﬂberna hme der windows_ Die Gruppenrichtlinien wurden erfolgreich iibernommen

Domé ne Um den Ubernahmeprozess abzuschlieBen, miissen nun alle bisherigen Active Directory Domanencontraoller
ausgeschaltet werden. Klicken Sie auf "Weiter”, sobald alle Domanencontroller komplett herunter gefahren sind.

Abbrechen

Die folgenden Schritte werden nun automatisch durchgefihrt:

o Ubertragung der FSMO-Rollen auf den UCS-Doméanencontroller. Diese kennzeichnen verschiedene Auf-
gaben, die ein Server in einer AD-Doméne Ubernehmen kann.

o Einrichten des Rechnernamens des AD-Servers als DNS-Alias (siehe Abschnitt 10.2.2.2) fir den UCS-
Server

o Konfiguration der IP-Adresse des AD-Servers a's zusétzliche virtuelle IP-Adresse des UCS-Servers

o Verschiedene Anpassungen, z.B. Entfernen des alten AD-Doménencontroller-Eintrags aus der Samba
SAM-Datenbank.

o Abschlief}ender Neustart von Samba und DNS-Server

9.4.4. Abschluss der Ubernahme Feedback {2}

Abschlief3end miissen noch die folgenden Schritte durchgefihrt werden:

o Der Doménenfunktionslevel der migrierten AD-Doméane muss mit dem folgenden Kommando geprift wer-
den:

samba-t ool domain | evel show

Wenn das Kommando die Meldung ATTENTION: You run SAMBA 4 on a forest function level lower than
Windows 2000 (Native) anzeigt mussen die folgenden Befehle aufgerufen werden:

sanba-t ool dommin |evel raise --forest-|evel =2003 --domai n-| evel =2003
sanba-t ool dbcheck --fix --yes

o Gab esin der migrierten AD-Doméne mehr als einen Doméanencontroller, missen die Rechnerkonten der
weiteren Doméanencontroller in der Rechnerverwaltung der UMC gel 6scht werden. AuRerdem miissen sie
aus der Samba SAM-Datenbank gel 6scht werden. Dies kann erfolgen, indem von einem migrierten Win-
dows-Client eine Anmeldung als Mitglied der Gruppe Domai n  Adni ns erfolgt und das AD-Verwal-
tungstool fur Benutzer und Computer aufgerufen wird.

o Gibt es weitere Samba-Doméanencontroller, miissen diese neu der Domane beitreten.

o Alle Windows-Clients miissen neu gestartet werden.
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945 TeStS FeedbackQ
Es wird empfohlen nach der Ubernahme griindliche Tests mit Windows-Clients durchzufiihren, z.B.:
o Anmeldung auf einem migrierten Client mit einem migrierten Benutzer

> Anmeldung auf einem migrierten Client als Administrator

o

Test der Gruppenrichtlinien
o Doméanenbeitritt eines neuen Windows-Clients

> Anlegen eines neuen Benutzers und Anmeldung an einem Windows-Client

) ) 173
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10.3.2.4. Verwaltung VON DHCP-POOIS .........cciiiiiiiiiii e 187

10.3.2.5. Registrierung von Rechnern mit DHCP-Rechner-Objekten ..o, 188

10.3.2.6. Verwaltung von DHCP Shared Networks / DHCP Shared Subnets.................... 189

10.3.3. Konfiguration von Clients durch DHCP-Richtlinien ............c.oooiiiiiiiiineeecen 189
10.3.3.1. VOrgabhe deS GaleWaY'S ........u.eieeriueieiii ettt 190

10.3.3.2. VOrgabe der DNS-SEIVEY ... ccoouiiiiiiiiiii et 190

10.3.3.3. VOrgabe des WINS-SEIVES .....couuuiiiiiiiiieiiii ettt 190

10.3.3.4. Konfiguration der DHCP-Vergabedauer (Lease) .........oocvvvvieeiiiiiieeieiieeeciinnen. 191

10.3.3.5. Konfiguration von Bootserver/PXE-Einstellungen ............coooevevinieiiiiineeiinnnnn. 191

10.3.3.6. Weitere DHCP-RIChHliNIEN .........oviiiiiii e 191

10.4. Paketfilter mit Univention FIrewall ..o 192
10.5. Web-Proxy fur Caching und Policy Management/VirensCan ............ocovevineeiiiinneeiiiineeeeeniee. 192
JO5.L. INSEATEIION ..ottt ettt e e 192
10.5.2. Caching VON WEDSEITEN/FTP .......ciiiiiieiiii et 193
10.5.3. Protokollierung von ZUgriffen ..o 193
10.5.4. Einschrénkung des Zugriffs auf erlaubte Netzwerke ...........cooooeiiiiiiiiiini, 193
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10.5.5.1. ZUGHTIS-POI ... 194
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Dieses Kapitel beschreibt wie |P-Adressen fur diein einer UCS-Doméne verwalteten Rechnersysteme zentral
Uber Univention Management Console verwaltet und per DHCP zugewiesen werden kénnen.

Netzwerk-Objekte (Abschnitt 10.1) fassen verfiigbare | P-Adressbereiche eines Netzes zusammen. Die DNS-
Auflésung sowie die Vergabe von IP-Adressen itiber DHCP sind in UCS integriert und werden genauer in
Abschnitt 10.2 sowie Abschnitt 10.3 erl&utert.

Ein- und ausgehende Netzwerkverbindungen kénnen Uber die in UCS integrierte Univention Firewall auf
Basisvoni pt abl e begrenzt werden (Abschnitt 10.4).
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DieIntegration des Proxy-Servers Squid ermdglicht das Zwischenspei chern von Web-1nhalten und die Umset-
zung inhaltlicher Richtlinien fur den Web-Zugriff (Abschnitt 10.5).

Netzwerk-Objekte Feedback{ )

Mit Netzwerk-Objekten lassen sich Eigenschaften eines Netzes zentral erfassen, z.B. die verfiugbaren 1P-
Adressen und die DNS- und DHCP-Zonen, in denen die Systeme angesiedelt sind.

Abbildung 10.1. Erstellen eines Netzwer k-Objekts

Netzwerke: Produktivnetz B®
prTm— S

Grundeinstellungen
_Produktivnetz

Mame *

192.168.2.0 24

Metzwerk * Netzmaske *

192.168.2.1 . 192.168.2.254 i

Erste Adresse Letzte Adresse

+ Neuer Eintrag

So kann beispielsweise ein Netzwerk-Objekt Produktivnetz definiert werden, das sich Uber die IP-Adressen
von192. 168. 2. 0 his192. 168. 2. 254 erstreckt. Wird nun ein Windows-Rechnerobjekt angel egt, muss
nun nur das Netzwerk-Objekt ausgewahlt werden. Es wird dann intern gepriift, welche der IP-Adressen des
Netzes bereits vergeben sind und die nachste freie ausgewahit. Wird ein Rechnerobjekt entfernt, wird die
Adresse automatisch wieder neu vergeben. Dies erspart dem Administrator eine manuelle Verwaltung ver-
flgbarer Adressen.

Fur Netzwerk-Objekte kdnnen sowohl IPv4-, a's auch 1Pv6-Adressen verwendet werden.

Netzwerk-Objekte werden im UMC-Modul Netzwerke verwaltet (siehe auch Abschnitt 4.2).

Tabelle 10.1. Reiter "Allgemein’

Attribut Beschreibung

Name In diesem Eingabefeld ist der Name des Netzwerks einzutragen. Unter
diesem Namen erscheint das Netzwerk auch in der Rechnerverwaltung.

Netzwerk In diesem Eingabefeld muss die Netzwerk-Adresse in Oktettschreibwei-
se eingetragen werden, z.B. 192. 168. 1. 0

Netzmaske Die Netzmaske kann in diesem Eingabefeld wahlweise as Bitzahl

(Netzpréfix) oder in Oktettschreibweise eingetragen werden. Wenn die
Netzmaskein Oktettschreibwel se eingegeben wird, wird sie automatisch
in den entsprechenden Netzpréfix umgewandelt und spéter auch ausge-
geben.

IP-Adressbereich In diesem Feld kdnnen ein oder mehrere 1P-Adressbereiche angel egt
werden. Wenn spéter ein Gerét diesem Netzwerk zugeordnet werden
soll, wird dem Gerét automatisch die nachste freie | P-Adresse aus den

hier eingetragenen | P-Adressberei chen zugewiesen.

www.univention.de



https://www.univention.de/produkt-feedback/?manual=networks::introduction

@ univention

be open.

Verwaltung von DNS-Daten mit BIND

Attribut

Beschreibung

Wenn an dieser Stelle kein IP-Adressbereich eingerichtet wird, verwen-
det das System automatisch den Bereich, der sich aus dem Netzwerk
und der Netzmaske ergibt.

Im Untermenti DNS-Einstellungen kénnen Forward Lookup Zone und
Reverse L ookup Zone ausgewahlt werden. Wird spéter ein Gerét diesem
Netzwerk zugeordnet, wird fir das Gerét automatisch ein Host Record
in der Forward L ookup Zone beziehungsweise ein Pointer Record in der
Reverse Lookup Zone angelegt.

Die Zonen werden ebenfalls in Univention Management Console ver-
waltet, siehe Abschnitt 10.2.2.1.

Wird hier keine Zone ausgewdhlt, werden bei der Zuweisung zu einem
Rechnerobjekt keine DNS-Records angel egt. Die DNS-Eintrége kénnen
aber weiterhin manuell gesetzt werden.

Forward Lookup Zone fir DNS-
Eintrdge

Hier ist die Forward L ookup Zone anzugeben, in die Geréte aus diesem
Netzwerk eingetragen werden sollen. Uber diese Zone wird die Auflé-
sung des Rechnernamens zu einer 1P-Adresse durchgefiihrt.

Reverse Lookup Zone fir DNS-
Eintrage

Hier ist die Reverse Lookup Zone anzugeben, in die Geréte aus diesem
Netzwerk eingetragen werden sollen. Uber diese Zone wird die Riick-
wartsaufl6sung der IP-Adresse zu einem Rechnernamen durchgefihrt.

Im Untermenii DHCP-Einstellungen kann dem Netzwerk ein DHCP-
Service zugeteilt werden. Wird spéter ein Gerét diesem Netzwerk zuge-
ordnet, wird fur das Gerét automatisch ein DHCP-Rechner-Eintrag mit
der festen IP-Adresse unterhalb des gewahlten DHCP-Services ange-

legt.

Die DHCP-Service-Einstellungen werden ebenfalls in Univention
Management Console verwaltet, siehe Abschnitt 10.3.2.

Wird hier keine DHCP-Service ausgewahlt, wird bel der Zuweisung
zu einem Rechnerabjekt kein DHCP-Rechner-Eintrag angel egt. Ein sol-

cher Eintrag kann aber weiterhin manuell zugewiesen werden.

10.2. Verwaltung von DNS-Daten mit BIND

UCS integriert BIND fir die Namensauflésung Uber das Domain Name System (DNS). Die meisten DNS-
Funktionen werden fir die DNS-Auflésung in der lokalen Doméane verwendet, die UCS-BIND-Integration
kann aber prinzipiell auch fir einen 6ffentlichen Nameserver eingesetzt werden.

Auf allen Doméanencontroller-Systemrollen ist BIND immer verfligbar, eine Installation auf anderen System-

rollen wird nicht unterstiitzt.

Die Konfiguration der von einem UCS-System zu verwendenden Nameserver ist in Abschnitt 8.2.4 doku-

mentiert.

Folgende DNS-Daten werden unterschieden:

o Eine Forward Lookup Zone enthalt Informationen, die zum Auflésen von DNS-Namen in IP-Adressen
herangezogen werden. Jede DNS-Zone verfugt Uber mindestens einen authoritativen, priméren Nameser-
ver, dessen Informationen fir eine Zone mal3geblich sind. Untergeordnete Server synchronisieren sich mit
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dem authoritativen Server Uber Zonentransfers. Der Eintrag, der eine solche Zone auszeichnet, ist der SOA-
Record.

o Der MX-Record einer Forward L ookup Zoneist einefur das E-Mail-Routing notwendige DNS-Information.
Er verweist auf den Rechner, der fir eine Doméane Mails entgegennimmt.

o TXT-Records enthalten menschenlesbaren Text und kdnnen beschrei bende | nformationen zu einer Forward
L ookup Zone enthalten.

o Ein CNAME-Record (desweiteren auch as Alias-Record bezeichnet) verweist auf einen vorhandenen,
kanonischen DNS-Namen. So kann beispielsweise der kanonische Rechnername des Mailservers einen
Alias-Eintrag mailserver erhalten, der dann in die Mail-Clients eingetragen wird. Zu einem kanonischen
Namen kénnen beliebig viele CNAME-Records definiert werden.

> Ein A-Record (unter |Pv6 AAAA-Record) weist einem DNS-Namen eine | P-Adresse zu. A-Recordswerden
in UCS auch al's Host-Records bezeichnet.

o Mit eéinem SRV-Record (in UCS als Service Record bezeichnet) kann im DNS Informationen tber verflg-
bare Systemdienste hinterlegt werden. In UCS werden Service Records u.a. verwendet, um LDAP-Server
oder den Doménencontroller Master doménenweit bekannt zu machen.

o Eine Reverse Lookup Zone enthét Informationen, die zur Auflésung von IP-Adressen in DNS-Namen her-
angezogen werden. Jede DNS-Zone verfigt Uiber mindestens einen authoritativen, priméren Nameserver,
dessen Informationen fur eine Zone massgeblich sind. Untergeordnete Server synchronisieren sich mit
dem authoritativen Server Uber Zonentransfers. Der Eintrag, der eine solche Zone auszeichnet, ist der SOA
Record.

o Ein PTR-Record (Pointer Record) erlaubt die Auflsung einer |P-Adresse in einen Rechnernamen. Er stellt
damitin einer Reverse L ookup Zonein etwadas Aquivalent zu einem Host Record in einer Forward L ookup
Zone dar.

10.2.1. Konfiguration des BIND-Dienstes Feedback {2}

10.2.1.1. Konfiguration der Debug-Ausgaben von BIND Feedback {2}

Der Detailgrad der Debugausgaben von BIND kann uber die Univention Configuration Registry-Variablen
dns/ debug/ | evel unddns/ dl z/ debug/ | evel (fur das Samba-Backend, siehe Abschnitt 10.2.1.2)
konfiguriert werden. Die moglichen Werte reichen von O (keine Debug-Ausgaben) bis 11. Eine komplette
Aufstellung der Detailgrade findet sich unter [bind-loglevel].

10.2.1.2. Konfiguration des Daten-Backends des Nameservers Feedback { )

178

In einer typischen BIND-Installation auf einem Nicht-UCS-System wird die Konfiguration durch das Bear-
beiten von Zonen-Dateien durchgefiihrt. In UCSwird BIND komplett tiber Univention Management Console
konfiguriert, das seine Daten im LDAP-V erzeichnis speichert.

BIND kann zwei verschiedene Backends fiir seine Konfigurationsdateien verwenden:

o Das LDAP-Backend greift auf die Daten im OpenLDAP-Verzeichnis zu. Dieses Backend ist der Standard.
Der DNS-Dienst ist in diesem Fall zweigeteilt: Der BIND-Proxy ist der primdre Nameserver und bedient
den DNS-Standard-Port 53. Ein zweiter Server im Hintergrund arbeitet auf Port 7777. Werden Daten der
internen DNS-Zonen im LDAP bearbeitet, wird die Zonendatei auf dem zweiten Server basierend auf den
LDAP-Informationen aktualisiert und durch einen Zonentransfer an den BIND-Proxy Ubertragen.

o Samba 4 stellt eine Active Directory-Doméne bereit. Active Directory ist eng mit DNS verkniipft, u.a
fur DNS-Updates von Windows-Clients oder firr die Lokalisierung des Netlogon-Shares. Wird Samba 4
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eingesetzt, wird der betreffende Doméanencontroller auf die Verwendung des Samba-Backends umgestelIt.
Die DNS-Datenbank wird dabei in der Samba-internen L DB-Datenbank vorgehalten, die direkt von Samba
aktualisiert wird. BIND greift dann Uber die DLZ-Schnittstelle auf die Samba-DNS-Daten zu.

Bei Verwendung des Samba-Backends wird fur jede DNS-Anfrage eine Suche im LDAP durchgefihrt.
Bei Verwendung des OpenlL DAP-Backends wird nur bei Anderungen der DNS-Daten im Verzeichnisdienst
gesucht. Die Verwendung des L DAP-Backends kann daher zu einer Reduzierung der Systemlast auf Samba
4-Systemen flhren.

Das Backend wird Uber die Univention Configuration Registry-Variable dns/ backend konfiguriert. Die
DNS-Verwaltung andert sich durch das verwendete Backend nicht und erfolgt in beiden Féllen Giber Univen-
tion Management Console.

10.2.1.3. Konfiguration von Zonentransfers Feedback {)

In der Grundeinstellung erlaubt der UCS-Nameserver Zonentransfers der DNS-Daten. I st der UCS-Server aus
dem Internet erreichbar, kann dadurch eine Liste aller Rechnernamen und I1P-Adressen abgefragt werden. Der
Zonentransfer kann bei Verwendung des OpenL DAP-Backends durch Setzen der Univention Configuration
Registry-Variabledns/ al | ow/ t r ansf er auf none deaktiviert werden.

10.2.2. Konfiguration der DNS-Daten in Univention Management Feedback { )
Console

DNS-Daten werden standardméfdig im Container cn=dns, Basi s- DN abgelegt. Forward- und Rever-
se-Lookup-Zonen werden direkt in dem Container abgelegt. In den jeweiligen Zonen kénnen zusétzliche
DNS-Objekte wie z.B. Pointer-Records angel egt werden.

In Eingabefeldern fir Rechner sollte immer der relative oder vollqualifizierte Doménenname und nicht die
IP-Adresse des Rechners verwendet werden. Um zu verhindern, dass der Doménenname erneut angehangt
wird, sollte ein FQDN immer mit einem Punkt abgeschl ossen werden.

In der linken Spalte des UMC-Moduls DNS befindet sich eine Liste aler Forward- und Reverse-Look-
up-Zonen. Um ein Objekt einer Zone hinzuzufligen - etwa einen Alias-Record zu einer Forward-Zone - muss
die entsprechende Zone ausgewahlt werden. Durch Hinzufiigen wird das Objekt dann in dieser Zone ange-
legt. Um eine neue Forward- oder Reverse-Zone anzulegen, muss zuerst Alle DNS-Zonen selektiert werden,
der Klick auf Hinzufligen legt dann eine neue Zone an. Wird ein Objekt unterhalb einer Zone angelegt, wird
die Zone in den UMC-Diaogen a's Uibergeordnetes Objekt bezei chnet.

10.2.2.1. Forward Lookup Zonen Feedback {)

Forward Lookup Zonen enthalten Informationen, die zum Auflésen von DNS-Namen in IP-Adressen ver-
wendet werden. Sie werden im UMC-Modul DNSverwaltet (siehe auch Abschnitt 4.2). Um eine weitere For-
ward Lookup Zone anzulegen, muss Alle DNS-Z onen selektiert werden und Hinzufligen -> DNS: Forward
L ookup Zone ausgewahlt werden.
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Abbildung 10.2. Konfiguration einer Forward Lookup Zonein UMC

DNS: test.intranet

Algemen 5
Start of Authority Eintrag

IP-Adressen

MX Records test.intranet

TXT Records Name der Zone *

[Richtlinien]

Ucs-8044.test.intranet. N
Grundeinstellungen Nameserver

Typ: DNS: Forward Lookup Zone =
Paosition: intranef.test.,/dns L
Nameserver

+ Neuer Eintrag

3 | Stunden = ©

Zone Time-to-Live

Tabelle 10.2. Reiter 'Allgemein’

Attribut Beschreibung

Name der Zone Der komplette Name der DNS-Domaéne, fir die die Zone zustandig sein
soll. In Zonennamen darf der Doméanenname nicht mit einem Punkt
abgeschl ossen werden!

Zone Time-to-Live Die Time-to-Live gibt an, wie lange diese Daten von anderen DNS-Ser-
vern im Cache gespeichert werden dirfen. Der Wert wird in Sekunden
gespeichert.

Nameserver Der FQDN mit abschlief?endem Punkt oder der relative Doméanenname

der zustdndigen Nameserver. Der erste Eintrag in der Liste ist der pri-
mére Nameserver der Zone.

Tabelle 10.3. Reiter 'Start of Authority Eintrag'

Attribut Beschreibung

Verantwortliche Person Die E-Mail-Adresse der fir die Verwaltung der Zone verantwortlichen
Person.

Seriennummer Anhand der Seriennummer erkennen andere DNS-Server, ob sich

Zonendaten geéndert haben. Der Slave-Nameserver vergleicht die Seri-
ennummer seiner Kopie mit der auf dem Master-Nameserver. Ist die
Seriennummer auf dem Slave niedriger als auf dem Master, so kopiert
der Slave die geénderten Daten.

Es gibt zwei hdufig verwendete Muster fur die Seriennummer:

o Beginn mit 1 unter Inkrementierung der Seriennummer bei jeder
Anderung

o Unter Einbeziehung des Datums kann die Zahl im Format
JJJJIMMVITTNN eingegeben werden, wobei J fr Jahr, Mfir Monat, T
fur Tag und N fir die Nummer der Anderung an diesem Tag steht.
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Attribut

Beschreibung

Wird die Seriennummer nicht von Hand geéndert, wird sie automatisch
bei jeder Anderung inkrementiert.

Aktualisierungsintervall

Die Zeitspanne in Sekunden, nach der der Slave-Nameserver Uberprift,
ob seine Kopie der Zonendaten noch aktuell ist.

Intervall fir erneute Versuche

Die Zeitspanne in Sekunden, nach der der Slave-Nameserver nach einer
fehlgeschlagenen Aktualisierungs-Anfrage erneut versucht, die Aktua-
litét seiner Zonendaten-Kopie zu Uberprifen. Ublicherweise wird die-
se Zeitspanne kiirzer gewahlt als das Aktualisierungsintervall, darf aber
auch gleich lang sein.

Ablaufintervall

Die Zeitspanne in Sekunden, nach der die Zonendaten-Kopie auf dem
Slave unguiltig wird, wenn ihre Aktualitét nicht Gberprift werden konn-
te.

Bel einem Ablaufintervall von einer Woche bedeutet dies beispielswei-
se, dassdie Zonendaten-K opie ungultig wird, wenn eineWochelang alle
Aktualisierungs-Anfragen fehlgeschlagen sind. In dem Fall wird davon
ausgegangen, dass die Daten nach der Ablaufzeit zu veraltet sind, um
weiter verwendet zu werden. Der Slave-Nameserver kann dann keine
Namensaufldsungs-Anfragen fur diese Zone mehr beantworten.

Minimum Time-to-Live

Die Minimum Time-to-Live gibt in Sekunden an, wie lange andere
Server No-such-Domain-Antworten (NXDOMAIN) im Cache behalten
durfen. Der Wert darf nicht mehr als 3 Stunden betragen.

Tabelle 10.4. Reiter 'l P-Adressen’

Attribut

Beschreibung

|P-Adressen der Zone

Mit diesem Eingabefeld konnen eine oder mehrere | P-Adressen angege-
ben werden, die zurlickgegeben werden, wenn der Name der Zone auf-
gel6st wird. Die hier hinterlegten Adressen werden von Microsoft Win-
dows-Clientsin AD-kompatiblen Doménen abgefragt.

Tabedle 10.5. Reiter 'M X Records

Attribut

Beschreibung

Mail-Server

Hier wird der fUr diese Doméne zustdndige Mail-Server as vollqualifi-
Zierter Domanenname mit abschlief3endem Punkt eingetragen.

Es diirfen nur kanonische Namen und keine Alias-Namen verwendet
werden.

Prioritat

Ein Zahlenwert zwischen 0 und 65535. Stehen mehrere Mail-Server fur
den MX-Record zur Verfligung, wird zuerst versucht, den Server mit
dem niedrigsten Prioritatswert in Anspruch zu nehmen.

Tabelle 10.6. Reiter 'TXT Records

Attribut

Beschreibung

TXT Record

Ein beschreibender Text zu dieser Zone. Text Records dirfen keine
Umlaute oder sonstige Sonderzeichen enthalten.
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10.2.2.2. CNAME-Record (Alias-Records) Feedback {_)
CNAME-Records / Alias-Records werden im UMC-Modul DNS verwaltet (siehe auch Abschnitt 4.2). Um

einen weiteren Record anzulegen, muss in der linken Spalte eine Forward Lookup Zone ausgewahit werden.
Mit Hinzufligen -> DNS: Alias Record kann dann ein neuer Record angelegt werden.

Tabelle 10.7. Reiter "Allgemein’

Attribut Beschreibung
Alias Der Aliasname al's FQDN mit abschlieffendem Punkt oder als relativer
Domanenname, der auf den kanonischen Namen verweisen soll.
Kanonischer Name Der kanonische Name des Rechners, auf den der Alias verweisen soll,
angegeben als FQDN mit abschlieffendem Punkt oder als relativer
Domaéanenname.
10.2.2.3. A/AAAA-Records (Host Records) Feedback {-)

Host-Records werden im UM C-Modul DNSverwaltet (siehe auch Abschnitt 4.2). Um einen weiteren Record
anzulegen, muss in der linken Spalte eine Forward Lookup Zone ausgewahlt werden. Mit Hinzuflgen ->
DNS: Host Record kann dann ein neuer Record angelegt werden.

Beim Hinzufligen oder Bearbeiten eines Rechner-Objekts kann ein Host Record automatisch erstellt oder
gedndert werden.

Tabelle 10.8. Reiter "Allgemein’

Attribut Beschreibung

Rechnername Der FQDN mit abschlief}endem Punkt oder der relativen Doméanenname
des Rechners.

IP-Adresse Die IPv4 und/oder |Pv6-Adressen, auf die der Host Record verweisen
soll.

Zone Time-to-Live Die Time-to-Live gibt in Sekunden an, wielange diese Daten von ande-
ren DNS-Servern im Cache gespeichert werden durfen.

10.2.2.4. Service Records Feedback {-)

Service Records werden im Modul DNS verwaltet (siehe auch Abschnitt 4.2). Um einen weiteren Record
anzulegen, muss in der linken Spalte eine Forward Lookup Zone ausgewahlt werden. Mit Hinzuflgen ->
DNS: Service Record kann dann ein neuer Record angelegt werden.
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Abbildung 10.3. Konfiguration eines Service Records

DNS: domaincontroller_master tcp

.
— Allgemein ®
Grundeinstellungen
Typ: DNS: Service Record L domaincontrolle r—ma5| L TC P ®| L I
Position: intranst test:/dns/test.intranet Dienst Protokoll Erweiterung
0 0 0 . ucs-8044.t, | —

Prioritat Gewichtung Part Server

L I L L 1
Prioritat Gewichtung Port Server

+ Neuer Eintrag

3 . Stunden ©

Zane Time-to-Live

Tabelle 10.9. Reiter 'Allgemein’

Attribut Beschreibung

Dienst Der Name, unter dem der Dienst erreichbar sein soll.

Protokall Der Protokoll, Giber das der Record erreichbar ist (TCP, UDP, MSDCS
oder SI TES).

Erweiterung Uber dieses Eingabefeld kénnen weitere Parameter (ibergeben werden.

Prioritat Eine ganze Zahl zwischen 0 und 65535. Stellen mehrere Server densel -

ben Dienst zur Verfligung, wendet sich der Client zuerst an den Server
mit dem niedrigeren Prioritatswert.

Gewichtung Eine ganze Zahl zwischen 0 und 65535. Die Gewichtung dient der Last-
verteilung zwischen Servern mit gleicher Prioritdt. Wenn mehrere Ser-
ver denselben Dienst zur V erfligung stellen und densel ben Prioritétswert
haben, wird die Last im Verhédltnis der Gewichtungen auf die Server
verteilt.

Beispiel: Ser ver 1 hat eine Prioritét von 1 und eine Gewichtung von 1,
wahrend Ser ver 2 ebenfallseine Prioritét von 1, aber eine Gewichtung
von 3 hat. In diesem Fall wird Ser ver 2 dreimal so oft verwendet wie
Ser ver 1. Die Belastung wird abhéngig vom Dienst beispielsweise als
Anzahl der Anfragen oder Verbindungen gemessen.

Port Der Port, Uber den der Dienst auf dem Server zu erreichen ist (giltige
Werte liegen zwischen 1 und 65535).
Server Der Namedes Servers, auf dem der Dienst bereitgestellt wird, als FQDN

mit abschlieflendem Punkt oder als relativer Domanenname.

Fur jeden Dienst kdnnen Uber die Auswahlbox auch mehrere Server ein-
getragen werden.

Zone Time-to-Live Die Time-to-Live gibt an, wie lange diese Daten von anderen DNS-Ser-
vern im Cache gespeichert werden durfen.
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10.2.2.5. Reverse Lookup Zonen Feedback {_)

Eine Reverse Lookup Zone dient zur Umwandlung von IP-Adressen in Rechnernamen. Sie werden im UMC-
Modul DNS verwaltet (siehe auch Abschnitt 4.2). Um eine weitere Reverse Lookup Zone anzulegen, muss

10.2.2.6.

184

Alle DNS-Zonen sdlektiert werden und Hinzufligen -> DNS: Rever se Lookup Zone ausgewahlt werden.

Tabelle 10.10. Reiter 'Allgemein’

Attribut

Beschreibung

Subnetz

DielP-Adressedes Netzwerkes, fir dasdie Reverse Lookup Zoneglltig
sein soll. Wenn beispielsweise das betreffende Netz aus den IP-Adres-
sen192. 168. 1. 0 bis192. 168. 1. 255 besteht, ware192. 168. 1
einzutragen.

Zone Time-to-Live

Die Time-to-Live gibt an, wie lange diese Daten von anderen DNS-Ser-
vern im Cache gespeichert werden dirfen.

Tabelle 10.11. Reiter 'Start of Authority Eintrag'

Attribut

Beschreibung

Verantwortliche Person

Die E-Mail-Adresse der fur die Verwaltung der Zone verantwortlichen
Person (mit abschlieffendem Punkt).

Nameserver

Der FQDN mit abschlief3endem Punkt oder der relative Domanenname
der zustdndigen Nameserver. Der erste Eintrag in der Liste ist der pri-
méare Nameserver der Zone.

Seriennummer Siehe die Dokumentation zu Forward Lookup Zonen in
Abschnitt 10.2.2.1.

Aktualisierungsintervall Siehe die Dokumentation zu Forward Lookup Zonen in
Abschnitt 10.2.2.1.

Intervall fur erneute Versuche Siehe die Dokumentation zu Forward Lookup Zonen in
Abschnitt 10.2.2.1.

Ablaufintervall Siehe die Dokumentation zu Forward Lookup Zonen in
Abschnitt 10.2.2.1.

Minimum Time-to-Live Siehe die Dokumentation zu Forward Lookup Zonen in
Abschnitt 10.2.2.1.

Pointer Records

Pointer-Records werden im UMC-Modul DNS verwaltet (siehe auch Abschnitt 4.2). Um einen weiteren

Record anzulegen, mussin der linken Spalte eine Reverse L ookup Zone ausgewahit werden. Mit Hinzufligen
-> DNS: Pointer Record kann dann ein neuer Record angelegt werden.

Tabelle 10.12. Reiter 'Allgemein’

Attribut Beschreibung

Adresse Die letzten Oktett der IP-Adresse des Rechners (abhéngig vom Netz-
Prafix, siehe unten).

Pointer Der FQDN des Rechners mit abschlielendem Punkt.

Ein Beispiel: In einem Netzwerk mit 24 Bit langem Netz-Prafix (Netz-

maske 255. 255. 255. 0) soll fir den Rechner cl i ent 001 mit der
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Attribut Beschreibung

IP-Adresse192. 168. 1. 101 ein Pointer angelegt werden. In das Feld
Adresseistdann 101 undinPointer cl i ent 001. firma. com ein-
zutragen.

Bel einem Netzwerk mit 16 Bit langem Netz-Prafix (Netzmaske
255. 255. 0. 0) mussten fur diesen Rechner die letzten zwel Oktette
in umgekehrter Reihenfolge (hier 101. 1) eingetragen werden. In das
Feld Pointer wéreauch hiercl i ent 001. fi r ma. com einzutragen.

10.3. IP-Vergabe tiber DHCP
10.3.1. Einfuhrung

Das Dynamic Host Configuration Protocol (DHCP) weist Rechnern eine |P-Adresse, die Subnetz-Maske und
gegebenenfalls weitere Einstellungen wie Gateway oder NetBIOS-Server zu. Die IP-Adresse kann fest oder
dynamisch vergeben werden.

Die Verwendung von DHCP ermdglicht eine zentrale Vergabe und Kontrolle von 1P-Adressen tber das
LDAP-Verzeichnis ohne manuelle Eintréage an den einzelnen Rechnersystemen vorzunehmen.

Die DHCP-Integration in UCS unterstutzt nur | Pv4.

In einem DHCP-Service werden DHCP-Server mit einer gemeinsamen L DAP-K onfiguration zusammenge-
fasst. Globale Konfigurationsparameter werden am DHCP-Service angegeben, spezifische Parameter in den
Objekten darunter.

Ein DHCP-Server kann mit der Applikation DHCP-Server ausdem Univention App Center installiert werden.
Alternativ kann das Softwarepaket univention-dhcp installiert werden. Weitere Informationen finden sichiin
Abschnitt 5.6.

Jeder DHCP-Server verteilt |P-Adressen tber DHCP. In der Grundeinstellungen werden nur statische |P-
Adressen an im UCS-LDAP registrierte Rechnerobjekte vergeben.

Werden ausschliefdlich feste IP-Adressen vergeben, kdnnen beliebig viele DHCP-Server in einem DHCP-
Serviceverwendet werden. Alle DHCP-Server greifen auf identische Daten ausdem L DAP zurlick und bieten
den DHCP-Clients die Daten mehrfach an. DHCP-Clients akzeptieren dann die erste Antwort und verwerfen
die Ubrigen.

Werden auch dynamisch IP-Adressen verteilt, muss der DHCP-Failover-Mechanismus eingesetzt werden.
Dabei kdnnen maximal zwei DHCP-Server pro Subnetz verwendet werden.

Mit einem DHCP-Rechner-Eintrag wird ein Rechner dem DHCP-Service bekannt gemacht. Fur Rechner,
die per DHCP eine feste |P-Adresse beziehen sollen, ist ein DHCP-Rechner-Objekt zwingend erforderlich.
DHCP-Rechner-Objekte miissen in der Regel nicht manuell erstellt werden, weil diese automatisch angel egt
werden, wenn einem Rechnerobjekt mit fester IP-Adresse ein DHCP-Service zugewiesen wird.

Fur jedes Subnetz wird ein DHCP-Subnetz-Eintrag benétigt, unabhéngig davon, ob dynamische IP-Adressen
aus diesen Subnetzen vergeben werden sollen.

Uber die Einrichtung von DHCP-Pools innerhalb von Subnetzen kénnen den verschiedenen |P-Adressbe-
reichen unterschiedliche Konfigurationsparameter zugeordnet werden. Auf diese Weise kénnen unbekann-
te Rechner in einem |P-Adressbereich zugelassen und von einem anderen |P-Adressbereich ausgeschlossen
werden. DHCP-Pools kdnnen nur unterhalb von DHCP-Subnetz-Objekten angelegt werden.
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Falls mehrere | P-Subnetze gemeinsam dassel be physikalische Ethernet-Netzwerk verwenden, sollten dieseals
DHCP Shared Subnet unterhalb eines DHCP Shar ed Networ k eingetragen werden. DHCP Shared Subnet-
Objekte kdnnen nur unterhalb von DHCP Shar ed Networ k-Objekten angel egt werden.

Werte, die auf einer Ebene der DHCP-Konfiguration angegeben werden, gelten immer flr diese und alle
darunterliegenden Ebenen, sofern dort keine anderen Angaben gemacht werden. Ahnlich wie bei Richtlinien
gilt immer der Wert, der dem Objekt am néchsten ist.

10.3.2. Aufbau der DHCP-Konfiguration durch DHCP-LDAP-Objekte reetackf)

Inder linken Spalte desUMC-Moduls DHCP befindet sich eine Liste aller DHCP-Services. Um einem DHCP-
Service ein Objekt hinzuzufiigen - etwa ein weiteres Subnetz - muss der entsprechende Service ausgewahlt
werden. Durch Hinzufligen wird das Objekt dann in diesem Service angel egt. Um einen neuen DHCP-Service
anzulegen, muss zuerst Alle DHCP-Dienste selektiert werden, der Klick auf Hinzufligen legt dann einen
neue Service an. Wird ein Objekt unterhalb eines Services angelegt, wird der Service in den UMC-Dialogen
als tibergeordnetes Obj ekt bezeichnet.

10.3.2.1. Verwaltung von DHCP-Services Feedback { )

DHCP-Serviceswerdenim UM C-Modul DHCP verwaltet (siehe auch Abschnitt 4.2). Um einen neuen DHCP-
Service anzulegen muss zuerst Alle DHCP-Dienste in der linken Spalte des UM C-Modul s sel ektiert werden.
Ein Klick auf Hinzufligen legt dann einen neue Service an.

Ein DHCP-Server kann nur einen DHCP-Service bedienen; wenn ein weiterer DHCP-Service verwendet wer-
den soll, muss daflir ein separater DHCP-Server eingerichtet werden (siehe Abschnitt 10.3.2.2).

Am DHCP-Service-Objekt werden haufig folgende Parameter festgel egt, die dann fir alle Rechner giltig sind,
die von diesem DHCP-Service bedient werden (es sei denn, es werden auf tieferen Ebenen andere Angaben
gemacht):

o Domanenname und DNS-Server unter Richtlinie; DHCP DNS
o NetBlOS-Nameserver unter Richtlinie: DHCP NetBIOS

Eine Beschreibung dieser und der anderen DHCP-Richtlinien findet sich unter Abschnitt 10.3.3.

Tabelle 10.13. Reiter 'Allgemein’

Attribut Beschreibung

Service-Name In dieses Eingabefeld muss ein beliebiger, aber eindeutiger Name fur
den DHCP-Service eingetragen werden, z.B. f i r ma. com

10.3.2.2. Verwaltung von DHCP-Server-Eintragen Feedback {-)

Jeder Server, der den DHCP-Dienst anbieten soll, bendtigt zwingend einen DHCP-Server-Eintrag im LDAP-
Verzeichnis. Der Eintrag muss in der Regel nicht von Hand angelegt werden, sondern wird durch das Join-
Skript des univention-dhcp-Pakets angel egt. Um dennoch manuell einen weiteren Record anzulegen, mussim
UMC-Modul DHCP in der linken Spalte ein DHCP-Service ausgewahlt werden. Mit Hinzufligen -> DHCP
Server kann dann ein neuer Server registriert werden.

Tabelle 10.14. Reiter 'Allgemein’

Attribut Beschreibung
Server-Name In diesem Eingabefeld ist der Rechnername, der den DHCP-Dienst
anbieten soll, einzutragen, z.B. ucs- nast er .
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Attribut

Beschreibung

Ein Server kann immer nur einen einzigen DHCP-Dienst anbieten und
kann deshal b nicht gleichzeitigin mehreren DHCP-Serviceseingetragen
sein.

10.3.2.3. Verwaltung von DHCP-Subnetzen

DHCP-Subnetze werden im UMC-Modul DHCP verwaltet (siehe auch Abschnitt 4.2). Um ein weiteres Sub-
netz anzulegen, mussin der linken Spalte ein DHCP-Service ausgewahlt werden. Mit Hinzufligen -> DHCP:
Subnetz kann dann ein neues Subnetz angelegt werden.

Ein DHCP-Subnetz-Eintrag ist fur jedes Subnetz, aus dem dynamische oder feste | P-Adressen vergeben wer-
den sollen, zwingend erforderlich. Das Eintragen von |P-Adressbereichen ist nur notwendig, wenn IP-Adres-
sen dynamisch vergeben werden sollen.

Falls DHCP: Shared Subnet-Objekte verwendet werden sollen, sollten die entsprechenden Subnetze unterhalb
des dafiir angelegten DHCP: Shared Network-Containers angel egt werden (siehe Abschnitt 10.3.2.6).

Tabelle 10.15. Reiter 'Allgemein’

Attribut

Beschreibung

Subnetz-Adresse

In diesem Eingabefeld ist die IP-Adresse des Subnetzes in Oktett-
schreibweise einzutragen, z.B. 192. 168. 1. 0.

Netzmaske

Die Netzmaske kann in diesem Eingabefeld wahlweise als Dezimal zahl
des Netzprafix oder in Oktettschreibweise eingetragen werden. Wenn
die Netzmaskein Oktettschreibwel se eingegeben wird, wird sie automa-
tisch in den entsprechenden Netzpréfix umgewandelt und spéter auch
ausgegeben.

Dynamische Adresszuweisung

Hier kénnen ein einzelner oder mehrere |P-Adresshereiche eingerich-
tet werden, die fir die dynamische Vergabe zur Verfligung stehen. Der
Bereich erstreckt sich von Erste Adresse bis L etzte Adresse in Oktett-
schreibweise.

Achtung

Dynamische IP-Adressbereiche fir ein Subnetz sind immer
entweder ausschliefdlich im Subnetz-Eintrag oder ausschlief?-
lich in einem oder mehreren gesonderten Pool-Eintréagen anzu-
geben. Die IP-Adressbereich-Eintragstypen innerhalb eines
Subnetzes dirfen nicht gemischt werden! Wenn in einem Sub-
netz verschiedene |P-Adressbereiche mit unterschiedlichen
Konfigurationen eingesetzt werden sollen, miissen dafir Pool-
Eintrége angel egt werden.

Auf dieser Ebene wird haufig Uber dir Karteikarte Richtlinie: DHCP Routing das Gateway fir alle Rechner
in diesem Subnetz festgelegt (es sei denn, es werden an DHCP-Pools andere Angaben gemacht).

10.3.2.4. Verwaltung von DHCP-Pools

DHCP-Pools kdnnen nur tber das UMC-Modul LDAP-Verzeichnis verwaltet werden. Dazu muss in ein
DHCP-Subnetz-Objekt navigiert werden - ein DHCP-Pool-Objekt muss immer unterhalb eines DHCP-Sub-
netz-Objektes angelegt werden - und dort mit Hinzufligen ein DHCP: Pool-Objekt eingefiigt werden.

Wenn in eéinem Subnetz DHCP-Pools angel egt werden, sollten keine | P-Adressbereiche im Subnetz-Eintrag
definiert werden. Diese sind ausschliefdlich in den Pool-Eintrégen anzul egen.
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Tabelle 10.16. Reiter 'Allgemein’
Attribut Beschreibung
Name In dieses Eingabefeld muss ein beliebiger, aber eindeutiger Name fur

den DHCP-Pool eingetragen werden, z.B.t est net z. fi rma. com

Dynamischer Bereich Hier kénnen die IP-Adressen in Oktettschreibwei se angegeben werden,

die dynamisch vergeben werden.

Tabelle 10.17. Reiter 'Fortgeschritten’

Attribut Beschreibung

Failover Peer Der Name einer Failover-Konfiguration, die von Hand in der Datei /
et ¢/ dhcp/ | ocal . conf konfiguriert werden werden. Hinweise zur
Einrichtung finden sich in [dhcp-failover].

Erlaube bekannte Clients Ein Computer wird durch seine MAC-Adresse identifiziert. Ist dieses
Feld auf erlauben gesetzt oder nicht gesetzt, ist ein Computer mit einem
DHCP-Rechner-Eintrag (siehe Abschnitt 10.3.2.5) berechtigt eine IP-
Adresse ausdiesem Pool zu beziehen. | st esauf ver bieten gesetzt, erhal -
ten diese Computer keine |P-Adresse aus dem Pool.

Erlaube unbekannte Clients Ein Computer wird durch seine MAC-Adresse identifiziert. Ist dieses
Feld auf erlauben gesetzt oder nicht gesetzt, ist ein Computer ohne
DHCP-Rechner-Eintrag (siehe Abschnitt 10.3.2.5) berechtigt eine IP-
Adresse ausdiesem Pool zu beziehen. I st esauf ver bieten gesetzt, erhal-
ten diese Computer keine IP-Adresse aus dem Pool.

Dynamische BOOTP-Clients| BOOTP ist das V orgéngerprotokoll von DHCP. Eskennt keinen Mecha
erlauben nismus zum Aktualisieren eines Leases und weist Adressen zeitlich
unbeschrankt zu, was den Pool erschopfen kann. Ist diese Option auf
erlauben gesetzt kdnnen Clients auch Uber BOOTP eine Adresse aus
diesem Pool zu beziehen.

AlleClients Wird diese Option auf verbieten gesetzt, wird der Pool global deakti-

viert. Diese Option ist nur in Ausnahmefallen sinnvoll.

Registrierung von Rechnern mit DHCP-Rechner-Objekten

Mit einem DHCP: Rechner-Eintrag wird der betreffende Rechner im DHCP-Service registriert. Rechner kon-
nen in Abhangigkeit von ihrem Registrierungs-Status behandelt werden. Bekannte Rechner kdnnen feste oder
dynamische IP-Adressen vom DHCP-Service beziehen; unbekannte Rechner erhalten nur dynamische IP-
Adressen.

Ublicherweise werden beim Hinzufiigen eines Rechners iiber die Rechnerverwaltung automatisch DHCP-
Rechner-Eintrage erstellt. Unterhalb des DHCP-Service-Objekts gibt es die Moglichkeit, manuell DHCP-
Rechner-Eintrage hinzuzufligen oder bestehende Eintrége, egal ob manuell oder automatisch erzeugt, zu bear-
beiten.

DHCP-Rechner-Objekte werden im UMC-Modul DHCP verwaltet (siehe auch Abschnitt 4.2). Um einen
Rechner manuell im DHCP zu registrieren, muss in der linken Spalte des Moduls ein DHCP-Service ausge-
wahlt werden. Mit Hinzufligen -> DHCP: Rechner kann dann ein Rechner registriert werden.

Tabelle 10.18. Reiter 'Allgemein’

Attribut Beschreibung
Rechnername In diesem Eingabefeld ist ein Name fur den Rechner einzugeben (der in
der Regel auch einen Eintrag in der Rechnerverwaltung besitzt). Esemp-
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Attribut Beschreibung
fiehlt sich, in beiden Eintrégen denselben Namen und dieselbe MAC-
Adresse fir den Rechner zu verwenden, um die Zuordnung zu erleich-
tern.

Netzwerktyp In dieser Auswahlliste ist der Typ des verwendeten Netzwerks auszu-
wahlen. Hier ist nahezu immer Ether net auszuwahlen.

Adresse In diesem Eingabefeld ist die MAC-Adresse der Netzwerkkarte einzu-
tragen, z.B. 2e: 44: 56: 3f : 12: 32 oder 2e- 44- 56- 3f - 12- 32.

Feste IP-Adressen Hier kénnen dem Rechner eine oder mehrere feste |P-Adressen zuge-
wiesen werden. Neben einer | P-Adresse kann auch ein vollqualifizierter
Doménenname angegeben werden, der vom DHCP-Server in eine oder
mehrere | P-Adressen aufgel Ost wird.

10.3.2.6. Verwaltung von DHCP Shared Networks / DHCP Shared Subnets Feedback { )

DHCP: Shared Networ k-Objekte nehmen Subnetze auf, die ein physikalisches Netzwerk gemeinsam nutzen.

DHCP-Shared-Network-Objekte werden im UMC-Modul DHCP verwaltet (siehe auch Abschnitt 4.2). Um
ein Shared Network anzulegen, mussin der linken Spalte des Moduls ein DHCP-Service ausgewahlt werden.
Mit Hinzufiigen -> DHCP: Shared Network kann dann ein Netzwerk registriert werden.

Achtung

Ein Shared-Network muss mindestens einen Shared-Subnet-Eintrag enthalten. Anderenfalls beendet
sich der DHCP-Dienst und kann nicht gestartet werden, bis die Konfiguration korrigiert ist.

Tabelle 10.19. Reiter 'Allgemein’

Attribut Beschreibung
Shared Network Name In dieses Eingabefeld ist ein Name fr das Shared Network einzutragen.

Als DHCP: Shared Subnet werden Subnetze deklariert, die gemeinsam dassel be physikalische Netzwerk ver-
wenden. Alle Subnetze, die dassel be Netzwerk verwenden, miissen unterhal b dessel ben Shared Network-Con-
tainers angel egt werden. Fiir jedes Subnetz ist ein eigenes DHCP: Shared Subnet-Objekt anzulegen.

DHCP-Shared-Subnet-Objekte kdnnen nur Uber das UM C-Modul LDAP-Ver zei chnis verwaltet werden. Dazu
muss in ein DHCP-Shared Network-Objekt navigiert werden - ein DHCP-Shared Subnet-Objekt muss immer
unterhalb eines DHCP-Shared Network-Objektes angelegt werden - und dort mit Hinzufligen ein DHCP:
Shared Subnet-Objekt eingefligt werden.

10.3.3. Konfiguration von Clients durch DHCP-Richtlinien Feedback{ )

Anmerkung

Viele Einstellungen fur DHCP werden Uber Richtlinien konfiguriert. Diese finden auch Anwendung
auf DHCP-Rechner-Objekte, wenn eine Richtlinie mit der LDAP-Basis oder einem der anderen
dazwischenliegenden Container verkniipft ist. Da die Einstellungen an DHCP-Rechner-Objekte die
hochste Prioritét haben, werden andere Einstellungen an Subnetz- oder Service-Objekten ignoriert.

DHCP-Richtlinien sollten von daher direkt mit den DHCP-Netzwerk-Objekten (bspw. den DHCP-
Subnetzen) verkniipft werden. !

1 Alternativ kann in den erweiterten Ei nstellungen der Richtlinien unter Objekt bei Ausgeschlossene Objektklassen die LDAP-Klasseuni ven-
ti onDhcpHost hinzugefugt werden. Solche Richtlinien finden dann nicht I&nger auf die DHCP-Rechner-Objekt Anwendung, wodurch dann
die Einstellungen aus DHCP-Subnetz und -Service benutzt werden.
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Konfiguration von Clients durch DHCP-Richtlinien

10.3.3.1.

10.3.3.2.

10.3.3.3.

Tipp
Bel Verwendung der Kommandozeileudm dhcp/ host |i st (sieheauch Abschnitt 4.9.2.7) kann
dieOption- - pol i ci es 0 verwendet werden, um die effektiven Einstellungen anzeigen zu lassen.
Vorgabe des Gateways Feedback { )

Das Default-Gateway kann per DHCP Uber eine Richtlinie vom Typ DHCP Routing festgelegt werden, die
im UMC-Modul Richtlinien verwaltet wird (siehe auch Abschnitt 4.5).

Tabelle 10.20. Reiter 'Allgemein’

Attribut Beschreibung

Router Hier sind die Namen oder | P-Adressen der Router einzutragen. Dabel ist
darauf zu achten, dass der DHCP-Server diese Namen in |P-Adressen
aufldésen kann. Die Router werden vom Client in der Reihenfolge ange-
sprochen, in der siein der Auswahlliste erscheinen.

Vorgabe der DNS-Server Feedback { )

Dievon einem Client zu verwendenden Nameserver kénnen per DHCP (ber eine Richtlinie vom Typ DHCP
DNSfestgelegt werden, dieim UMC-Modul Richtlinien verwaltet wird (siehe auch Abschnitt 4.5).

Tabelle 10.21. Reiter 'Allgemein’

Attribut Beschreibung

Doménenname Der Name der Doméne, den der Client automatisch an Rechnernamen
anhéngt, die er zur Auflésung an den DNS-Server schickt und die kei-
ne vollqualifierten Domé&nennamen sind. Ublicherweise wird hier der
Name der Doméne verwendet, der der Client angehort.

DNS-Server Hier konnen IP-Adressen oder vollquaifizierte Domanennamen
(FQDNSs) von DNS-Servern hinzugefigt werden. Bei der Verwendung
von FQDNs ist darauf zu achten, dass der DHCP-Server die Namen in
IP-Adressen aufltsen kann. Die DNS-Server werden von den Clients
entsprechend der hier angegebenen Reihenfolge kontaktiert.

Vorgabe des WINS-Server Feedback {-)

Der zu verwendende WINS-Server kann per DHCP (iber eine Richtlinie vom Typ DHCP NetBIOSfestgel egt
werden, dieim UMC-Modul Richtlinien verwaltet wird (siehe auch Abschnitt 4.5).

Tabelle 10.22. Reiter 'NetBIOS

Attribut Beschreibung

NetBlOS-Nameserver Hier sind die Namen oder |P-Adressen der NetBIOS-Nameserver (auch
bekannt als WINS-Server) einzutragen. Dabei ist darauf zu achten, dass
der DHCP-Server diese Namen in | P-Adressen auflsen kann. Die ange-
gebenen Server werden vom Client in der Reihenfolge angesprochen, in
der siein der Auswahlliste erscheinen.

NetBIOS Scope Der NetBIOS over TCP/I1P-Scope fir den Client nach der Spezifikation
in RFC 1001 und RFC 1002*. Bei der Angabe des NetBIOS Scopes st

die Grof3- und Kleinschreibung zu beachten.

L http://tools.ietf.org/html/rfc1001
L http://tools.ietf.org/html/rfc1002
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Attribut

Beschreibung

NetBIOS Node Type

Dieses Auswahlfeld legt den Node Type eines Clients fest. Mégliche
Werte sind:

o 1 B-node (Broadcast: kein WINS)
o 2 P-node (Peer: ausschliefdlich WINS)
o 4 M-node (Mixed: erst Broadcast, dann WINS)

o 8 H-node (Hybrid: erst WINS, dann Broadcast)

10.3.3.4. Konfiguration der DHCP-Vergabedauer (Lease)

Die Gliltigkeit einer vergebenen IP-Adresse - ein sogenanntes DHCP-Lease - kann Uber eine Richtlinie
vom Typ DHCP Lease-Zeit festgelegt werden, die im UMC-Modul Richtlinien verwaltet wird (siehe auch

Abschnitt 4.5).

Tabdlle 10.23. Reiter 'L ease-

Zeit'

Attribut

Beschreibung

Standard L ease-Zeit

Wenn der Client keine bestimmte L ease-Zeit anfragt, so wird die Stan-
dard-Lease-Zeit zugewiesen. Bleibt das Eingabefeld leer, wird der Vor-
gabewert des DHCP-Servers verwendet.

Maximale Lease-Zeit

Die maximale Lease-Zeit gibt die langste Zeitspanne an, die fir einen
L ease vergeben werden kann. Bleibt das Eingabefeld leer, wird der VVor-
gabewert des DHCP-Servers verwendet.

Minimale Lease-Zeit

Die minimale Lease-Zeit gibt die kiirzeste Zeitspanne an, die ein Lease
gultig sein soll. Bleibt das Eingabefeld leer, wird der Vorgabewert des
DHCP-Servers verwendet.

10.3.3.5. Konfiguration von Bootserver/PXE-Einstellungen

Mit einer DHCP Boot-Richtlinie werden Rechnern Konfigurationsparameter fir das Booten Uber Uber

BOOTP/PXE zugewiesen. Siewird i

Tabelle 10.24. Reiter 'Boot'

m UMC-Modul Richtlinien verwaltet (siehe auch Abschnitt 4.5).

Attribut

Beschreibung

Boot-Server

In diesem Eingabefeldist die | P-Adresse oder der FQDN des PXE-Boot-
Serverseinzutragen, von dem der Client die Boot-Datei laden soll. Wird
in diesem Eingabefeld kein Wert eingetragen, bootet der Client von dem
DHCP-Server, von dem er seine |P-Adresse bezieht.

Boot-Dateiname

Hier ist der Pfad zur Boot-Datei einzutragen. Der Pfad muss relativ
zum Basisverzeichnis des TFTP-Dienstes (/ var/ | i b/ uni venti -
on-cl i ent - boot /) angegeben werden.

10.3.3.6. Weitere DHCP-Richtlinien

Einige weitere DHCP-Richtlinien stehen zur Verfligung, sind aber nur fir Sonderfélle notig.

o DNSAktualisierung erlaubt die Konfiguration von dynamischen DNS-Aktualisierungen. Diese kdnnen bis-
lang noch nicht gegen einen LDAP-basierten DNS-Dienst durchgefiihrt werden, wie er von UCS bereitge-

stellt wird.
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o DHCP Erlauben/Verbieten erlaubt die Konfiguration verschiedener Optionen, die kontrollieren was fir
DHCP-Clients erlaubt ist. Diese sind nur in Ausnahmefallen nétig.

o DHCP Verschiedenes erlaubt die Konfiguration verschiedener Optionen, die nur in Ausnahmeféllen nétig
sind.

10.4. Paketfilter mit Univention Firewall Feedback { )

Die Univention Firewall integriert einen Paketfilter auf Basis von iptablesin Univention Corporate Server.

Diesermdglicht die gezielte Filterung unerwinschter Dienste, die Absicherung von Rechnern wahrend Instal -
lationsarbeiten, und stellt die Basis fur komplexere Szenarien wie Firewalls oder Application Level Gateways
bereit. Univention Firewall ist in der standardmaidig auf allen Univention Corporate Server-1nstallationen ent-
halten.

In der Grundeinstellung werden eingehende Pakete fiir alle Ports blockiert/abgel ehnt. Jedes UCS-Paket bringt
Regeln mit, die die von dem Paket benétigten Ports wieder freigeben.

DieKonfiguration erfolgt im Wesentlichen Uber Univention Configuration Registry-Variablen. Die Definition
von solchen Paketfilter-Regeln ist in [devel oper-reference] dokumentiert.

Daruber hinauswerden dieim Verzeichnis/ et ¢/ securi ty/ packetfilter. d/ liegenden Konfigura
tionsskripte in alphabetischer Reihenfolge ausgefuhrt. Standardmafiig sind alle Skripte mit zwei fihrenden
Ziffern benannt, so dass eine einfache Festlegung der Reihenfolge mdglich ist. Die Skripte miissen als aus-
fuhrbar markiert sein.

Nach Anderungen der Paketfilter-Einstellungen muss der Dienst univention-firewall neu gestartet werden.

Die Univention Firewall kann durch Setzen der Univention Configuration Registry-Variable securi -
ty/ packetfilter/disabl edauftrue deaktiviert werden.

10.5. Web-Proxy fir Caching und Policy Manage- Feedback{ )
ment/Virenscan

Die Proxy-Integration ermdglicht die Verwendung eines Web-Caches zur Verbesserung der Performance und
Kontrolle des Datenverkehrs. Sie basiert auf dem bewahrten Proxy-Server Squid und unterstiitzt die Protokolle
HTTP, FTPund HTTPS.

Ein Proxy-Server nimmt Anfragen nach Internetinhalten entgegen und prift, ob diese Inhalte bereitsin einem
lokalen Cache vorhanden sind. Ist dies der Fall, werden die angefragten Daten aus dem lokalen Cache bereit-
gestellt. Sind die Daten noch nicht vorhanden, werden die Inhalte vom jeweiligen Webserver abgerufen und
in den lokalen Cache eingefligt. Hierdurch kdnnen die Antwortzeiten fur die Anwender sowie das Transfer-
volumen Uber den Internetzugang verringert werden.

Als zusétzliche Komponente kann die Software DansGuardian installiert werden. Damit ist es mdglich, dass
Internetinhalte vor der Auslieferung an den Anwender Uberprift und gefiltert werden, um so Dateien auf Viren
zu scannen oder den Zugriff auf unerwiinschte Inhalte zu unterbinden.

Einige weiterfihrende Funktionen der Proxy-Dienste - wie etwa die Kaskadierung von Proxy-Servern - wer-
den in [ext-doc-net] beschrieben.

10.5.1. Installation Feedback {2}

Squid kann mit der Applikation Proxyserver / Webcache (Squid) aus dem Univention App Center installiert
werden. Alternativ kann das Softwarepaket univention-squidinstalliert werden. Weitere Informationen finden
sich in Abschnitt 5.6.
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Der Dienst wird mit fir den Betrieb ausreichenden Standardeinstellungen konfiguriert, sodass eine sofortige
Verwendung moglich ist. Der Port, auf dem der Dienst erreichbar ist, kann nach eigenen Wiinschen konfigu-
riert werden (siehe Abschnitt 10.5.5.1), voreinstellt ist Port 3128.

Werden Anderungen an der Konfiguration vorgenommen, muss Squid neu gestartet werden. Dies kann ent-
weder Uber Univention Management Console oder auf der Kommandozeile erfolgen:

/etc/init.d/squid3 restart

Neben den in diesem Dokument beschriebenen Konfigurationsmoglichkeiten tber Univention Configurati-
on Registry konnen in der / et ¢/ squi d3/ 1 ocal . conf auch beliebige weitere Squid-Optionen gesetzt
werden.

DansGuardian kann tber das Paket univention-dansguardian installiert werden, siehe Abschnitt 10.5.7.

In der erweiterten Netzwerk-Dokumentation sind weitergehende Proxy-Funktionen (Kaskadierung von Pro-
Xys, transparente Proxys und die Integration eines Virenscanners in den Proxy) [ext-doc-net].

10.5.2. Caching von Webseiten/FTP Feedback {2}

Squid ist ein Caching proxy, d.h. zuvor schon einmal angefragte Inhalten kénnen aus einem Cache zur Ver-
flgung gestellt werden ohne erneut vom jeweiligen Webserver geladen zu werden. Die reduziert das Daten-
aufkommen Uber die Internetanbindung und kann zu einer schnelleren Beantwortung von HTTP-Anfragen
fuhren.

In manchen Umgebungen ist diese Caching-Funktionalitét allerdings nicht notwendig bzw. muss bel kaska-
dierten Proxysnicht bei allen aktiviert sein. Fir diese Szenarien kann die Caching-Funktion des Squid mit der
Univention Configuration Registry-Variable squi d/ cache deaktiviert werden, indem diese auf den Wert
no gesetzt wird. Anschlief3end muss Squid neu gestartet werden.

10.5.3. Protokollierung von Zugriffen Feedback {2}

Samtliche Zugriffe, die Uber den Proxy-Server vorgenommen werden, werden in der Logdatel / var /| og/
squi d3/ access. | og erfasst. Anhand dieser Logdatei ist es moglich, nachzuvollziehen auf welche Web-
seiten zugegriffen wurde.

Bei Verwendung von DansGuardian werden sdmtliche Zugriffe in der Datei / var / | og/ dansguar di -
an/ access. | og protokolliert.

10.5.4. Einschrankung des Zugriffs auf erlaubte Netzwerke Feedback{ )

Standardmaldig darf nur aus lokalen Netzwerken auf den Proxy-Server zugegriffen werden. Ist z.B. an dem
Rechner, auf dem Squid installiert wurde, ein Netzwerkinterface mit der Adresse 192. 168. 1. 10 und der
Netzmaske 255. 255. 255. 0 vorhanden, diirfen nur Rechner aus dem Netzwerk 192. 168. 1. 0/ 24 auf
den Proxy-Server zugreifen. Weitere Netzwerke kdnnen tiber die Univention Configuration Registry-Varia-
ble squi d/ al | owf r omangegeben werden. Dabei muss die CIDR-Notation verwendet werden, mehrere
Netzwerke sind durch Leerzeichen zu trennen.

uni venti on-config-registry set squid/all owfrom="192. 168. 2.0/ 24
192. 168. 3. 0/ 24"

Nach einem Neustart von Squid ist jetzt der Zugriff aus den Netzwerken 192. 168. 2. 0/ 24 und
192. 168. 3. 0/ 24 erlaubt. Durch Angabevonal | kann der Zugriff auch aus allen Netzen erlaubt werden.

Wenn Squid zusammen mit DansGuardian eingesetzt wird, d.h. die Viren- oder Webinhaltsfilterung aktiviert
wird, kann Squid den Zugriff nicht priifen, da die Verbindungen tUiber DansGuardian erfolgen. In diesem Fall
kann der Zugriff Uber DansGuardian eingeschrénkt werden.
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10.5.5. Konfiguration der verwendeten Ports Feedback{ )
10.5.5.1. Zugriffs-Port Feedback {_)

Standardmaf3ig ist der Web-Proxy Uber den Port 3128 erreichbar. Ist ein anderer Port gewiinscht, kann dieser
Uber die Univention Configuration Registry-Variablesqui d/ ht t ppor t konfiguriert werden. Bei Verwen-
dung von Univention Firewall muss zusétzlich die Paketfilterkonfiguration angepasst werden.

Beim Einsatz des Inhalts- und Virenscanners (siehe Abschnitt 10.5.7) ist dieser an Stelle von Squid unter dem
konfigurierten Port erreichbar. Squid belegt dann den néchsthéheren Port. Dies sollte beachtet werden, wenn
es weitere Anwendungen gibt, die auf diesem Port Dienste anbieten sollen.

10.5.5.2. Erlaubte Ports Feedback { )

In der Standardkonfiguration leitet Squid nur Anfragen von Clients weiter, die an die Netzwerkports 80
(HTTP), 443 (HTTPS) oder 21 (FTP) gerichtet werden. Die Liste der erlaubten Ports kann tiber die Univention
Configuration Registry-Variable squi d/ webpor t s geéndert werden, mehrere Angaben sind dabei durch
Leerzeichen zu trennen:

uni vention-config-regi stry set squi d/ webports="80 443"

Durch diese Einstellung wird nur noch der Zugriff auf die Ports 80 und 443 (HTTP und HTTPS) erlaubt.

10.5.6. Benutzer-Authentifizierung am Proxy Feedback {2}

Oftmalsist es notwendig, dass nur bestimmte Benutzer Zugriff auf Webseiten erhalten sollen. Squid ermég-
licht die benutzerbezogene Zugriffsregel ung ber Gruppenmitgliedschaften. Um eine Uberpriifung der Grup-
penmitgliedschaft zu erméglichen, ist es hierbel erforderlich, dass eine Anmeldung des Benutzers am Pro-
xy-Server durchgefihrt wird.

Achtung

Um zur verhindern, dass nicht autorisierte Benutzer trotzdem Webseiten abrufen kdnnen, sind wei-
tere Mal3nahmen erforderlich, damit diese Benutzer nicht am Proxy-Server vorbei auf das Internet
zugreifen kénnen. Dies kann z.B. erreicht werden, in dem in der Firewall alle HTTP-Anfragen mit
Ausnahme des Proxys unterbunden werden.

Proxy-Authentifizierung und die damit erst mégliche Uberpriifung der Gruppenzugehorigkeiten muss zuerst
aktiviert werden. Daflir werden drei verschiedene Mechanismen angeboten:

o Die Authentifizierung erfolgt direkt gegen den LDAP-Server. Dazu muss die Univention Configuration
Registry-Variable squi d/ basi caut h auf yes gesetzt werden und Squid neu gestartet werden.

o Die Authentifizierung wird Uber die NTLM-Schnittstelle durchgefuhrt. Benutzer, die an einem Win-
dows-Client angemeldet sind, missen dann beim Zugriff auf den Proxy keine weitere Authentifizie-
rung durchfiihren. Um NTLM-Authentifizierung zu aktivieren muss die Univention Configuration Regis-
try-Variable squi d/ nt | maut h auf yes gesetzt werden und Squid neu gestartet werden.

o DieAuthentifizierung erfolgt Gber Kerberos. Benutzer, die an einem Windows-Client angemeldet sind, der
Mitglied einer Samba4-Doméneist, authentifizieren sich am Proxy mit dem Ticket, dassieim Rahmen der
Doménenanmeldung erhalten haben. Um Kerberos-Authentifizierung zu aktivieren muss das Paket univ-
ention-squid-kerberos auf jedem Proxyserver installiert werden. Anschlief3end muss die Univention Con-
figuration Registry-Variablesqui d/ kr b5aut h auf yes gesetzt werden und Squid neu gestartet werden.

Bei Verwendung von NTLM-Authentifizierung wird standardméidig fur jede HTTP-Anfrage eine NTLM-
Authentifizierung durchgefhrt. Wird beispielsweise die Webseite ht t p: / / www. uni vent i on. de auf-
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gerufen, werden neben der eigentlichen HTML-Seite auch weitere Unterseiten und Bilder nachgeladen. Die
NTLM-Authentifizierung kann doménenbezogenen zwischengespeichert werden: Wird die Univention Con-
figuration Registry-Variable squi d/ nt | maut h/ keepal i ve auf yes gesetzt, wird flr nachgelagerte
HTTP-Anfragen derselben Doméane keine weitere NTLM-Authentifizierung durchgefihrt.

In der Grundeinstellung kénnen ale Benutzer auf den Proxy zugreifen. Mit der Univention Configurati-

on Registry-Variable squi d/ aut h/ al | owed_gr oups kann der Zugriff auf eine oder mehrere Gruppen
beschrankt werden. Bei Angabe mehrerer Gruppen sind diese durch ein Semikolon zu trennen.

10.5.7. Filterung/Prifung von Webinhalten mit DansGuardian Feedback{ D)
DansGuardian nimmt Webseiten-Anforderungen aus dem Netzwerk entgegen und prift, ob diese Zugriffe
erlaubt sind. Falls ja, wird die Anfrage an den Proxy-Server Squid weitergeleitet. DansGuardian erlaubt bei-
spielsweise die Sperrung einzelner Dateiarten und -endungen oder des Zugriffs auf Webseiten oder Domains.

Abbildung 10.4. Sperrung einer Web-Seite durch DansGuar dian

Zugriff verweigert!

Der Zugrift aut die Seite

hitp://localhost/malicious-file.exe

wurde mit folgender Begrindung verweigert:

Verbotene Datei-Erweiterung: .exe

Sie sehen diese Fehlermeldung, weil die von Ihnen gewlinschte Seite
unangebrachte Inhalte aufweist oder als solche gekennzeichnet ist.

Bei Fragen oder Beschwerden wenden Sie sich bitte an lhren
Netzwerkadministrator.

IHRE FIRMA Powered by DansGuardian

Angeforderte Datei en kdnnen auf3erdem auf Viren Uberpriift werden. Dabei kommt in der Standardeinstellung
der freie Virenscanner ClamAV zum Einsatz. Die Integration weiterer Virenscanner ist moglich. Diesist in
der erweiterten Netzwerk-Dokumentation beschrieben [ext-doc-net].

Achtung

Der direkte Zugriff auf den Proxy-Server Squid ist hierbel auf Zugriffe vom lokalen Rechner (‘local-
host’) eingeschrénkt. Anwender, die auf dem System arbeiten, auf dem Squid und DansGuardian
installiert sind, haben so die Mdglichkeit, die Filterfunktionen zu umgehen, indem Sie direkt auf
Squid zugreifen. Der Web-Proxy und DansGuardian sollten deshalb nur auf dedizierten Systemen
installiert werden, auf denen Anwender sich nicht anmelden kdnnen.

Nach der Installation von univention-dansguardian sind der Virenscanner und der Filter fir Webinhalte akti-
viert.
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Das Filtern von Web-Inhalten und der Virenscanner kdnnen getrennt voneinander konfiguriert werden. Um
den Inhaltsfilter zu deaktivieren, muss die Univention Configuration Registry-Variable squi d/ cont ent -
scan auf no gesetzt und Squid neu gestartet werden. Um den Virenscanner abzuschalten, ist Univention
Configuration Registry-Variable squi d/ vi r usscan auf no zu setzen. Ist keine der beiden Variablen auf
yes gesetzt, wird DansGuardian nicht verwendet. Nach Anderungen an den Variablen muss Squid und -
sofern installiert - DansGuardian neu gestartet werden.

10.5.8. Definition von Inhaltsfiltern fir DansGuardian Feedback ()

Webinhalte kdnnen anhand von Dateiendungen, MIME-Typen, Webseiten sowie einzelnen URLSs gefiltert
werden. Esist dabei méglich, einzelne Rechner oder Nutzer aus der Filterung auszunehmen.

Die Filterfunktion kann Uber die folgenden Univention Configuration Registry-Variablen konfiguriert wer-
den. Sollen dabei mehrere Werte angegeben werden, sind diese jeweils durch Leerzeichen zu trennen. Die
Filterung wird bei DansGuardian auf Basis von Gruppenzugehorigkeiten durchgefihrt, d.h. es kdnnen pro
Gruppe verschiedene Regeln definiert und dadurch verschiedene Berechtigungen beim Zugriff auf das Web
realisiert werden. Welche Gruppen von DansGuardian betrachtet werden, wird in der Univention Configura-
tion Registry-Variable dansguar di an/ gr oups definiert.

Dabei ist zu beachten, dass die erste Gruppe in der Liste eine besondere Rolle spielt. Alle Benutzer, die
keiner der angegebenen Gruppen zugeordnet werden kdnnen, werden dieser zugeordnet, d.h. die definierten
Filteregeln gelten. In der Regel wird dieser Gruppe somit die geringste Berechtigung zugeordnet.

Gruppenanderungen werden erst nach einem Neustart von DansGuardian wirksam, entweder durch das UM C-
Modul Systemdienste oder auf der Kommandozeile durch den Befehl:

/etc/init.d/ dansguardi an restart

Fir Anderungen von Filterregeln reicht es aus die Konfigurationsdateien mit dem folgenden Kommando neu
einzulesen:

dansguardi an -g

Die Variablen zur Definition der Filterregeln enthalten den Gruppennamen, welcher in der folgenden Liste
durch gr oup ersetzt wird.

Tabelle 10.25. UCR-Variablen fur Filterregeln’

UCR-Variable Beschreibung

dansguar di - Dateien mit den angegebenen Dateiendungen diirfen nicht herunterge-
an/ gr oups/ gr oup/ laden werden. Der Trennpunkt muss dabei mit angegeben werden. Ist
banned/ ext ensi ons diese Variable leer, werden Standardwerte verwendet. Um alle Dateien-

dungen zu erlauben, muss die Variable auf ' ' gesetzt werden (Zeichen-
kette mit einem Leerzeichen). Beispiel: ' . doc . x|l s . exe'.

dansguar di - Dateien mit dem angegebenen MIME-Type dirfen nicht heruntergela-
an/ gr oups/ gr oup/ den werden. Der MIME-Type wird dabel vom ausliefernden Webser-
banned/ m met ypes ver (bzw. einer darauf laufenden Anwendung) festgelegt. Normalerwei-

se sollten die zu den oben erlauterten Datei endungen passenden MIME-
Type angegeben werden. Ist diese Variable leer, werden Standardwerte
verwendet. Um alle MIME-Types zu erlauben, muss die Variable auf '
gesetzt werden (Zeichenkette mit einem Leerzeichen). Beispiel: audio/
mpeg application/zip

dansguar di - Hiermit kdnnen komplette Webseiten gesperrt werden. Beispiel:i | | e-
an/ gr oups/ gr oup/ gal - exanpl e- websi te. com
banned/ si tes
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dansguar di - Im Gegensatz zum vorherigen Parameter kdnnen hiermit einzelne URLs
an/ gr oups/ gr oup/ von Webseiten gesperrt werden.
banned/ urls
dansguar di an/ gr oup/ Der Zugriff auf die hier angegebenen URL swird nicht durch DansGuar-
exception/urls dian gepruft.
dansguar di an/ gr oup/ Der Zugriff auf die hier angegebenen Webseiten wird nicht durch Dans-
exception/sites Guardian gepruft.
dansguar di an/ bannedi - Diese Variable ermdglicht es, einzelne Rechner anhand der |P-Adresse
paddr esses komplett vom Zugriff auf den Proxy-Server auszuschlief3en.
dansguar di an/ excepti o- |Hiermit kénnen fir einzelne Rechner sémtliche Filterfunktionen deak-
ni paddr esses tiviert werden, sodass von diesem Rechner alle Dateien Uber den Pro-
xy-Server heruntergeladen werden dirfen. Dies kann nitzlich sein,
wenn z.B. von einem Administrations-Rechner Dateien flr weitere
Benutzer heruntergel aden werden sollen.

Achtung

Die Definition einer Ausnahmeregel bei Inhaltsfiltern mit dansguar di an/ gr oup/ excepti -
on/ * fuhrt dazu, dass diese auch von einem Virenscan ausgenommen werden.
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Kapitel 11. Freigaben-Verwaltung

11.1. Zugriffsrechte auf Daten in Freigalben ..o 199
11.2. Verwaltung von Freigaben in UMOC ...t 200
11.3. Unterstitzung VON MSDFFS ... et 208
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11.4.4. Abfrage des Quota-Status durch Administratoren oder Benutzer ..............cceevvieevennnnnn. 210

UCS unterstiitzt die zentrale V erwaltung von Verzei chnisfreigaben. Einein Univention Management Console
registrierte Freigabe wird im Rahmen der UCS-Doménenreplikation auf beliebigen Serversystemen der UCS-
Domaéne angelegt.

DieBereitstellung fir die zugreifenden Clients kann tber CIFS (unterstiitzt von Windows/Linux-Clients) und/
oder NFS (vorrangig unterstiitzt von Linux/Unix) erfolgen. Diein der Univention Management Console ver-
walteten NFS-Freigaben kénnen von Clients sowohl Gber NFSv3, al's auch tiber NFSv4 eingebunden werden.

Wird eineV erzeichnisfreigabe gel 6scht, bleiben diein dem V erzeichnisfreigegebenen Daten auf einem Server
erhaten.

Um auf einer Freigabe Access Control Lists einzusetzen, muss das unterliegende Linux-Datei system POSI X-
ACLSs unterstitzen. In UCS unterstiitzen die Dateisysteme ext 3, ext 4 und XFS POSIX-ACLs. Die
Samba-Konfiguration erlaubt auf3erdem die Speicherung von DOS-Datei-Attributen in erweiterten Attribu-
ten des Unix-Dateisystems. Um erweiterte Attribute zu nutzen, muss die Partition mit der Mount-Option
user _xattr eingebunden werden.

11.1. Zugriffsrechte auf Daten in Freigaben Feedback{ )

Die Verwaltung von Zugriffsrechten auf Dateien erfolgt in UCS anhand von Benutzern und Gruppen. Alle
Fileserver der UCS-Doméne greifen Uber das LDAP-Verzeichnis auf identische Benutzer- und Gruppendaten
Zu.

Pro Datei werden drei Zugriffsrechte unterschieden: Lesen, Schreiben und Ausfiihren. Pro Verzeichnis gel-
ten ebenfalls drei Zugriffsrechte: Ebenso Lesen und Schreiben, das Ausfiihr-Recht bezieht sich hier auf die
Berechtigung in ein Verzeichnis zu wechseln.

Jede Datei/V erzeichniswird von einem Benutzer und einer Gruppe besessen. Diedrei oben genannten Rechte
konnen jeweils auf den Besitzer, die Besitzer-Gruppe und alle anderen angewendet werden.

Ist die setuid-Option fur eine ausfihrbare Datel gesetzt, kann diese von Benutzern mit den Rechten des Besit-
zers oder der Besitzergruppe ausgeftihrt werden.

Wird die Option setgid fir ein Verzeichnis gesetzt, erben dort angelegte Dateien die Besitzergruppe des Ver-
zeichnisses. Werden weitere V erzeichnisse angelegt, erben diese ebenfalls die Option.

Ist die Option sticky bit fir ein Verzeichnis aktiviert, kdnnen Dateien in dem Verzeichnisnur von dem Besitzer
der Datei oder durch den root-Benutzer gel 6scht werden.

Mit Access Control Lists sind noch méchtigere Berechtigungsmodelle mdglich. Die Konfiguration von ACLs
istin SDB 1042 beschrieben.

Im Unix-Berechtigungsmodell - und somit unter UCS - reicht das Schreibrecht auf eine Datel nicht aus, um
die Berechtigungen einer Datei zu verandern. Diesbleibt den Besitzern/der Besitzergruppe einer Datei vorbe-

http://sdb.univention.de/1042
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halten. Unter Microsoft Windows hingegen verfiigen alle Benutzer mit Schreibrechten auch die Uber Berech-
tigung, die Berechtigungen anzupassen. Dieses Verhalten kann fir CIFS-Freigaben angepasst werden (siehe

Abschnitt 11.2).

Beim Anlegen einer Verzeichnisfreigabe werden nur initiale Besitzer und Zugriffsrechte vergeben. Existiert
das Verzeichnis bereits, werden die Berechtigungen des vorhandenen V erzeichnisses angepasst.

Berechtigungsénderungen an einem freigegebenen Verzeichnis, die direkt im Dateisystem vorgenommen
wurden, werden nicht an das LDAP-Verzeichnisweitergel eitet. Wird die Berechtigungen/Besitzer in Univen-
tion Management Console bearbeitet, werden die Anderungen im Dateisystem tiberschrieben. Einstellungen
der Freigabewurzel sollten deshalb nur mit Univention Management Console gesetzt und bearbeitet werden.
Die weitere Anpassung der Zugriffsrechte der unterliegenden V erzeichnisses erfolgt dann von den zugreifen-
den Clients, z.B. Gber den Windows-Explorer, oder direkt Gber Kommandozeilenbefehle auf dem Fileserver.

Die Freigabe homes nimmt unter Samba eine Sonderstellung ein. Sie dient der Freigabe der Heimatverzeich-
nisse der Benutzer. Fir jeden Benutzer wird diese Freigabe automatisch in das eigene Heimatverzeichnis
umgewandelt. Deswegen ignoriert Samba die der Freigabe zugewiesenen Rechte und verwendet die Rechte
des jeweiligen Heimatverzeichnisses.

11.2. Verwaltung von Freigaben in UMC Fecdback{ )

200

Verzeichnisfreigaben werden im UMC-Modul Freigaben verwaltet (siehe auch Abschnitt 4.2).

Beim Hinzufligen/Bearbeiten/Entfernen einer Freigabe wird dieseindie Datei / et ¢/ export s, bzw. indie
Samba-K onfigurationsdatei eingetragen/modifiziert oder entfernt.

Abbildung 11.1. Anlegen einer Freigabein UMC

Freigaben: Projektverzeichnis B®

NFS

Samba

[Erweiterte Einstellungen]

[Optionen]

[Richtlinien]

Grundeinstellungen

Allgemein (O]

Projektverzeichnis

Name *

_ucs-8044.test.intranet © . /var/shares/Projektverzeichnis

Server * Pfad *

Projektleiter @‘ Projektteilnehmer @‘

Besitzer des Wurzelverzeichnis der Freigabe Besitzergruppe fur das Wurzelverzeichnis der Freigabe

Dateiberechtigungen fur das Wurzelverzeichnis der
Freigabe

Lesen Schreiben Zugriff

Besitzer ] ) i}
Gruppe 5] ] 1]
Andere &= [m] E
Setgid Sticky bit
[m] [m]

Tabelle 11.1. Reiter 'Allgemein’

Attribut

Beschreibung

Name

Hier ist der Name der Freigabe einzutragen. Der Name darf nur aus
Buchstaben, Ziffern, Punkten oder Leerzeichen bestehen und muss mit
mit einem Buchstaben oder einer Ziffer beginnen und enden.
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Server Der Server, auf dem die Freigabe liegt. Zur Wahl stehen aleim LDAP-
Verzeichnisfir die Doméane eingetragenen Rechner vom Typ Doménen-
controller Master/Backup/Slave und Memberserver, die in eéiner DNS
Forward Lookup Zoneim LDAP-Verzeichnis eingetragen sind.
Pfad Der absolute Pfad desfreizugebenden V erzei chni sses ohne Anf ihrungs-

zeichen (auch wenn der Pfad z.B. Leerzeichen enthélt). Wenn das Ver-
zeichnisnoch nicht existiert, wird es automatisch auf dem ausgewahiten
Server angelegt.

Ist die Univention Configuration Registry-Variablel i st ener/ sha-
res/ renane auf yes gesetzt, wird bei der Anderung des Pfads der
Inhalt eines bestehenden V erzeichnisses verschoben.

Auf undunterhalbvon/ pr oc,/ t np,/ root ,/ dev und/ sys kénnen
keine Freigaben angelegt oder dorthin verschoben werden.

Besitzer desWurzelverzeichnisder
Freigabe

Der Benutzer, der das Wurzelverzeichnis der Freigabe gehdren soll, sie-
he Abschnitt 11.1.

Besitzergruppe fur das Wurzelver-
zeichnis der Freigabe

Die Gruppe, der das Wurzelverzeichnis der Freigabe gehdren soll, siehe
Abschnitt 11.1.

Dateiberechtigungen fiir das Wur-
zelverzeichnis der Freigabe

Die Lese-, Schreib- und Zugriffsrechte fur das Wurzelverzeichnis der
Freigabe, siehe Abschnitt 11.1.

Tabelle 11.2. Reiter 'NFS

Attribut Beschreibung

NFS-Schreibzugriff Erlaubt schreibenden NFS-Zugriff auf diese Freigabe, ansonsten kann
die Freigabe nur lesend verwendet werden.

Subtree-Uberprifung Wird nur ein Unterverzeichnis eines Datei systems exportiert, muss der

NFS-Server bei jedem Zugriff Uberpriifen, ob die zugegriffene Datei auf
dem exportierten Dateisystem und in dem exportierten Pfad liegt. Fir
diese Prifung werden Pfad-1nformationen an den Client Ubergeben. Die
Aktivierung dieser Funktion kann zu Problemen fuhren, wenn eine auf
dem Client gedffnete Datei umbenannt wird.

User-ID fir Root-Benutzer andern
(Root-Squashing)

Die Identifikation von Nutzern im NFS-Standardverfahren erfolgt tber
User-1Ds. Um zu verhindern, dass ein lokaler Root-Nutzer auf fremden
Freigaben ebenfalls mit Root-Rechten arbeitet, kann der Root-Zugriff
umgelenkt werden. I st diese Option aktiviert, erfolgen Root-Zugriffeas
Benutzer nobody.

Die standardméidig leere lokale Gruppe st af f verfligt Uber Privile-
gien, die r oot -Rechten recht nahe kommen, wird aber vom Umlen-
kungs-M echanismus nicht berticksichtigt. Dies sollte bei der Aufnahme
von Nutzern in diese Gruppe berticksi chtigt werden!

NFS-Synchronisation

Der Synchronisations-Modus fur die Freigabe. Mit der Einstellung
sync werden Daten direkt auf das unterliegende Speichermedium
geschrieben. Die gegenteilige Einstellung - async - kann die Perfor-
mance verbessern, birgt aber auch das Risiko von Datenverlusten wenn
der Server ohne kontrolliertes Herunterfahren abgeschaltet wird.

Zugriff nur fir diese Rechner, |P-
Adressen oder Netze erlauben

www.univention.de
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Attribut

Beschreibung

sen aufgenommen werden, auf die dann der Zugriff auf die Freigabe
beschrankt wird. Hier lief}e sich etwa der Zugriff auf eine Freigabe mit
Maildaten auf den Mailserver der Doméne einschrénken.

Tabedle 11.3. Reiter 'Samba'

Attribut

Beschreibung

Samba-Name

Der NetBIOS-Name der Freigabe. Unter diesem Namen wird die Frei-
gabe auf auf Windows-Rechnern in der Netzwerkumgebung angezeigt..
Univention Management Console tbernimmt beim Hinzufiigen einer
Verzeichnisfreigabe als Vorgabe den Namen, der auf der Karteikarte
Allgemein im Feld Name eingetragen ist.

Samba-Schreibzugriff

Erlaubt den Schreibzugriff auf diese Freigabe.

Freigabe wird in der Win-
dows-Netzwerkumgebung  ange-
zeigt

Konfiguriert, ob diese Freigabe auf Windows-Rechnern in der Netz-
werkumgebung angezeigt werden soll.

Anonymen Nur-Lese-Zugriff mit
Gastbenutzer erlauben

Erlaubt den Zugriff auf diese Freigabe ohne Passwortabfrage. Alle
Zugriffe werden dabei Uiber einen gemeinsamen Gast-Nutzer nobody
durchgefihrt.

MSDFS-Wurzel

Diese Option ist in Abschnitt 11.3 dokumentiert.

Benutzer mit Schreibrechten diir-
fen die Berechtigungen verandern

Wird diese Option aktiviert, erhalten alle Benutzer mit Schreibrechten
auf eine Datei auch die Moglichkeiten Berechtigungen, ACL-Eintrége
und Dateibesitzrechte zu &ndern, siehe Abschnitt 11.1.

Verstecke nicht lesbare Dateien
und Verzeichnisse

Wenn diese Option aktiviert ist, werden Dateien, die anhand der Datei-
rechte fUr einen Benutzer nicht lesbar sind, flr diesen nicht angezeigt.

VFS-Objekte

Virtual File System (VFS)-Module werden in Samba verwendet, um
Aktionen vor dem Zugriff auf das Dateisystem einer Freigabe auszu-
fuhren, z.B. ein Virenscanner, der jede infizierte Datei, auf die in der
Freigabe zugegriffen wird, in einem Quaranténebereich ablegt oder eine
serverseitige Implementierung einer Papierkorb-L éschung von Dateien.

Tabelle 11.4. Reiter 'Samba-Rechte' (erweiterte Einstellungen)

Attribut

Beschreibung

Erzwungener Benutzer

Der Benutzername, mit dessen Namen, Rechten und primérer Gruppe
alle Dateioperationen zugreifender Benutzer ausgefiihrt werden sollen.
Der Benutzername wird erst verwendet, nachdem der Benutzer mit sei-
nem tatséchlichen Benutzernamen und giiltigem Passwort eine Verbin-
dung zur Samba-Freigabe aufgebaut hat. Ein gemeinsamer Benutzerna-
me ist niitzlich, um Dateien gemeinsam zu benutzen, kann bei falscher
Anwendung aber Sicherheitsprobleme verursachen.

Erzwungene Gruppe

Eine Gruppe, die ale Benutzer, die sich mit dieser Freigabe verbinden,
als primare Gruppe verwenden sollen. Dadurch gelten die Rechte dieser
Gruppe als Gruppenrechte fir alle diese Benutzer. Eine hier eingetra-
gene Gruppe hat Vorrang Uber eine Gruppe, die Uber das Eingabefeld
Erzwungener zur priméren Gruppe eines Benutzers geworden ist.

Wird dem Gruppennamen ein Plus-Zeichen vorangestellt, wird die
Gruppe nur solchen Benutzern als primére Gruppe zugeschrieben, die
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bereitsMitglied dieser Gruppesind. Alle anderen Benutzer behaltenihre
gewdhnliche primére Gruppe

Guiltige Benutzer oder Gruppen Namen von Benutzern oder Gruppen, die auf diese Samba-Freigabe
zugreifen dirfen. Alle anderen Benutzern wird der Zugriff verweigert.
Wenn das Feld leer ist, dirfen alle Benutzer - ggf. mit ihrem Passwort
- auf die Freigabe zugreifen. Diese Option ist niitzlich, um Zugriffe auf
eine Freigabe Uber die Dateiberechtigungen hinaus auf Ebene des File-
servers abzusichern.

Die Eintrage sind durch Leerzeichen zu trennen. Durch die Zeichen @,
+ und & inVerbindung mit einem Gruppennamen kann den Mitgliedern
der angegebenen Gruppe die Berechtigung zum Zugriff auf die Sam-
ba-Freigabe erteilt werden:

o Ein Name, der mit @ beginnt, wird zunéchst als NIS-Netgroup inter-
pretiert. Wenn keine NIS-Netgroup mit diesem Namen gefunden
wird, wird der Name a's UNIX-Gruppe angesehen.

o Ein Name, der mit + beginnt, wird ausschliefdlich als UNIX-Gruppe
aufgefasst, ein Name, der mit & beginnt, ausschlief3lich als NIS-Net-

group.

o Ein Name, der mit +& beginnt, wird zunéchst als UNIX-Gruppe
interpretiert. Wenn keine UNIX-Gruppe mit diesem Namen gefunden
wird, wird der Name als NIS-Netgroup betrachtet. Die Zeichen &+
als Namensanfang entsprechen @.

Nicht erlaubte Benutzer oder Grup- | Die hier aufgefiihrten Benutzer oder Gruppen dirfen auf diese Sam-
pen ba-Freigabe nicht zugreifen. Die Syntax ist identisch zu den gliltigen
Benutzern. Wenn ein Benutzer oder eine Gruppe in der Liste der gulti-
gen Benutzer und der nicht erlaubten Benutzer enthalten ist, so wird der
Zugriff verweigert.

Schreibberechtigung  auf  diese|Nur die aufgefiihrten Benutzer oder Gruppen erhalten Schreibrecht auf
Benutzer/Gruppen beschrénken | die diese Freigabe.

Zugel assene Rechner/Netze Namen von Rechnern, die auf diese Samba-Freigabe zugreifen dirfen.
Allen anderen Rechnern wird der Zugriff verweigert. Neben Rechnerna-
men kdnnen auch | P- oder Netzwerkadressen angegeben werden, bspw.
192.168. 0. 0/ 255. 255. 255. 0.

Nicht zugelassene Rechner/Netze |Das Gegenteil von den zugelassenen Rechnern. Sollte ein Rechner in
beiden Listen auftauchen, so wird dem Rechner der Zugriff auf die Sam-
ba-Freigabe gestattet.

NT ACL-Support Ist diese Option aktiviert, versucht Samba, POSIX-ACLs unter Win-
dows anzuzeigen und Anderungen an den ACLs, die unter Windows
vorgenommen werden, in die POSIX-ACLs zu Ubernehmen.

Wenn die Option nicht gesetzt ist, werden vorhandene POSIX-ACLs
beachtet, aber nicht unter Windows angezeigt und kénnen von dort nicht
verandert werden.

Ererbte ACLs Bel Aktivierung dieser Option erbt jede in dieser Freigabe neu erzeug-
te Datei die ACL (Access Control List) des Verzeichnisses, in dem sie
angelegt wird.
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Neue Dateien und Verzeichnisse|Bel Aktivierung dieser Option wird jede neu erzeugte Datei dem Besit-
erhalten den Besitzer des Uberge-|zer des Ulbergeordneten Verzeichnis zugeordnet und nicht dem Benut-
ordneten Verzeichnisses zer, der die Datei erstellt hat.

Neue Dateien und Verzeichnis-|Bel Aktivierung dieser Option werden fir jede Datei oder jedes Ver-
se erhalten die Zugriffsrechte des|zeichnis, die in einer Freigabe neu erzeugt werden, automatisch die
Ubergeordneten V erzeichnisses UNIX-Rechte des Uibergeordneten V erzei chnisses Uibernommen.

Wenn von einem Windows-Rechner aus eine neue Datei auf einem Samba-Server angelegt wird, werden die
Rechte der Datei in mehreren Schritten gesetzt.

1. Zunachst werden die DOS-Rechte in Unix-Rechte Ubersetzt.

2. Anschlief3end werden die Rechte durch den Datei-M odus gefiltert. Nur die Unix-Rechte, die im Datei-
Modus markiert sind, bleiben erhalten. Rechte, die hier nicht gesetzt sind, werden entfernt. Die Rechte
mussen aso als Unix-Rechte und im Datei-Modus gesetzt sein, um erhalten zu bleiben.

3. Im néchsten Schritt werden die Rechte um die unter Erzwinge Datei-M odus gesetzten Rechte erganzt.
Als Ergebnis hat die Datei alle Rechte, die nach Schritt 2 oder unter Er zwinge Datei-M odus gesetzt sind.
Rechte, die unter Erzwinge Datei-M odus markiert sind, werden also auf jeden Fall gesetzt.

Entsprechend erhélt ein neu angelegtes Verzeichnis zunéchst die Rechte, die sowohl as Unix-Rechte als
auch im Ver zeichnis-M odus gesetzt sind. Danach werden die Rechte ergénzt, die unter Er zwinge Ver zeich-
nis-Modus markiert sind.

In dhnlicher Weise werden die Sicherheits-Einstellungen auf bestehende Dateien und Verzeichnisse ange-
wandt, deren Rechte unter Windows bearbeitet werden:

Ausschliefdlich Rechte, dieim Sicher heits-M odusbzw. Sicher heits-Ver zeichnis-M odus markiert sind, kén-
nen von Windows aus verandert werden. Anschlief?end werden die Rechte, die unter Erzwinge Sicher-
heits-M odus bzw. Erzwinge Sicher heits-Ver zeichnis-M odus markiert sind, auf jeden Fall gesetzt.

Die Parameter Datei-M odus und Erzwinge Datei-M odus bzw. Verzeichnis-Modus und Erzwinge Ver-
zeichnis-M odus finden also beim Anlegen einer Datei bzw. einesV erzeichnisses Anwendung, die Parameter
Sicherheits-M odus und Er zwinge Sicher heits-M odus bzw. Sicher heits-Ver zeichnis-M odus und Er zwin-
ge Sicher heits-Ver zeichnis-M odus beim Andern der Rechte.

Anmerkung

Esist zu beachten, dass sich die Sicherheitseinstellungen nur auf den Zugriff ber Samba beziehen.

Der Benutzer auf Windows-Seite erhdlt keinen Hinweis, dass die Datei- bzw. Verzeichnisrechte
gegebenenfalls entsprechend den Samba-Einstellungen auf dieser Karteikarte verandert werden.

Tabelle 11.5. Reiter 'Erweiterte Samba-Rechte' (erweiterte Einstellungen)

Attribut Beschreibung

Datei-Modus Die Rechte, die Samba beim Anlegen einer Datei Ubernehmen soll,
sofern sie unter Windows gesetzt sind.

Verzeichnis-Modus Die Rechte, die Sambabeim Anlegen eines V erzei chnisses tibernehmen
soll, sofern sie unter Windows gesetzt sind.

Erzwinge Datei-Modus Die Rechte, die Samba beim Anlegen einer Datei auf jeden Fall setzen
soll, also unabhangig davon, ob sie unter Windows gesetzt wurden oder
nicht.
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Erzwinge Verzeichnis-Modus

Die Rechte, die Samba beim Anlegen eines Verzeichnisses auf jeden
Fall setzen soll, also unabhéngig davon, ob sie unter Windows gesetzt
wurden oder nicht.

Sicherheitsmodus

Die Dateirechte, an denen Samba Anderungen von Windows-Seite aus
zulassen soll.

V erzeichnis-Sicherheitsmodus

Die Verzeichnisrechte, an denen Samba A nderungen von Windows-Sei-
te aus zulassen soll.

Erzwinge Sicherheitsmodus

Die Rechte, die Samba auf jeden Fall setzen soll (unabhangig davon, ob
die Rechte unter Windows gesetzt wurden oder nicht), wenn die Rechte
einer Datei von Windows-Seite aus gedndert werden.

Erzwinge Verzeichnis-Sicherheits-
modus

Die Rechte, die Samba auf jeden Fall setzen soll, wenn die Rechte eines
Verzeichnisses von Windows-Seite aus gedndert werden (unabhéngig
davon, ob die Rechte unter Windows gesetzt wurden oder nicht).

Tabelle 11.6. Reiter 'Samba-Optionen' (erweiterte Einstellungen)

Attribut

Beschreibung

Locking

Unter Locking versteht man das Sperren konkurrierender Zugriffe auf
eine Datei. Bel Aktivierung dieses Auswahlkéstchens sperrt Samba auf
Client-Anfrage den Zugriff auf Dateien.

Das Desaktivieren von Locking kann niitzlich sein, um die Performance
zu erhthen, solltejedoch auf Freigaben mit Schreibzugriff grundsétzlich
nicht gesetzt werden, weil Dateien bei konkurrierenden Schreibzugrif-
fen ohne Locking korrumpiert werden kénnen.

Blocking Locks

Clients kénnen einen Lock-Request mit einem Zeitlimit fir einen
Bereich einer getffneten Datel senden.

Kann Samba einem Lock-Request nicht entsprechen und ist diese Opti-
on aktiviert, so versucht Sambabis zum Ablauf des Zeitlimits periodisch
den angefragten Dateibereich zu sperren. | st die Option deaktiviert, wird
kein weiterer Versuch unternommen.

Strict Locking

Ist diese Option aktiviert, pruft Samba bei jedem Lese- und Schreibzu-
griff, ob die Datei gesperrt ist und verweigert ggf. den Zugriff. Auf eini-
gen Systemen kann dies lange dauern.

Ist die Option deaktiviert, prift Samba nur auf Client-Anfrage, ob eine
Datei gesperrtist. Gut konfigurierte Clientsbittenin allen wichtigen Fal-
len um eine Priifung, so dass diese Option im Regelfall nicht notwendig
ist.

Oplocks

Wird diese Option aktiviert, verwendet Samba so genannte opportu-
nistic locks. Dies kann die Zugriffsgeschwindigkeit auf Dateien deut-
lich erhthen. Allerdings erlaubt die Option Clients Dateien in grofRem
Umfang lokal zwischenzuspeichern. Deswegen kann es in unzuverlas-
sigen Netzwerken nétig sein, auf Oplocks zu verzichten.

Level 2 Oplocks

www.univention.de

Bei Aktivierung dieser Option unterstiitzt Samba eine erweiterte Form
der Oplocks, sogenannte opportunistic read-only locks oder auch
Level-2-Oplocks. Windows-Clients, die ein Read-write-Oplock auf eine
Datei halten, konnen dieses Oplock dann zu einem Read-only-Oplock
herunterstufen anstatt das Oplock ganz aufgeben zu missen, sobald
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Attribut Beschreibung

ein zweiter Client die Datel 6ffnet. Alle Clients, die Level-2-Oplocks
unterstiitzen, speichern dann nur Lesezugriffe auf die Datei zwischen.
Wenn einer der Clientsin die Datei schreibt, werden alleanderen Clients
benachrichtigt, ihre Oplocks aufzugeben und ihre Zwischenspeicher zu
|6schen.

Es wird empfohlen, diese Option zu aktivieren, um den Zugriff auf
Dateien, die normalerweise nicht geschrieben werden (z.B. Program-
me/ausfiihrbare Dateien) zu beschleunigen.

Anmerkung

Wenn Kernel-Oplocks unterstiitzt werden, werden Level-2-
Oplocks nicht bewilligt, selbst wenn die Option aktiviert
ist. Die Option ist nur wirksam, wenn das Auswahlkéstchen
Oplocks ebenfalls markiert ist.

Fake Oplocks Bel Aktivierung dieser Optionen bewilligt Samba alle Oplock-Anfra-
gen unabhéngig von der Anzahl auf eine Datei zugreifender Clients.
Diesverbessert die Performance deutlich und ist sinnvoll bei Freigaben,
auf die nur lesend zugegriffen werden kann (z.B. CD-ROMSs) oder bei
denen sichergestellt ist, dass niemals mehrere Clients gleichzeitig auf
sie zugreifen kdnnen.

Wenn nicht ausgeschlossen werden kann, dass mehrere Clients lesend
und schreibend auf eine Datei zugreifen, sollte die Option nicht aktiviert
werden, welil es sonst zu Datenverlusten kommen kann.

BlockgroRe Die BlockgrofRein Byte, in der freier Festplattenplatz an Clients gemel-
det werden soll. Standardméf3ig betrégt sie 1024 Byte.

Richtlinie fir das Caching beim|Konfiguriert, auf welche Weise Clients Dateien aus dieser Freigabe off-
Client line zwischenspeichern sollen. Zur Wahl stehen manuell, Dokumente,
Programme und deaktiviert.

Verstecke Dateien Dateien und Verzeichnisse, die unter Windows nicht sichtbar sein sol-
len. Die Dateien bzw. Verzeichnisse erhalten das Datei-Attribut hidden.

Datei- bzw. V erzeichnisnamen miissen unter Beachtung von Grof3- und
Kleinschreibung angegeben werden. Die einzelnen Eintrége sind durch
Schrégstriche zu trennen. Dader Schragstrich nicht alsVerzeichnistren-
ner eingegeben werden kann, durfen nur Namen, aber keine Pfade ein-
getragen werden. Alle Dateien bzw. Verzeichnisse mit diesen Namen
innerhalb der Freigabe werden dann versteckt. Die Namen diirfen Leer-
zeichen und die Platzhalter * und ? enthalten.

[.*Itest/ z.B. versteckt alle Dateien und Verzeichnisse, die mit einem
Punkt beginnen oder test heilZen.

Anmerkung

Eintrage in diesem Feld beeinflussen die Geschwindigkeit von
Samba, davor Anzeige von Freigabeinhalten alle Dateien und
Verzeichnisse auf Ubereinstimmung mit den gesetzten Filtern
geprift werden miissen.
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Postexec-Skript Ein Skript oder ein Befehl, der auf dem Server ausgefuhrt werden soll,
wenn die Verbindung zu dieser Freigabe beendet wird.
Preexec-Skript Ein Skript oder ein Befehl, der auf dem Server bei jeder Verbindungs-
aufnahme zu dieser Freigabe ausgefiihrt werden soll.

Tabelle 11.7. Reiter 'Samba-Erweiterte-Einstellungen' (erweiterte Einstellungen)

Attribut Beschreibung
Erweiterte Einstellungen fir Frei-|Neben den standardméfdig konfigurierbaren Eigenschaften einer Sam-
gaben ba-Freigabe ermdglicht diese Einstellung beliebige weitere Samba-Ein-

stellungen an einer Freigabe zu setzen. EineListeder verfligbaren Optio-
nen kann mit dem Befehl man snb. conf abgerufen werden. Unter
Schliissel ist der Name der Option anzugeben und unter Value der
Zu setzende Wert. Doppelt angegebene K onfigurationsoptionen werden
nicht Gberprift.

Achtung

Das Setzen erweiterter Samba-Einstellungen ist nur in Sonder-
fallen ndtig. Die Optionen sollten vor dem Setzen grindlich
gepruft werden, da sie unter Umstanden sicherheitsrelevante
Auswirkungen haben kénnen.

Tabelle 11.8. Reiter 'Erweiterte NFS-Einstellungen' (erweiterte Einstellungen)

Attribut Beschreibung
Erweiterte NFS-Einstellungen fir|Neben den im Reiter NFS konfigurierbaren Eigenschaften einer NFS-
Freigaben Freigabe ermoglicht diese Einstellung beliebige weitere NFS-Einstel-

lungen an einer Freigabe zu setzen. Eine Liste der verfiigbaren Optionen
kann mit dem Befehl nan 5 export s abgerufen werden. Doppelt
angegebene Konfigurationsoptionen werden nicht tberprift.

Achtung

Das Setzen erweiterter NFS-Einstellungen ist nur in Sonder-
fallen ndtig. Die Optionen sollten vor dem Setzen grindlich
geprift werden, da sie unter Umstanden sicherheitsrelevante
Auswirkungen haben kénnen.

Tabelle 11.9. Reiter 'Optionen’

Attribut Beschreibung

Fir Samba-Clients exportieren Diese Option legt fest, ob die Freigabefir Samba-Clientsexportiert wer-
den soll.

Fir NFS-Clients exportieren Diese Option legt fest, ob die Freigabe fir NFS-Clients exportiert wer-
den soll.
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11.3. Unterstutzung von MSDFS Feedback{ )

Das Microsoft Distributed File System (MSDFS) ist ein verteiltes Datei system, das es ermdglicht, Freigaben
Uber mehrere Server und Pfade auf eine virtuelle Ordner-Hierarchie abzubilden. Dadurch kann die Last auf
verschiedene Server verteilt werden.

Das Setzen der M SDFS-Wurzel Option an einer Freigabe (siehe Abschnitt 11.2) gibt an, dass es sich bei
dem freigegebenen Ordner um eine Freigabe handelt, die fir MSDFS genutzt werden kann. Nur innerhalb
einer solchen MSDFS-Wurzel werden Verweise auf andere Freigaben angezeigt, andernfalls werden diese
ausgeblendet.

Um die Funktionen eines verteilten Dateisystem nutzen zu kénnen, muss auf dem Fileserver die Univention
Configuration Registry-Variablesanba/ enabl e- msdf s auf yes gesetzt werden. Anschlief3end muss der
Samba-Dienst neu gestartet werden.

Um einen Verweis mit dem Namen zuf b von Server sa in der Freigabef a auf die Freigabef b des Servers
sb anzulegen mussim Ordner f a folgender Befehl ausgefuhrt werden.

In -s nedfs:sb\\fb zufb

Dieser Verweiswird in jedem MSDFS fahigem Client (z.B. W ndows 2000 und W ndows XP) alsregu-
larer Ordner angezeigt.

Achtung

Auf Wurzel-Verzeichnisse sollten nur eingeschrénkte Benutzergruppen Schreibzugriff haben.
Andernfalls kénnten Benutzer Verweise auf andere Freigaben umlenken und so Dateien abfangen
oder manipulieren. Weiterhin mussen Pfade zu den Freigaben und die Verweise komplett klein
geschrieben werden. Sollten Anderungen an den V erwei sen vorgenommen werden, miissen beteilig-
te Clients neu gestartet werden. Weitere Informationen dazu befinden sich in der Samba Dokumen-
tation [samba3-howto-chapter-20] im Kapitel 'Hosting a Microsoft Distributed File System Tree'.

11.4. Konfiguration von Dateisystem-Quota Fecdback ()

UCS erlaubt die Limitierung des Speicherplatzes, den ein Benutzer auf einer Partition verwenden kann. Die-
se Schwellwerte kénnen entweder as eine Menge von Speicherplatz (z.B. 500 MB pro Benutzer) oder as
maximale Anzahl von Dateien ohne feste Grofenbeschrankung angegeben werden.

Unterschieden werden dabei zwel Arten von Schwellwerten:

o Das Hard-Limit ist die maximale Speichermenge, die ein Benutzer in Anspruch kann. Wird sie erreicht,
konnen keine weiteren Dateien angel egt werden.

o Wird das Soft-Limit erreicht - das kleiner sein muss als das Hard-Limit - und liegt der Speicherplatzver-
brauch weiterhin unter dem Hard-Limit, wird dem Benutzer eine Ubergangsfrist von sieben Tagen ein-
gerdumt um unbenutzte Daten zu ldschen. Nach Ablauf der sieben Tage kénnen keine weiteren Dateien
mehr angelegt oder verandert werden. Benutzern, die Uber CIFS auf ein Dateisystem mit erschdpfter Quota
zugreifen, wird eine Warnung angezeigt (als Schwellwert wird dabei das Soft-Limit angesetzt).

Ein konfigurierter Quota-Wert von O wird als unbegrenzte Quota ausgewertet.

Quotas kénnen entweder Uber das UMC-Modul Dateisystem Quota oder (iber eine Richtlinie fir Freigaben
definiert werden, siehe Abschnitt 11.4.2.

Dateisystem-Quota kénnen nur auf Partitionen mit den Dateisystemen ext 2, ext 3, ext 4 und xf s ange-
legt werden. Bevor Dateisystem-Quota konfiguriert werden, muss der Quota-Support pro Partition aktiviert
werden, siehe Abschnitt 11.4.1.
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11.4.1. Aktivierung von Dateisystem-Quota Feedback £}

Im UMC-Modul Dateisystem Quota werden alle Partitionen aufgef iihrt, auf denen Quotaeingerichtet werden
konnen. Es werden nur Partitionen angezeigt, die aktuell unter einem Mount Point eingebunden sind.

Abbildung 11.2. Aktivierung von Quota

Partitionen auflisten [

Setzen, Entfernen und Bearbeiten von Quota-
Einstellungen

Partition Mount-Point Quota GroBe (GB)  Frei (GB)
Jdev/mapper/vg_ucs-home Jhome Deaktiviert 7.3 7.3
Jdev/mapper/vg_ucs-root / Deaktiviert 3.7 34
Jdev/mapper/vg_ucs-tmp Jtmp Deaktiviert 0.4 0.3
Jdev/mapper/vg_ucs-usr Jusr Deaktiviert 3.7 2.4
Jdev/mapper/vg_ucs-var Jvar Deaktiviert 2.7 25
Jdev/vdai /boot Deaktiviert 04 04

[m]
[m]
[m]
[m]
[m]
[m]
[m]

Der aktuelle Quota-Status (Aktiviert/Deaktiviert) wird angezeigt und kann mit Aktivieren und Deaktivieren
verandert werden.

Nachdem auf einer xfs Root-Partition Quota aktiviert wurde, muss das System neu gestartet werden

11.4.2. Konfiguration von Dateisystem-Quota Feedback { )

Quotas kénnen entweder Uber das UMC-Modul Dateisystem Quota oder Uber eine Richtlinie fir Freigaben
definiert werden. Die Konfiguration Uber die Richtlinie erlaubt die Festlegung eines Standard-Werts fir alle
Benutzer, wahrend das UMC-Modul eher fir die flexible Konfiguration von Benutzer-Quota fir einzelne
Benutzer geeignet ist.

Die benutzerspezifischen Quota kénnen im UMC-Modul Dateisystem Quota editiert werden. Fur alle akti-
vierten Partitionen kann mit dem Bleistift-Symbol die erlaubten Speichermengen festgel egt werden. Alle Ein-
stellungen werden benutzerspezifisch festgelegt. Mit Hinzufligen kénnen die Schwellwerte fir Soft- und
Hard-Limits fur einen Benutzer festgel egt werden.

Die Quota-Einstellungen kénnen auch Uber eine Freigaben-Richtlinie von Typ Benutzer-Quota festgelegt
werden. Die Einstellungen gelten fiir alle Benutzer einer Freigabe; esist nicht méglich an einer Richtlinie fur
verschiedene Benutzer unterschiedliche Quota-Limitierungen festzulegen.

Uber eine Freigabe-Richtlinie gesetzte Quotaginstellungen werden standardméRig nur einmal ausgewertet
und auf das Datei system angewendet. Sollte sich die Einstellung éndern, wird dies nicht automatisch bei der
néchsten Anmeldung des Benutzers angewendet. Um gednderte Quota-Werte zu Ubernehmen, kann an der
Freigabe-Richtlinie der Punkt Einstellungen bei jedem Login anwenden aktiviert werden.

Quota-Richtlinien kénnen nur auf Partitionen angewendet werden, fir die die Quota-Unterstiitzung im UM C-
Modul aktiviert wurde, siehe Abschnitt 11.4.1.

Anmerkung

Datei system-Quotas konnen immer nur auf vollsténdige Partitionen angewendet werden. Auch wenn
die Richtlinien fir Freigaben definiert werden, werden sie auf vollsténdige Partitionen angewendet.
Wenn also beispielsweise auf einem Server drei Freigaben bereitgestellt werden, die ale auf der
separaten / var / -Partition abgelegt werden und werden drei verschiedene Richtlinien konfiguriert
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und angewendet, so gilt die restriktivste Einstellung fur die komplette Partition. Wenn unterschied-
liche Quota verwendet werden sollen, wird empfohlen die Daten auf individuelle Partitionen zu ver-
teilen.

11.4.3. Auswertung von Quota bei der Anmeldung Feedback £}

Die im UCS-Managementsystem definierten Einstellungen werden bei der Anmeldung an UCS-Systemen
durch dasim PAM-Stack aufgerufene Tool uni vent i on- user - quot a ausgewertet und aktiviert.

Wenn keine Quota eingesetzt werden soll, kann die Auswertung durch Setzen der Univention Configuration
Registry-Variable quot a/ user def aul t auf no deaktiviert werden.

Wird die Univention Configuration Registry-Variable quot a/ | ogf i | e auf einen beliebigen Dateinamen
gesetzt, wird die Aktivierung der Quotas in die angegebene Datei protokolliert.

11.4.4. Abfrage des Quota-Status durch Administratoren oder Feedback {LJ)
Benutzer

Die fir ein System definierten Quota-Begrenzungen kénnen als Benutzer mit dem Befehl r epquot a - va
aufgelistet werden, z.B.:

*** Report fidr user Quotas auf CGerat /dev/vdbl
Bl ockgnadenfrist: 7days; |nodegnadenfrist: 7days

Bl ock Linits Dateilimts
Benut zer bel egt weich hart Gnhade bel egt weich hart Gnade
r oot -- 20 0 0 2 0 0
Admi ni strator -- 0 0 102400 0 0 0
user 01 -- 234472 2048000 4096000 2 0 0
user 02 -- 0 2048000 4096000 0 0 0

Statistik:

Cesant bl ockzahl : 8

Dat enbl 6cke: 1

Entrage: 4

Durchschnittlich verwendet: 4, 000000

Angemeldete Benutzer kbnnen mit dem Befehl quot a - v die fir sie geltenden Quota-Grenzen und die
aktuelle Auslastung abfragen.

Weitergehende Informationen zu den Befehlen finden sich in den Manpages der Befehle.
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Univention Corporate Server beinhaltet ein Drucksystem, mit dem sich auch komplexe Umgebungen reali-
sieren lassen. Drucker und Druckergruppen werden dabei in Univention Management Console verwaltet.

Die Druckdienste basieren auf CUPS (Common Unix Printing System). Druckauftrdge werden von CUPS in
Warteschlangen verwaltet und in die Druckformate der angeschl ossenen Drucker umgewandelt. Die Drucker-
warteschlangen werden ebenfallsin Univention Management Console verwaltet, siehe Abschnitt 12.6.

Alle in CUPS eingerichteten Drucker kdnnen von UCS-Systemen direkt verwendet werden und werden bei
Verwendung von Samba automatisch auch fir Windows-Rechner bereitgestellt.

Dietechnischen Fahigkeiten eines Druckerswerden in sogenannten PPD-Dateien spezifiziert. In diesen Datei-
en ist beispiel sweise festgehalten, ob ein Drucker farbig drucken kann, ob ein beidseitiger Druck mdglich ist,
wel che Papierschéchte vorhanden sind, welche Aufldsungen unterstiitzt und welche Druckerbefehl ssprachen
unterstiitzt werden (z.B. PCL oder PostScript).

Druckauftrége werden von CUPS mit Hilfe von Filternin ein Format umgewandelt, das der jeweilige Drucker
interpretieren kann, also z.B. in PostScript fir einen PostScript-fahigen Drucker.

UCS bringt eine Vielzahl von Filtern und PPD-Dateien direkt mit, so dass die meisten Drucker ohne zusétz-
lich zu installierende Treiber angesprochen werden kdnnen. Die Einrichtung weiterer PPD-Dateien ist in
Abschnitt 12.9 beschrieben.

Ein Drucker kann entweder direkt an den Druckserver angeschlossen sein (z.B. Uber die USB-Schnittstelle
oder einen Parallelport) oder tiber Remote-Protokolle mit einem Druckserver kommunizieren (z.B. TCP/IP-
fahige Drucker, die tiber PP oder LPD angebunden werden).

Netzwerkdrucker mit eigener |P-Adresse sollten as IP-Managed-Client in der UMC-Rechnerverwaltung
registriert werden (siehe Abschnitt 3.3).

CUPS hietet die Mdglichkeit Druckergruppen zu definieren. Die darin enthaltenen Drucker werden abwech-
selnd zur Bearbeitung von Druckauftrégen herangezogen, was eine automatische Lastverteilung zwischen
réumlich benachbarten Druckern ermdglicht.

Mit dem Druck-Quota-System, das tiber das Paket univention-printquota installiert wird, kann eine Erweite-
rung zur Ermittlung angefallener Druckkosten und zur Limitierung zu druckender Seiten installiert werden.
Die Einrichtung und Konfiguration ist in der erweiterten Dokumentation beschrieben [ext-print-doc].

Es kdnnen auch Druckerfreigaben von Windows-Systemen in den CUPS-Druckserver integriert werden, dies
istin Abschnitt 12.4 dokumentiert.
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12.2. Installation eines Druckservers

Ein Druckserver kann mit der Applikation Druckserver (CUPS) aus dem Univention App Center instal-
liert werden. Alternativ kann das Softwarepaket univention-printserver installiert und uni vent i on- r un-
j oi n-scri pt s aufgerufen werden. Weitere Informationen finden sich in Abschnitt 5.6.

12.3. Einstellung lokaler Konfigurationseigenschaften
eines Druckservers

Die Konfiguration von CUPS as Druckserver erfolgt tber Einstellungen aus dem LDAP-Verzeichnis-
dienst und Univention Configuration Registry. Wird die Univention Configuration Registry-Variablecups/
i ncl ude/ | ocal auftrue gesetzt, wird zusétzlich die Datei / et ¢/ cups/ cupsd. | ocal . conf ein-
gebunden, in der beliebige weitere Optionen hinterlegt werden kénnen.

Tritt bei der Verarbeitung einer Drucker-Queue ein Fehler auf (z.B. weil der angebundene Drucker ausge-
schaltet ist), wird in der Grundeinstellung die weitere Bearbeitung der Warteschlange gestoppt. Diese muss
dann durch den Administrator wieder aktiviert werden (siehe Abschnitt 12.6). Wird die Univention Configu-
ration Registry-Variablecups/ er r or pol i cy auf retry-job gesetzt, versucht CUPS alle drei3ig Sekunden
automatisch erfolglose Druckauftrage erneut durchzufthren.

12.4. Konfiguration von Druckerfreigaben

Druckerfreigaben werden im UM C-Modul Drucker mit dem Objekttyp Drucker freigabe: Drucker verwaltet
(siehe auch Abschnitt 4.2).

Abbildung 12.1. Anlegen einer Druckerfreigabe

Drucker: LZentrale1

-
Zugriffskontrolle Allgemeln @
[Richtlinien]

LZentralel L
Grundeinstellungen Name * Windows-Name

_ucs-8044.test.intranet O

Server

+ Meuer Eintrag

file:/ ©,

Protokell Ziel

Alps &), Alps MD-1000 Foomatic/md2k &,

Drucker-Hersteller Drucker-Modell *

L 1L
Standort Beschreibung

[ Quota aktivieren

Preis pro Seite Preis pro Druckauftrag

Beim Hinzufligen, Entfernen oder Bearbeiten einer Druckerfreigabe wird der Drucker automatisch auch in
CUPS konfiguriert. CUPS verfugt Uber keine LDAP-Schnittstelle fir die Druckerkonfiguration, stattdessen
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wird Uber ein Listener-Modul die CUPS-Druckerkonfiguration (pr i nt er s. conf ) generiert. Wenn Samba
eingesetzt wird, werden die Druckerfreigaben automatisch auch fir Windows-Clients bereitgestellt.

Tabelle 12.1. Reiter "Allgemein’

Attribut Beschreibung

Name (*) Dieses Eingabefeld enthdlt den Namen der Druckerfreigabe, der von
CUPSverwendet wird. Unter diesem Namen erscheint der Drucker unter
Linux und Windows. Der Name darf alphanumerische Zeichen (also die
Buchstaben abiszin Grof3- und Kleinschreibung und die Ziffern 0 bis9)
sowie Binde- und Unterstriche enthalten. Andere Zeichen (einschlief3-
lich Leerzeichen) sind nicht erlaubt.

Server (*) Ein Druckserver verwaltet die Druckerqueue fir den freizugebenden
Drucker und wandelt - falls notwendig - die Druckdaten in das passende
Druckerformat um. Ist der Drucker nicht bereit, speichert der Druckser-
ver die anstehenden Druckauftrége zwischen und sendet sie spéter zum
Drucker. Werden mehrere Druckserver angegeben, wird der Druckauf-
trag vom Client zum ersten Druckserver gesendet, der erreichbar ist.

Nur Doméanencontroller und Memberserver, auf denen das Paket univ-
ention-printserver installiert wurde, werden in der Liste angezeigt.

Protokoll und Ziel (*) Diese beiden Eingabefelder legen fest, wie der Druckserver auf den Dru-
cker zugreift:

Die folgende Liste beschreibt die Syntax der einzelnen Protokolle fir
die Konfiguration lokal an den Server angeschlossener Drucker:

o parallel://devicedat ei

Beispiel: paral l el : // dev/| p0
o socket://server: port

Beispiel: socket://printer_03: 9100
o ush://devi cedat ei

Beispiel: ush: // dev/ usb/ | p0

Die folgende Liste beschreibt die Syntax der einzelnen Protokolle fur
die Konfiguration von Netzwerk-Druckern:

o http://server[:port]/pfad

Beispiel: http: //192. 168. 0. 10: 631/ printers/renote
o ipp://server/printers/queue

Beispiel: i pp: // printer_01/ printers/kopierer
o | pd://server/ queue

Beispiel: | pd: //10. 200. 18. 30/ bwdr af t
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Attribut Beschreibung

Das Protokoll cups- pdf wird zur Anbindung eines Pseudo-Druckers
verwendet, der aus allen Druckauftrégen ein PDF-Dokument erzeugt.
Die Einrichtung ist in Abschnitt 12.7 dokumentiert.

Das Protokoll file:// erwartet as Ziel einen Dateinamen. Der
Druckauftrag wird dann nicht auf einen Drucker geschrieben, sondern
in diese Datel, was fur Testzwecke niitzlich sein kann. Die Datei wird
mit jedem Druckauftrag neu geschrieben.

Mit dem Protokoll snb: // kann eine Windows-Druckerfreigabe ein-
gebunden werden. Um beispielsweise die Druckerfreigabe laser01 des
Windows-Systems winO1 ber Univention Management Console ein-
zubinden, muss als Ziel win01/laser01 angegeben werden. Dabei soll-
ten Hersteller und Modell-Typ entsprechend des verwendeten Geréts
gewahlt werden. Der Druckserver nutzt dabei die verwendeten Drucker-
modell-Einstel lungen um die Druckauftrége ggf. umzuwandel n und sen-
det diese anschlielfend andie URI sib: / / wi n01/ | aser 01. Hierbei
werden keine Windows-Treiber verwendet.

Unabhéngig von diesen Einstellungen kann die Druckerfreigabe auch
weiterhin von anderen Windows-Systemen mit den entsprechenden
Druckertreibern eingebunden werden.

Drucker-Hersteller Nach der Auswahl des Herstellers des Druckers wird die Auswahlliste
Drucker-Modell automatisch aktualisiert.
Drucker-Modéll (*) Diese Auswahlliste zeigt alle verfligbaren Drucker-PPD-Dateien fir

den ausgewahlten Drucker-Hersteller an. Wenn das gesuchte Dru-
cker-Modell nicht vorhanden ist, kann ein éhnliches Modell ausgewahit
werden und mit einem Drucktest die korrekte Funktion Uberprift wer-
den. In Abschnitt 12.9 wird erléutert, wiedie Liste der Drucker-Modelle
erweitert werden kann.

Samba-Name Fur einen Drucker kann ein zusétzlicher Name vergeben werden, unter
dem er von Windows aus erreichbar sein soll. Im Gegensatz zum CUPS-
Namen (sieche Name) darf der Samba-Name L eerzeichen und Umlau-
te enthalten. Der Drucker steht fir Windows dann sowohl unter dem
CUPS-Namen a's auch unter dem Samba-Namen zur Verfligung.

Die Verwendung des Samba-Namens zusétzlich zum CUPS-Namen
ist z.B. dann sinnvoll, wenn der Drucker nach einer Migration unter
Windows mit einem Namen verwendet wurde, der Leerzeichen oder
Umlaute enthielt. Der Drucker kann dann weiterhin unter diesem Namen
erreicht werden und die Windows-Rechner miissen nicht umkonfiguriert
werden.

Quota aktivieren Wurden Quota fiir den Drucker aktiviert, greifen die Quota-Einstellun-
gen der Richtlinie [Druck-Quota].

Hierfr muss das Druck-Quota-System installiert sein, siehe [ext-print-
doc].

Preis pro Druckauftrag Dem Benutzer wird fur jeden Druckauftrag der in diesem Eingabefeld
angegebene Wert berechnet. Die anfallenden Kosten werden im Konto
des Benutzers aufsummiert und dienen zur genauen Abrechnung von
Druckkosten. Wird kein Wert angegeben, findet keine Druckkostenbe-
rechnung statt.
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Hierfir muss das Druck-Quota-System installiert sein.
Standort Diese Angabe wird von einigen Anwendungen bei der Druckerauswahl
angezeigt. Sie kann mit einem beliebigen Text gefllt werden.
Beschreibung Diese Angabe wird von einigen Anwendungen bei der Druckerauswahl
angezeigt. Sie kann mit beliebigem Text gefullt werden.

Tabelle 12.2. Reiter 'Zugriffskontrolle

Attribut

Beschreibung

Zugriffdlisten

Uber diese Auswahl lassen sich Zugriffsrechte fiir den Drucker festle-
gen. Der Zugriff kann auf bestimmte Gruppen oder Benutzer beschrankt
werden oder er kann generell freigegeben und spezifisch fir bestimmte
Gruppen oder Benutzer gesperrt werden. Standardméafdig ist der Zugriff
fur alle Gruppen und Benutzer zugelassen. Diese Rechte werden auch
fur die entsprechende Samba-Druckerfreigabe Ubernommen, so dass
beim Drucken Uiber Samba die gleichen Zugriffsrechte gelten, wie beim
Drucken direkt ber CUPS.

Die Zugriffskontrolleist z.B. sinnvoll fir die Verwaltung von Druckern
an mehreren Standorten, so dass den Benutzern an Standort A nicht die
Druckerfreigaben von Standort B angezeigt werden.

Zugelassene/abgewiesene Benut-
zer

Diese Auswahl fiihrt einzelne Benutzer auf, fir die der Zugriff reguliert
werden soll.

Zugel assene/abgewiesene Gruppen

Diese Auswahl fuhrt Gruppen auf, fir die der Zugriff reguliert werden
soll.

12.5. Konfiguration von Druckergruppen

CUPS hietet die Moglichkeit Drucker in Klassen zusammenzufassen. In UCS sind diese als Druckergruppen
implementiert. Druckergruppen erscheinen fiir Clients wie normale Drucker. Eine Druckergruppe erhéht die
Verfligbarkeit des Druckdienstes. Wird auf eine Druckergruppe gedruckt, wird der Auftrag an den ersten
verfligbaren Drucker der Druckergruppe geschickt. Die Auswahl der Drucker erfolgt nach dem Round-Robin-
Prinzip, so dass eine gleichmaidige Auslastung angestrebt wird.
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Abbildung 12.2. Konfiguration einer Druckergruppe
Drucker: Laserdrucker-Zentrale B®
Algemein o

[Richtlinien]

Grundeinstellungen

Laserdrucker-Zentrale

Name *

_ucs-8044 test.intranet @‘ =

Server

+ Neuer Eintrag

L 1
Windows-Name

LZentraled @‘ -
Gruppenmitglieder
LZentrale2 @‘ =
Gruppenmitglieder
LZentrale3 @‘ -

Gruppenmitglieder

+ Neuer Eintrag

[ Quota aktivieren

Preis pro Seite Preis pro Druckauftrag

Eine Druckergruppe muss mindestens einen Drucker als Mitglied haben. Es kénnen nur Drucker des gleichen
Druckservers as Mitglieder der Gruppe gesetzt werden.

Achtung

Die Fahigkeit, Druckerfreigaben von verschiedenen Druckservern in einer Druckergruppe zusam-
menzufassen, ermdglicht es auch, Druckergruppen als Mitglieder einer Druckergruppe zu setzen.
Eine Druckergruppe konnte sich dadurch selbst as Gruppenmitglied enthalten. Dies ist unbedingt

Zu vermeiden.

Druckergruppen werden im UMC-Modul Drucker mit dem Objekttyp Druckerfreigabe: Druckergruppe
verwaltet (siehe auch Abschnitt 4.2).

Tabelle 12.3. Karteikarte 'Allgemein’

Attribut

Beschreibung

Name (*)

Dieses Eingabefeld enthélt den Namen der Druckergruppenfreigabe, der
von CUPSverwendet wird. Unter diesem Namen erscheint die Drucker-
gruppe unter Linux und Windows. Der Name darf a phanumerische Zei-
chen (also die Buchstaben abis z in Grof3- und Kleinschreibung und die
Ziffern 0 bis 9) sowie Binde- und Unterstriche enthalten. Andere Zei-
chen (einschliefdlich Leerzeichen) sind nicht erlaubt.

Server (*)

Drucker, die hier angegebenen Servern zugeordnet sind, kdnnen in der
darunter angeordneten Auswahl in die Liste der Gruppenmitglieder
aufgenommen werden.
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Attribut Beschreibung

Samba-Name Fur eine Druckergruppe kann ein zusétzlicher Name vergeben werden,
unter dem sie von Windows aus erreichbar sein soll. Im Gegensatz zum
CUPS-Namen (siehe Name) darf der Samba-Name Leerzeichen und
Umlaute enthalten. Der Drucker steht fir Windows dann sowohl unter
dem CUPS-Namen a's auch unter dem Samba-Namen zur Verfligung.

Die Verwendung des Samba-Namens zusétzlich zum CUPS-Namen ist
z.B. dann sinnvall, wenn die Druckergruppe schon friher unter Win-
dows mit einem Namen verwendet wurde, der L eerzeichen oder Umlau-
teenthielt. Die Druckergruppe kann dann weiterhin unter diesem Namen
erreicht werden und die Windows-Rechner miissen nicht umkonfiguriert
werden.

Gruppenmitglieder Durch diese Liste werden Drucker der Druckergruppe zugeordnet.

Quota aktivieren Wurden Quota fir die Druckergruppe aktiviert, gelten die Quota-Ein-
stellungen der Richtlinie [Druck-Quota].

Hierfr muss das Druck-Quota-System installiert sein, siehe [ext-print-
doc].

Preis pro Seite Dem Benutzer wird fir jede gedruckte Seite der in diesem Eingabefeld
angegebene Wert berechnet. Die anfallenden Kosten werden im Konto
des Benutzers aufsummiert und dienen zur genauen Abrechnung von
Druckkosten. Wird kein Wert angegeben, findet keine Druckkostenbe-
rechnung statt.

Hierfir muss das Druck-Quota-System installiert sein.

Preis pro Druckauftrag Dem Benutzer wird fur jeden Druckauftrag der in diesem Eingabefeld
angegebene Wert berechnet. Die anfallenden Kosten werden im Konto
des Benutzers aufsummiert und dienen zur genauen Abrechnung von
Druckkosten. Wird kein Wert angegeben, findet keine Druckkostenbe-
rechnung statt.

Hierfir muss das Druck-Quota-System installiert sein.

12.6. Verwaltung von Druckauftragen und Druckerwarte-
schlangen

Das UMC-Modul Drucker Administration erlaubt auf Druckservern den Status der angeschlossenen Dru-
cker zu priifen, angehaltene Drucker neu zu starten oder Druckauftrége aus den Warteschlagen zu entfernen.
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Abbildung 12.3. Drucker-Administration

Druckauftrage @

Druckerverwaltu ng Drucker-Liste aktualisieren

In diesem Modul kénnen Sie die Drucker verwalten,
die auf Ihrer Maschine definiert sind.

Quota Ort Beschreibung

O ucs-8044 Printer-1 aktiv inaktiv Printer-1

Druckername ©
Suchbegriff

L
Suchbegriff

Auf der Startseite des Moduls befindet sich eine Suchmaske, mit der die vorhandenen Drucker ausgewahlt
werden kénnen. In der Ergebnisliste wird zu dem jeweiligen Drucker der Server, der Name, der Status, die
Druck-Quota-Eigenschaften, der Standort und die Beschreibung angezeigt. Durch Markieren der Drucker
und Ausfiihren einer der beiden Aktionen deaktivieren bzw. aktivieren, kann der Status mehrerer Drucker
gleichzeitig geéndert werden.

Die Konfiguration der Druck-Quota-Einstellungen ist in der erweiterten Dokumentation beschrieben [ext-
print-doc].

Durch den Klick auf einen Druckernamen kénnen Detail s zu dem ausgewahlten Drucker angezei gt werden. Zu
den angezeigten Informationen gehdrt auch eine Liste der aktuell existierenden Druckauftrége, die nochin der
Warteschlange des Druckers sind. Durch Markieren der Druckauftrdge und Auswahl der Aktion [L dschen)
konnen Druckauftrage aus der Warteschlange entfernt werden.

12.7. Generierung von PDF-Dokumenten aus Druckauf- rewaf
tragen

Durch die Installation des Pakets univention-printserver-pdf wird ein Druckserver um den speziellen Dru-
ckertyp cups-pdf erweitert, der eingehende Druckauftrége in das PDF-Format umwandelt und fur den jewei-
ligen Benutzer lesbar in ein Verzeichnis auf dem Druckserver ausgibt. Nach der Installation des Pakets sollte
uni vention-run-j oi n-scri pts aufgerufen werden.

Beim Anlegen eines PDF-Druckersin Univention Management Console (siehe Abschnitt 12.4) mussals Pro-
tokoll cups-pdf:/ ausgewahlt werden, das Ziel-Feld bleibt |eer.

AlsDrucker-Her steller muss PDF und as Drucker-Modell Generic CUPS-PDF Printer ausgewahit wer-
den.

Das Zielverzeichnis fur die generierten PDF-Dokumente wird Uber die Univention Configuration Regis-
try-Variable cups/ cups- pdf/directory festgelegt. Standardméfdig wird es auf /var/ spool /
cups- pdf / %J gesetzt, so dass cups-pdf fir jeden Benutzer ein eigenes Verzeichnis verwendet.

Anonym eingegangene Druckauftrége werden in das durch die Univention Configuration Registry-Varia-
ble cups/ cups- pdf / anonynous vorgegebene Verzeichnis ausgegeben (Standardeinstellung: / var /
spool / cups- pdf /).

In der Grundeinstellung werden die generierten PDF-Dokumente unbegrenzt aufbewahrt. Wird die Univention
Configuration Registry-Variable cups/ cups- pdf / cl eanup/ enabl ed auf t r ue gesetzt werden alte
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PDF-Druckauftrége tber einen Cron-Job geldscht. Die Aufbewahrungszeit in Tagen kann mit der Univention
Configuration Registry-Variable cups/ cups- pdf / cl eanup/ keep konfiguriert werden.

12.8. Einbinden von Druckerfreigaben auf Windows-Cli- rewsf
ents

Diein Univention Management Consol e eingerichteten Druckerfreigaben kdnnen auf Windows-Systemen als
Netzwerkdrucker hinzugefiigt werden. Dies erfolgt Uber die Systemsteuerung unter Drucker -> Netzwer k-
drucker hinzuftigen. Die Druckertreiber miissen beim ersten Zugriff eingerichtet werden. Wurden die Trei-
ber serverseitig hinterlegt (siehe unten), erfolgt die Zuweisung des Treibers automatisch.

Druckerfreigaben werden in der Regel mit den mitgelieferten Windows-Druckertreibern betrieben. Der Netz-
werkdrucker kann auf Windows-Seite alternativ mit einem Standard-PostScript-Druckertreiber eingerichtet
werden. Wenn auf einen Farbdrucker zugegriffen werden soll, sollte auf Windows-Seite ein Treiber flr einen
PostScript-fahigen Farbdrucker verwendet werden, z.B. HP Color LaserJet 8550.

Achtung

Der Zugriff auf einen Drucker ist fur einen reguldren Benutzer nur moglich, wenn dieser Uber lokale
Rechte zur Treiberinstallation verfiigt oder ein entsprechender Druckertreiber auf dem Druckserver
hinterlegt wurde. Ist dies nicht der Fall kann es zu einer Windows Fehlermeldung kommen, die
besagt, dass die Berechtigungen nicht ausreichen, um eine V erbindung mit dem Drucker herzustellen.

Windows unterstiitzt ein Verfahren zur serverseitigen Bereitstellung von Druckertreibern auf dem Druckser-
ver (Point 'n' Print). Die folgende Anleitung beschreibt die Bereitstellung der Druckertreiber unter Windows
7 bzw. Windows 8 fir eine in der UMC konfigurierte Druckerfreigabe. Zuerst mussen die Druckertreiber
auf dem Druckserver hinterlegt werden, danach werden die Drucker mit einem Druckertreiber verknupft. Die
Benutzerflhrung unter Windows bietet zahlreiche Stolperfallen, esist wichtig den einzelnen Schritten exakt
zu folgen!

1. Zuerst missen die Druckertreiber von der Webseite des Herstellers heruntergeladen werden. Wird eine
Umgebung verwendet, in der die 64 Bit-Versionen von Windows eingesetzt werden, missen die Treiber
unbedingt in beiden Versionen bezogen werden (32 und 64 Bit). Benttigt werden die | NF-Dateien.

2. Nun muss das Programm printmanagement.msc (Druckerverwaltung) gestartet werden. Im Menlpunkt
Aktion kann mit einem Klick auf Server hinzufligen/entfernen ein weiterer Server hinzugeflgt werden.
In dem Eingabefeld Server hinzufligen muss der Name des Druckerservers eingetragen werden.
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Abbildung 12.4. Drucker server hinzufiigen

ﬁ‘,;‘lDruckverwaltung (=@ ==]
Datei Aktion Ansicht ¥
b e 4 | | ) | 7] Server hinzufiigen/entfernen I
ol
E‘—? Druckverwaltung Druckverwaltung konfigurieren Aktionen
> [ Benutzerdefinierte Filter T T "
5 Druckerserver Druckerserver angeben
» = Bereitgestellte Drucker Server hinzufiigen: Weitere Aktion... ¥
Lokalen Server hinzufiigen
Druckerserver
master401 k Entfernen
0K ] [ Abbrechen ] IUbemEhmen] I Hilfe

3. In der Druckerverwaltung sollte der neu hinzugefiigte Druckserver nun aufgelistet werden. Durch einen
Klick auf Drucker werden die aktuell auf dem Druckerserver eingerichteten Druckerfreigaben angezeigt.

Abbildung 12.5. Druckerliste

{1 Druckverwaltung =8 Bl =<7
| Datei | Aktion Ansicht 7
ol ] s HEREN 2
EE] Druckverwaltung Druckername Warteschlange... Auftrd.. Servername | Aktionen
’ EI-L Eenuizerdeﬁmerte Filter = HP-Color Bereit 0 masterd01 Drucker -
a ruckerserver . .
4 3 masterdol =9 Sales-Printer Bereit 0 masterd(1 Weitere Aktion.. »
= Test Bereit 1} masterd(1
|| Treiber
> f Formulare
i Anschlisse
= Drucker
» = Bereitgestellte Drucker
< | m +

4. Mit einem Klick auf den Eintrag Treiber werden die hinterlegten Druckertreiber aufgelistet. Im Meni-
punkt Aktion kann mit einem Klick auf Treiber hinzufiigen der Dialog fur die Treiberinstall ation gestartet
werden. Wir empfehlen die Druckertreiber direkt vom Hersteller herunterzuladen und diese wahrend der
Treiberinstallation auszuwahlen. Wird eine Umgebung verwendet, in der die 64 Bit-Versionen von Win-
dows eingesetzt werden, sollte zundchst gepriift werden, ob auf dem UCS Samba System die Univention
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Configuration Registry-Variable sanmba/ spool ss/ archi t ect ur e auf W ndows x64 gesetzt ist.
Falls das nicht der Fall ist, missen die Treiber unbedingt fir 32 und 64 Bit hochgeladen werden, andern-
falls kann auf die 32 Bit Treiber verzichtet werden, wenn ausschliesslich 64 Bit Windows Systeme in der
Domane zum Einsatz kommen. Die Treiber konnen fir verschiedene Windows-Architekturen entweder
in getrennten Schritten nacheinander oder direkt in eéinem V organg hochgeladen werden. Falls beide Trei-
berarchitekturen gleichzeitig zum Hochladen ausgewahlt werden, dann mussim anschlief3enden Dateiaus-
wahldialog as erstes der 64 Bit Treiber gewahlt werden. Nachdem Windows diese Dateien zum Server
hochgeladen hat, fragt es dann erneut nach dem Ort fur die 32 Bit Treiber. Danach werden auch diese zum
Server hochgeladen.

Abbildung 12.6. Treiberinstallation

B@ Druckverwaltung |E”EHE|
Datei Ansicht 7
Lol A0 [BERERY °

ﬁ‘,;Dru(lcvenmaltung = Assi Tordic Drock Torer lation auf A01 @
» |7 Benutzerdefinierte|
4 7 Druckerserver
4 ﬂ masterd0L
(i Treiber

Willkommen
CN...

» G Formulare

Anschlisse Dieser Assistent unterstitzt Sie dabei, Druckertreiber fur

verschiedene Plattformen auf einem Druckerserver zu
installieren.

. @
"

= Drucker
» = BereitgeStellte Dru

Die richtigen Druckertreiber werden automatisch auf diesem
Computer oder einem anderen Netrwerkcomputer installiert,
wenn eine Verbindung mit dem Druckerserver hergestellt wird,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Hf| n r||

5. Nach diesen Schritten sind die Treiber auf dem UCS Druckserver im Verzeichnis/ var/1i b/ sam
ba/ driver s/ gespeichert.

6. Nun muss die Druckerfreigabe noch mit dem hochgeladenen Druckertreiber verkniipft werden. Dazu wird
im Programm printmanagement.msc die Liste der vom Druckserver bereitgestellten Drucker aufgerufen.
Dort werden durch einen Doppelklick auf den Drucker die Eigenschaften aufgelistet.
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Abbildung 12.7. Drucker auswahlen

@ univention
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= Drucker
» 1= Bereitgestellte Drucker

7. Ist noch kein Druckertreiber hinterlegt, wird eine Meldung angezeigt, dass noch kein Druckertreiber instal-

liertist. Die Frage, ob der Treiber installiert werden soll, muss hier mit Nein bestétigt werden.

Abbildung 12.8. Fehlermeldung beim ersten Zugriff

Druckereigenschaften @

i Der Druckertreiber ™ ist nicht installiert.
Auf manche Druckereigenschaften kann
ohne die Installation des Druckertreibers
nicht zugegriffen werden. Méchten Sie
den Treiber jetzt installieren?

8. Nun mussim Reiter Erweitert unter Treiber der hochgeladene Treiber aus dem Dropdown-Meni ausge-

wahlt werden. AnschlieRend muss auf Uber nehmen geklickt werden (Wichtig: Nicht auf OK?).

. Falls der betreffende Druckertreiber das erste mal einem Drucker zugewiesen wird, dann wird ein Dialog

angezeigt, in dem gefragt wird, ob dem Drucker vertraut wird. Diesmussmit Treiber installier en bestétigt
werden. Nun werden die serverseitig hinterlegten Druckertreiber auf den Client heruntergeladen. Falls der
betreffende Druckertreiber schon zuvor einmal auf diese Weise vom Druckerserver auf das betreffende
Windows System heruntergeladen worden ist, dann meldet Windows an dieser Stelle eine Fehlermeldung
0x0000007a. Diese kann ignoriert werden.

10.Wichtig: Nun sollte nicht direkt auf OK geklickt werden, sondern es muss noch einmal auf den Reiter

Allgemein gewechselt werden. Auf dem Reiter muss weiterhin der alte Name der Druckerfreigabe ange-
zeigt werden. In UCS Releases vor UCS 4.0-1 kann es vorkommen, dass das Windows System hier den
Namen der Druckerfreigabe in den Namen des Druckertreibers geéndert hat. Wenn man dies so tiberneh-
men wirde, dann wére der Drucker nicht mehr mit der Freigabe assoziiert! Wenn dieser Fall eingetreten
ist, muss der Name des Druckers auf dem Reiter Allgemein (das erste Eingabefeld, neben dem stilisierten
Druckersymbol) wieder auf den Namen der Druckerfreigabe gedndert werden. Hier ist dasin der Drucker-
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verwaltung der UMC konfigurierte Feld Samba-Name zu verwenden (oder falls dies leer gelassen wur-
de, dann der Wert aus Name). Wenn der Name auf diese Welse zuriickgesetzt werden musste, dann fragt
Windows beim abschlieRenden Klick auf OK nach, ob man sich sicher ist, dass man den Namen andern
mdchte. Diesist zu bestétigen.

11.Um dem Windows Druckertreiber nun die Mdglichkeit zu geben, korrekte Standard-Einstellungen fir den
Drucker zu speichern, sollte nun auf den Reiter Ger &teeinstellungen gewechselt werden. Der Name dieses
Reiters ist herstellerspezifisch und kann auch mit Einstellungen oder einfach Konfiguration bezeichnet
sein. Ein abschlief3ender Klick auf OK schliefdt den Dialog. Danach kann direkt eine Testseite gedruckt
werden. Sollte Windows hier eine Fehlermeldung 0x00000006 ausgeben, muss in den Druckereinstel-
lungen erneut geprift werden, ob sich ein herstellerspezifischer Reiter namens Ger &teeinstellungen (oder
ahnlich) findet. Dieser sollte getffnet und dann einfach mit OK bestétigt werden. Dies schlief3t den Dialog
und speichert Druckertreibereinstellungen (Printer DriverData) in der Samba Registry.

12 Esist sinnvoll zu diesem Zeitpunkt auch direkt die Papiergrofie und dhnliche Einstellungen vorzunehmen,
damit diese an der Druckerfrei gabe gespeichert werden. Andere Windows Systeme, die spéter auf die Dru-
ckerfreigabe zugreifen finden dann automatisch die korrekten Einstellungen. Diese Einstellungen lassen
sich in den meisten Fallen dadurch 6ffnen, indem in den Druckereigenschaften auf dem Reiter Erweitert
auf die Schaltflache Standardwerte... geklickt wird. Der sich 6ffnende Dialog ist ebenfalls herstellerab-
hangig. Typischerwei sefindet sich die Einstellung fiir PapiergroRe und Orientierung auf einem Reiter Seite
Einrichten oder auch Papier/Qualitat. Nach Bestétigung des Dialogs durch Klick auf OK speichert der
Druckertreiber diese Einstellungen (als Def aul t DevMbde) fir den Drucker in der Samba Registry.

12.9. Integration weiterer PPD-Dateien Fecaback{ )

Dietechnischen Féhigkeiten eines Druckerswerden in sogenannten PPD-Dateien spezifiziert. In diesen Datei -
en ist beispielsweise festgehalten, ob ein Drucker farbig drucken kann, ob ein beidseitiger Druck moglich ist,
wel che Papierschéchte vorhanden sind, welche Aufldsungen unterstiitzt und wel che Druckerbefehl ssprachen
unterstiitzt werden (z.B. PCL oder PostScript).

Neben den bereits im Standardumfang enthaltenen PPD-Dateien kénnen weitere Gber Univention Manage-
ment Console hinzugefiigt werden. Die PPD wird in der Regel vom Hersteller des Druckers bereitgestellt und
muss auf den Druckservern in das Verzeichnis/ usr/ shar e/ ppd/ kopiert werden.

Die Druckertreiberlisten werden im UMC-Modul L DAP-Ver zeichnis verwaltet. Dort mussin den Container
uni venti on und dort in den Untercontainer cups gewechselt werden. FUr die meisten Druckerhersteller
existieren bereits Druckertreiberlisten. Diese kbnnen ergéanzt werden oder eine neue hinzugefiigt werden.

Tabelle 12.4. Karteikarte 'Allgemein’

Attribut Beschreibung

Name (*) Der Name der Druckertreiberliste. Unter diesem Namen erscheint die
Liste in der Auswahlliste Drucker-Hersteller auf der Karteikarte All-
gemein der Druckerfreigaben (siehe Abschnitt 12.4).

Treiber Der Pfad zur PPD-Datei, relativ zu dem Verzeichnis /usr/
shar e/ ppd/. Soll beispielweise die Datei /usr/ share/ ppd/
| aserj et. ppd verwendet werden, soist hier | aserj et . ppd ein-
zutragen. Es kénnen auch gzi p-komprimierte Dateien (Dateiendung
. gz) angegeben werden.

Beschreibung Eine Beschreibung des Druckertreibers, unter der er in der Auswahlliste
Drucker-Modell auf der Karteikarte Allgemein der Druckerfreigaben
erscheint.
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131 E|nfUhrung Feedback { )}

Univention Corporate Server stellt Maildienste bereit, auf die Benutzer sowohl Uber Standard-Mail-Clients
wie Thunderbird, als auch Uber das Webmail-Interface Horde zugreifen kénnen.

Fur den Mailempfang und -versand wird Postfix verwendet. In der Grundinstallation wird auf jedem UCS-
System eine fir die lokale Mailzustellung ausgelegte Konfiguration eingerichtet. Postfix nimmt in dieser
Konfiguration E-Mails nur vom lokalen System entgegen, und auch die Zustellung erfolgt nur fur lokale
Systembenutzer.

Durch die Installation der Mailserver-Komponente wird ein vollsténdiger Mailtransport Gber SMTP umge-
setzt (siehe Abschnitt 13.2). Postfix wird bei der Installation der Komponente umkonfiguriert, so dass bei
eingehenden E-Mails eine Glltigkeitsiiberpriifung in Form einer Suche im LDAP-Verzeichnis durchgefiihrt
wird. Das bedeutet, dass E-Mails nur fir im LDAP-V erzeichnis eingetragene oder Uber einen Alias definierte
E-Mail-Adressen akzeptiert werden.

Mit der Mailserver-Komponente wird ebenfalls der IMAP-Dienst Dovecot auf dem System installiert. Die-
ser stellt E-Mailkonten flr die Benutzer der Doméne bereit und bietet entsprechende Schnittstellen fir den
Zugriff durch E-Mail-Clients an. Dovecot ist fir den Abruf von E-Mails Uber IMAP und POP3 vorkonfi-
guriert. Der Zugriff Uber POP3 kann durch Setzen der Univention Configuration Registry-Variable mai | /
dovecot / pop auf no deaktiviert werden. Das gleiche gilt fir IMAP und die Univention Configuration
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Registry-Variablenai | / dovecot /i map. Auchdieweitere Konfiguration der Mailserver erfolgt tber Uni-
vention Configuration Registry (siehe Abschnitt 13.8).

Anmerkung

Seit Univention Corporate Server Version 4.0-2 wird standardmal3ig Dovecot als IMAP- und POP3-
Server verwendet. Cyrusist jedoch weiterhin verfligbar, um diese Dienste bereit zu stellen. Weiteres
zur Cyrus-Integration findet sich in der Cyrus-Mail-Server Dokumentation [ext-doc-cyrus].

Die Verwaltung der Benutzerdaten des Mailservers (z.B. E-Mail-Adressen oder Verteiler) erfolgt Gber Univ-
ention Management Console und ist in Abschnitt 13.3 dokumentiert. Benutzerdaten werden in LDAP gespei-
chert. Die Authentifizierung wird anhand der primédren E-Mail-Adresse eines Benutzers durchgefihrt, d.h.
sie muss al's Benutzername in Mail-Clients eingetragen werden. Sobald einem Benutzer im LDAP-Verzeich-
nis eine primare E-Mail-Adresse zugeordnet wird, legt ein Listener-Modul ein IMAP-Postfach auf dem Mail
Home Server an. Durch die Angabe eines Mail Home Servers kénnen E-Mail-Konten der Benutzer auch auf
mehrere Mailserver verteilt werden (siehe Abschnitt 13.8.7).

Optional koénnen durch Postfix empfangene E-Mailsvor der weiteren V erarbeitung durch Dovecot auf Spam-
Inhalte und Viren hin untersucht werden. Spam-Mails werden Uber die Klassifizierungssoftware SpamAssas-
sin erkannt (Abschnitt 13.4), fir die Erkennung von Viren und anderer Maware wird ClamAV eingesetzt
(Abschnitt 13.5).

In der Voreinstellung werden E-Mails an fremde Doménen direkt dem zusténdigen SMTP-Server der Doméne
zugestellt. Die Ermittlung erfol gt dabei durch die Auflésung des M X-Recordsim DNS. Der Mailversand kann
auch von einem Relay-Host z.B. beim Internet-Provider ibernommen werden (siehe Abschnitt 13.8.1).

Fur den webbasierten Zugriff auf E-Mails steht das Horde-Framework zur Verfiigung (siehe Abschnitt 13.10).
DasUCS-Mailsystem bietet keine Groupware-Funktionalitét wie gemeinsam genutzte Kalender oder Termin-
einladungen. Es existieren aber auf UCS basierende Groupwaresysteme, die sich in das UCS-Management-
system integrieren, bspw. Kolab, Zarafa oder Open-Xchange. Weiterfihrende Informationen finden sich im
Univention App Center (siehe Abschnitt 5.3).

13.2. Installation Feedback ()

Ein Mailserver kann mit der Applikation Mailserver ausdem Univention App Center installiert werden. Alter-
nativ kann das Softwarepaket univention-mail-server installiert werden. Weitere Informationen finden sich
in Abschnitt 5.6. Mailserver konnen auf allen Server-Systemrollen installiert werden. Die Verwendung eines
Domanencontrollers wird wg. haufiger LDAP-Zugriffe empfohlen.

Die Laufzeitdaten des Dovecot-Servers werden im Verzeichnis/ var / spool / dovecot / abgelegt. Falls
dieses Verzeichnis auf einem NFS-Laufwerk liegen sollte, lesen Sie bitte Abschnitt 13.8.8.

Das Webmail-Interface Horde kann tber das Univention App Center installiert werden (siehe Abschnitt 5.3).

13.3. Verwaltung der Mailserver-Daten Feedback{ )

13.3.1. Verwaltung von Mail-Doménen Feedback {2}

Eine Mail-Doméne ist ein gemeinsamer Namensraum fur E-Mail-Adressen, Mailinglisten und IMAP-Grup-
pen-Ordner. Postfix unterscheidet bei der Zustellung von E-Mails zwischen lokalen und externen Doménen.
Nur fur E-Mail-Adressen lokaler Doménen wird die Mailzustellung vorgenommen. Der Name einer Mail-
Domane darf nur aus Kleinbuchstaben, den Ziffern 0-9, Punkten und Bindestrichen bestehen.

Mit UCS lassen sich mehrere Mail-Doméanen verwalten. Die verwalteten Mail-Doméanen miissen dabei nicht
der DNS-Doméne des Servers entsprechen, sondern sind frei wahlbar. Die auf einem Mailserver registrierten
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Mail-Doménen werden automatisch in der Univention Configuration Registry-Variablenai | / host eddo-
mai ns gespeichert.

Damit auch externe Absender E-Mails an die Mitglieder der Domane versenden kénnen, miissen in der Kon-
figuration der autoritativen DNS-Nameserver M X-Records angelegt werden, die den UCS-Server als Mail-
server fir die Doméane ausweisen. Diese DNS-Anpassungen werden Ublicherweise von Internet-Providern
vorgenommen.

Mail-Doménen werden im UMC-Modul E-Mail mit dem Objekttyp Mail-Doméane verwaltet.

13.3.2. Zuordnung von E-Mail-Adressen zu Benutzern Feedback { )

E-Mail-Adressen konnen die Zeichen a-z, die Ziffern 0-9, Punkte, Bindestricheund Unterstriche enthalten. Als
weitere Vorgabe miissen die E-Mail-Adressen mit einem Buchstaben beginnen und ein @-Zeichen enthalten.
Um E-Mail-Adressen vergeben zu kdnnen, muss vorher mindestens eine Mail-Doméne registriert werden
(siehe Abschnitt 13.3.1).

Einem Benutzer kénnen zwei verschiedene Arten von E-Mail-Adressen zugeordnet werden:

o Die primére E-Mail-Adresse wird zur Authentifizierung an Postfix und Dovecot verwendet. Primére E-
Mail-Adressen missen eindeutig sein. Pro Benutzer kann nur eine primére E-Mail-Adresse konfiguriert
werden. Sie definiert auch das IMAP-Postfach des Benutzers. Wenn dem Benutzer ein Mail Home Ser-
ver zugeordnet ist (siehe Abschnitt 13.8.7), wird das IMAP-Postfach automatisch durch ein Univention
Directory Listener-Modul erstellt. Der Doméanenanteil der E-Mail-Adresse muss in Univention Manage-
ment Console registriert sein (siehe Abschnitt 13.3.1).

o E-Mailsan alternative E-Mail-Adressen werden ebenfallsin das Postfach des Benutzers zugestel It. Eskon-
nen beliebig viele Adressen angegeben werden. Die alternativen E-Mail-Adressen miissen nicht eindeu-
tig sein; besitzen zwel Benutzer die gleiche Adresse, erhalten beide Benutzer alle E-Mails, die an diese
Adresse gesandt werden. Der Doménenanteil der E-Mail-Adresse muss in Univention Management Con-
soleregistriert sein (siehe Abschnitt 13.3.1). Um E-Mails an alternative E-Mail-Adressen zu erhalten, muss
ein Benutzer eine primére E-Mail-Adresse besitzen.

E-Mail-Adressen werden im UMC-Modul Benutzer verwaltet. Die primare E-Mail-Adresse wird im Reiter
Allgemein im Untermenti Benutzer -K onto eingetragen. Alter native E-M ail-Adr essen kénnen unter Erwei-
terte Einstellungen -> Mail eingetragen werden.

Anmerkung

Sobald das Benutzerkonto konfiguriert ist, kann eine Anmeldung am UCS-Mail-Stack (I MAP/POP3/
SMTP) erfolgen. Wurde das Benutzerkonto deaktiviert (oder das Passwort geéndert), ist eine Anmel-
dung am Mail-Stack fiir eine Dauer von 5min weiterhin moglich. Der Grund hierfir ist der Authen-
tifizierungscache des Mail-Stacks. Um den Cache zu invalidieren, fihren Sie

doveadm aut h cache fl ush
auf dem Mailserver aus. Die Ablaufzeit des Caches kann auf dem Mailserver mit der Univenti-

on Configuration Registry-Variable mai | / dovecot/ aut h/ cache_tt| sowiemai | / dove-
cot/aut h/ cache_negati ve_tt| konfiguriert werden.

13.3.3. Verwaltung von Mailinglisten Feedback {2}

Mailinglisten werden zum Austausch von E-Mails in geschlossenen Gruppen verwendet. Jede Mailingliste
verflgt Uber eine eigene E-Mail-Adresse. Wird an diese Adresse eine E-Mail gesendet, empfangen sie ale
Mitglieder der Mailingliste.
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Abbildung 13.1. Einrichtung einer Mailingliste

E-Mail: Projektteilnehmer Maillingliste

:
[Erweiterte Einstellungen] AI I geme in @
Grundeinstellungen Projektteilnehmer Maillingliste | Alle Mitglieder des Projekts

Name * Beschreibung

_projektteilnehmer@firma.example

Mail-Adresse

Immer@flrma.example =
Mitglieder

_schmidt@firma.example =
Mitglieder

Imue\ler@firma.example N
Mitglieder

4+ Neuer Eintrag

Mail-Doménen werden im UMC-Modul E-Mail mit dem Objekttyp Mailingliste verwaltet. Unter Name ist
ein frei wahlbarer Name der Mailingliste anzugeben, die Angabe einer Beschreibung ist optional. Als Mail-
Adresseist die E-Mail-Adresse der Mailingliste einzugeben. Der Doméanenteil der Adresse muss dabel einer
der verwalteten Mail-Domanen entsprechen. Unter Mitglieder kdnnen beliebig viele Adressen aufgenommen
werden, im Gegensatz zu Mailgruppen (siehe Abschnitt 13.3.4) kdnnen hier auch externe E-Mail-Adressen
aufgenommen werden. Nach dem Anlegen einer Mailingliste ist diese umgehend verfligbar.

In der Grundeinstellung kann jeder an die Mailingliste schreiben. Um Missbrauch zu verhindern, besteht die
Moglichkeit den Senderkreis einzuschranken. Dazu muss die Univention Configuration Registry-Variable
mai | / postfix/policy/listfilter auf dem Mailserver auf yes gesetzt und Postfix neu gestartet
werden. Unter Erweiterte Einstellungen konnen dann Benutzer, die berechtigt sind, E-Mails an diese
Liste zu versenden und Gruppen, die berechtigt sind, E-Mails an diese Liste zu versenden festgelegt
werden. Ist hier ein Feld gesetzt, ist das Senden nur den berechtigten Nutzern/Gruppen erlaubt.

13.3.4. Verwaltung von Mailgruppen Feedback {2}

Esbesteht die M dglichkeit eine Mailgruppe zu bilden: Dabel wird einer Benutzer-Gruppeeine E-Mail-Adresse
zugewiesen. E-Mailsan diese Adresse werden dann allen Gruppenmitgliedern anihre primére E-Mail-Adresse
Zugestellt.

Mailgruppen werden im UMC-Modul Gruppen verwaltet (siehe auch Kapitel 7).

Die E-Mail-Adresse der Mailgruppe wird im Eingabefeld Mail-Adresse unter Erweiterte Einstellungen
festgelegt. Der Doméanenteil der Adresse muss einer der verwalteten Mail-Domanen entsprechen.

In der Grundeinstellung kann jeder an die Mailgruppe schreiben. Um Missbrauch zu verhindern, besteht die
Moglichkeit den Senderkreis einzuschranken. Dazu muss die Univention Configuration Registry-Variable
mai | / postfix/policy/listfilter auf dem Mailserver auf yes gesetzt und Postfix neu gestartet
werden.

Unter Erweiterte Einstellungen kénnen Benutzer, die berechtigt sind, E-Mails an diese Gruppe zu ver-
senden und Gruppen, die berechtigt sind, E-Mails an diese Gruppe zu ver senden festgelegt werden. Ist
hier ein Feld gesetzt, ist das Senden nur den berechtigten Nutzern/Gruppen erlaubt.
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13.3.5. Verwaltung von globalen IMAP-Ordnern

Ein gemeinsamer Zugriff auf E-Mails ist in vielen Arbeitsgruppen die Grundlage der Zusammenarbeit. Mit

UCS kénnen Benutzer sehr einfach Ordner in Ihren eigenen Postfachern anlegen und Berechtigungen verge-
ben, so dass es weiteren Benutzern gestattet ist, E-Mails in diesen Ordnern zu lesen oder weitere E-Mailsin

diesen Ordnern abzulegen.

Alternativ kénnen eigene IMAP-Ordner fir Benutzer oder Benutzergruppen freigegeben werden. Ein solcher
Ordner wird a's globaler IMAP-Ordner bezeichnet. Globale IMAP-Ordner werden im UMC-Modul Mail mit
dem Objekttyp Mail-Ordner (IMAP) verwaltet.

Globale IMAP-Ordner kénnen nicht umbenannt werden. Die Univention Configuration Registry-Varia-
ble mai | / dovecot / mai | box/ r enane kommt daher nicht zur Anwendung. Nur wenn nai | / dove-
cot/ mai | box/ del et e auf yes gesetzt ist (Standard ist no), wird ein globaler IMAP-Ordner beim
Loschen im UMC-Modul Mail auch tatsachlich von der Festplatte gel éscht.

Abbildung 13.2. Einrichtung eines globalen IMAP-Ordners

E-Mail: test.intranet

Allgemein

Zugriffsrechte

Grundeinstellungen

Allgemein

Projekt IMAP-Ordner

Name *

. [test.intranet

Mail-Doméne *

©

_ucs-8044.test.intranet

Mail-Home-Server *

2048

Maximale Quota in MB

projekt@test.‘mtraneﬂ

E-Mail-Adresse

Tabelle 13.1. Reiter 'Allgemein’
Attribut Beschreibung
Name (*) Der Name, unter dem der IMAP-Ordner im E-Mail-Client verfligbar ist.

Der Name unterscheidet sich je nach dem, ob eine E-Mail-Adresse kon-
figuriert wird (siehe Zeile "Mail-Adresse" unten) oder nicht. Wird kei-
ne Mail-Adresse konfiguriert, erscheint der IMAP-Ordner im Client a's
nane@onmai n/ | NBOX. Wird eine Mail-Adresse verwendet, wird der
Name die Form shar ed/ name@omai n haben.

Mail-Doméne (*)

Jeder globale IMAP-Ordner ist einer Mail-Doméne zugeordnet. Die
Verwaltung der Doméanen ist in Abschnitt 13.3.1 dokumentiert.

Mail Home Server (*)

Ein IMAP-Ordner ist einem Mail Home Server zugeordnet. Weitere
Hinweise finden sich in Abschnitt 13.8.7.

Maximale Quotain MB

Mit dieser Einstellung kann die maximale GesamtgroRe aller E-Mailsin
diesem Ordner festgelegt werden.

Mail-Adresse

www.univention.de

Hier kann eine E-Mail-Adresse angegeben werden, durch die E-Mails
direkt an den IMAP-Ordner gesendet werden konnen. Ist hier keine
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Attribut Beschreibung

Adresse gesetzt, so kann nur aus E-Mail-Clients heraus in den Ordner
geschrieben werden.

Der Doménenanteil der E-Mail-Adresse muss in Univention Manage-
ment Console registriert sein (siehe Abschnitt 13.3.1).

Tabelle 13.2. Reiter 'Zugriffsrechte

Attribut Beschreibung

Name (*) Hier kénnen Zugriffsberechtigungen auf Basis von Benutzern oder
Gruppen vergeben werden. Benutzer werden mit [hrem Benutzernamen
eingetragen, als Gruppen werden die in Univention Management Con-
sole angel egten Gruppen verwendet.

Die Zugriffsrechte haben folgende Auswirkungen fur einzelne Benutzer
oder Mitglieder der angegebenen Gruppe:

Keine
Esist kein Zugriff mdglich. Der Ordner wird nichtin der Ordnerliste
angezeigt.

lesen
Es darf nur lesend auf bestehende Eintrage zugegriffen werden.

anhéngen
Bestehende Eintrage dirfen nicht verandert werden, nur neue Ein-
trége erzeugt werden.

schreiben
Neue Eintrage in diesem Ordner anlegen, bestehende veréndern
oder bestehende |6schen ist erlaubt.

senden
Eine E-Mail an diesen Ordner als Empfanger senden ist zugel assen.
Dieswird nicht von jedem Client unterstiitzt.

alles
Umfasst ale Berechtigungen von 'schreiben’ und erlaubt zusétzlich
das Andern von Zugriffsrechten.

13.3.6. Mail-Quota Feedback {2}

Die Grof3e der Benutzerpostfacher kann tber Mail-Quotas eingeschrénkt werden, bei deren Erreichen vom
Mailserver keine weiteren E-Mails fir das Postfach angenommen werden, bis der Benutzer alte Mails aus
seinem Konto entfernt hat.

Die Grenze wird in Megabytesim Feld M ail-Quota festgelegt, die unter Erweiterte Einstellungen -> Mail
verwaltet wird. Der Standardwert ist O und bedeutet, dass keine Beschrénkung aktiv ist. Fir das Zuweisen
einer Quotaan mehrere Benutzer auf einmal, kann der M ehrfachbearbeitungsmodus von Univention Manage-
ment Console verwendet werden, siehe Abschnitt 4.2.3.3.

Der Benutzer kann ab einer bestimmten erreichten Postfachgrof3e gewarnt werden und erhélt dann eine
Mail mit dem Hinweis, dass seine Speicherressourcen nahezu ausgelastet sind. Der Administrator kann den
Schwellwert in Prozent, den Betreff der Nachricht und ihren Inhalt angeben:
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o In der Univention Configuration Registry-Variable mai | / dovecot/ quot a/ war ni ng/ t ext/
PROZENT=TEXT kann der Schwellwert konfiguriert werden, ab dem eine Warnmel dung ausgegeben wer-
den soll. PROZENT muss als Zahl zwischen 0 und 100 ohne Prozentzeichen angegeben werden, TEXT
wird der Inhalt der E-Mail.

Wenn TEXT die Zeichenkette $PERCENT enthélt, wird diese in der E-Mail mit dem Uberschrittenen Wert
ersetzt.

Der Wert der Univention Configuration Registry-Variable mai | / dovecot / quot a/ war ni ng/ sub-
j ect wird als Betreff der E-Mails verwendet.

o Bel der Installation des Mail-Server-Paketes werden Betreff und zwei Warn-Nachrichten automatisch kon-
figuriert:

o mai | / dovecot / quot a/ war ni ng/ subj ect wird gesetzt auf Quot a- Var ni ng

o mai | / dovecot / quot a/ war ni ng/ t ext / 80 wird gesetzt auf Your mmi | box has filled
up to over $PERCENT%

o mai | / dovecot / quot a/ war ni ng/ t ext/ 95 wird gesetzt auf Att enti on: Your nmail box
has already filled up to over $PERCENT% Pl ease del ete sonme nessages
or contact the adninistrator.

13.4. Spamerkennung und -filterung Feedback{ )

Unerwiinschte und nicht angeforderte E-Mails werden a's Spam bezeichnet. Zur automatisierten Erkennung
solcher E-Mails integriert UCS die Software SpamAssassin und Postgrey. SpamAssassin versucht anhand
von Heuristiken tUber Herkunft, Form und Inhalt einer E-Mail zu erkennen, ob sie erwiinscht ist oder nicht.
Postgrey ist ein Policy Server fur Postfix der "Greylisting" implementiert. Greylisting ist eine Spam-Erken-
nungsmethode die E-Mail beim ersten Zustellversuch eines externen Servers ablehnt. Mailserver von Spam-
versendern unternehmen haufig keinen zweiten Zustellversuch, wahrend legitime Server dies tun. Die Inte-
gration erfolgt Uber die Pakete univention-spamassassin und univention-postgrey, die bei der Einrichtung
des Mailserver-Pakets automatisch eingerichtet werden.

SpamA ssassin arbeitet mit einem Punktesystem, das mit steigender Punktzahl eine hohere Wahrscheinlichkeit
fur Spam ausdriickt. Punkte werden nach verschiedenen Kriterien vergeben, die bei spiel sweise auf Schlagwor-
teinnerhalb der E-Mail oder fehlerhafte Codierungen ansprechen. In der Grundeinstellung werden nur Mails
bis zu einer GroRe von 300 Kilobyte geprift. Dies kann mit der Univention Configuration Registry-Varia-
blemai | / anti span bodysi zel i mi t konfiguriert werden. E-Mails, die als Spam klassifiziert wurden
- also eine bestimmte Anzahl Punkte Uberschreiten - werden bei der Auslieferung durch Dovecot nicht im
Posteingang des Empfangers, sondern im darunter liegenden Ordner Spam abgelegt. Der Name des Ordners
kann mit der Univention Configuration Registry-Variable mai | / dovecot / f ol der / spamkonfiguriert
werden. Die Filterung erfolgt durch ein Sieve-Skript, das beim Anlegen des | M AP-Postfachs eines Benutzers
automatisch generiert wird.

Der in die Sieve-Skripte eingetragene Schwellwert, ab der E-Mails as Spam deklariert werden, ist mit der
Univention Configuration Registry-Variablenai | / ant i spam r equi r edhi t s konfigurierbar. DieVor-
einstellung (5) mussin der Regel nicht angepasst werden. Je nach Erfahrung im eigenen Umfeld kann dieser
Wert aber auch niedriger angesetzt werden. Es muss dann jedoch mit mehr E-Mails gerechnet werden, die
falschlich al's Spam erkannt wurden. Die Anderung des Schwellwertswirkt sich nicht auf bestehende Benutzer
aus, diese kénnen den Wert aber im Horde-Webclient selbst anpassen (siehe Abschnitt 13.10.4).

Zusétzlich gibt es die Mdglichkeit, E-Mails mit einem Bayes-Klassifikator bewerten zu lassen. Dieser ver-
gleicht eine eingehende E-Mail mit statistischen Daten, die er aus bereits verarbeiteten E-Mails gewonnen hat
und kann so seine Bewertung an die M ailgewohnheiten anpassen. Die Bayes-K lassifizierung wird vom Benut-
zer selbst gesteuert, in dem nicht vom System aber vom Benutzer als Spam erkannte E-Mailsin den Unterord-
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ner Spam verschoben und eine Auswahl legitimer Mails in den Unterordner Ham (i | / dovecot / f ol -
der/ ham) kopiert werden. Diese Ordner werden téglich ausgewertet und noch nicht erfasste oder bisher
falsch klassifizierte Daten in einer gemeinsamen Datenbank erfasst. Diese Auswertung ist in der Grundeinstel -
lung aktiviert und kann mit der Univention Configuration Registry-Variable mai | / anti spam | ear n-
dai | y konfiguriert werden.

Die Spam-Filterung kann durch Setzen der Univention Configuration Registry-Variable mai | / anti -
vi r/ spamauf no deaktiviert werden. Bei Anderungen an Univention Configuration Registry-Variablen,
die die Spamerkennung betreffen, muss der AMaViS-Dienst und Postfix neu gestartet werden.

13.5. Viren- und Malwareerkennung Fecdback{ )

DieUCS-Maildiensteintegrieren eine Viren- und Malwareerkennung Uber das Paket univention-antivir-mail,
das bei der Einrichtung des Mailserver-Pakets automatisch eingerichtet wird. Der Virenscan kann mit der
Univention Configuration Registry-Variablenai | / ant i vi r deaktiviert werden.

Alle ein- und ausgehenden E-Mails werden auf Viren gepriift. Wird ein Virus erkannt, wird die E-Mail unter
Quarantane gestellt, d.h. auf dem Server unerreichbar fur den Benutzer abgelegt. Der urspriingliche Empfan-
ger erhdlt eine Benachrichtigung per E-Mail Gber diese Mal3nahme. Bei Bedarf kann der Administrator die E-
Mail ausdem Verzeichnis/ var /| i b/ amavi s/ vi rusmai | s/ wiederherstellen oder |6schen. Eine auto-
matische Ldschung erfolgt nicht.

Die Software AMaViSd-new dient als Schnittstelle zwischen dem Mailserver und verschiedenen Virenscan-
nern. Der freie Virenscanner ClamAYV istim Paket enthalten und nach der Installation sofort einsatzbereit. Die
fur die Virenerkennung nétigen Signaturen werden automatisch und kostenfrei durch den Freshclam-Dienst
bezogen und aktualisiert.

Alternativ oder zusitzlich kdnnen andere Virenscanner in AMaViS eingebunden werden. Nach Anderungen
an der AMaViS- oder ClamAV-Konfiguration miissen Postfix und AMaViS neu gestartet werden.

13.6. Identifikation von Spam Quellen mit DNS basierten rewf
Blackhole List (DNSBL)

Eine weitere Moglichkeit gegen Spam vorzugehen ist die Verwendung von DNS-based Blackhole List
(DNSBL) bzw. Real-timeBlackholeList (RBL). DNSBL sind Listen von | P Adressen, von denen der Betreiber
denkt, dasssie (potentiell) Quellen von Spam sind. Die Listen werden per DNS abgefragt. |st dem DNS-Server
die IP des sendenden E-Mail-Servers bekannt, so wird die Nachricht abgelehnt. Der Check einer IP-Adresse
ist schnell und vergleichsweise ressourcenschonend. Er findet vor dem Annehmen der Nachricht statt. Erst
nach dem Empfang findet die aufwéndige Inhaltstiberprifung mit SpamAssassin und Anti-Virus statt. Postfix
hat eine eingebaute Unterstitzung fir DNSBL (http://www.postfix.org/postconf.5.html#reject_rbl_client).

Im Internet existieren DNSBL von verschiedenen Projekten und Firmen. Bitte informieren Sie sich auf deren
Webseiten Uiber Konditionen und Preise.

Um DNSBL mit Postfix zu verwenden muss die Univention Configuration Registry-Variable nai | / post -
fix/smpd/restrictions/recipi ent/ SEQJENZ=REGEL gesetzt werden. Mit ihr kdnnen Emp-
fangsbeschrankungen tber die Postfix-Option smtpd_recipient_restrictions konfiguriert werden (siehe http://
www.postfix.org/postconf.5.html#smtpd_recipient_restrictions). Die Sequenznummer dient der alphanume-
risch Sortierung mehrerer Regeln, Uber die die Reihenfolge beeinflusst werden kann.

Tipp
Existierende smtpd_recipient_restrictions Regeln kénnen wie folgt aufgelistet werden:

ucr search --brief mail/postfix/sntpd/restrictions/recipient
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Integration von Fetchmail zum Abrufen von Mail von externen
Postfachern

Corporate Server Postfix Installation sollten die DNSBL am Ende der

smtpd_recipient_restrictions Regeln angehangt werden. Zum Beispiel so:

ucr set mail/postfix/smtpd/restrictions/recipient/80="reject rbl_client

i X. dnsbl . mani t u. net"

13.7. Integration von Fetchmail zum Abrufen von Mail
von externen Postfachern

Im Regelfall nimmt der UCS-Maildienst Mails fur die Benutzer des UCS-Domaéne direkt Uber SMTP entge-
gen. UCS bietet zusétzlich eine optionale Integration der Software Fetchmail zum Abrufen von Emails von
externen POP3 oder IMAP-Postféchern.

Fetchmail kann Uber das Univention App Center installiert werden; dort muss die Applikation Fetchmail
ausgewdahlt werden und auf I nstallieren geklickt werden.

Nach Abschluss der Installation finden sich in der Benutzerverwaltung im Reiter Erweiterte Einstellungen
-> Mailabr uf von exter nen Server n zusétzliche Eingabefel der, mit denen der Mailabruf von einem externen
Server konfiguriert werden kann. Die Mails werden dabei in die Postfécher der jeweiligen Benutzer eingelie-
fert (die primére E-Mail-Adresse muss dafur konfiguriert sein).

Der Abruf erfolgt ale zwanzig Minuten sobald mindestens ein Postfach fir den Abruf konfiguriert wurde.
Nach der initialen Konfiguration eines Benutzers muss Fetchmail im UMC-Modul Systemdienste gestartet
werden. Dort kann der Start des Dienstes auch deaktiviert werden (alternativ durch Setzen der Univention
Configuration Registry-Variablef et chrai | / aut ost art auf f al se).

Tabedle 13.3. Reiter 'Mailabruf von exter nen Servern'

Attribut Beschreibung

Benutzername Der Benutzername, der fur den Abruf der Mail an den Mailserver Uber-
geben werden soll.

Passwort Das Passwort, das fir den Mailabruf verwendet werden soll.

Protokoall Der Abruf kann Uber die Protokolle IMAP oder POP3 erfolgen.

Externer Mailserver

Der Name des Mailservers, von dem die Mails abgerufen werden sollen.

Verbindung verschliisseln (SSL/
TLYS)

Ist diese Option aktiviert, erfolgt der Mailabruf verschliisselt (sofern dies
vom Mailserver unterstiitzt wird).

Mails auf dem Server nicht |6schen

In der Grundeinstellungen werden die abgerufenen Mails nach dem
Transfer auf dem Server gelscht. Ist diese Option aktiviert, kann dies
unterbunden werden.

13.8. Konfiguration des Mailservers

13.8.1. Konfiguration eines

Relay-Hosts fur den Mailversand

In der Grundeinstellung baut Postfix beim Versenden einer E-Mail an eine nicht-lokale Adresse eine direk-
te SMTP-Verbindung an den fir diese Domain zustdndigen Mailserver auf. Dieser Server wird durch eine
Abfrage des MX-Recordsim DNS ermittelt.

Alternativ kann auch ein Mail-Relay-Server zu Einsatz kommen, also ein Server der die Mailsentgegen nimmt
und den weiteren V ersand abwickelt. Ein solcher Mail-Relay-Server kann bei spiel sweise von einer tibergeord-
neten Konzernzentrale oder vom Internet-Provider bereitgestellt werden. Ein Relay-Server muss as vollqua
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lifizierter Domanenname (FQDN) in die Univention Configuration Registry-Variable mai | / r el ayhost
eingetragen werden.

Ist fir den Versand die Authentifizierung gegeniiber dem Relay-Host notwendig, muss die Univenti-
on Configuration Registry-Variable mai | / r el ayaut h auf yes gesetzt und die Datei / et c/ post -
fi x/ sm p_aut h bearbeitet werden. In dieser Datei muss der Relay-Host, der Benutzername und das Pass-
wort in einer Zeile hinterlegt werden:

FQDN- Rel ayhost Benut zer nane: Passwor t
Anschlief3end muss fir diese Datei
postmap /etc/postfix/smtp_auth

aufgerufen werden, damit die Anderungen durch Postfix tibernommen werden.

13.8.2. Konfiguration der maximalen E-Mailgréi3e Feedback ()

Mit der Univention Configuration Registry-Variablerai | / nessagesi zel i mi t kann diemaximale Gro-
3e in Byte fir ein- und ausgehende E-Mails festgelegt werden. Die voreingestellte Maximalgrof3e betrégt
10240000 Byte. Nach Anderung der Einstellung muss Postfix neu gestartet werden. Wird O als Wert konfi-
guriert, sowird die Begrenzung aufgehoben. Esist zu beachten, dass Emailanhénge durch die Base64-K odie-
rung um ca. ein Drittel vergrdssert werden.

Wird Horde (siehe Abschnitt 13.10) eingesetzt, missen auf3erdem die Univention Configuration Regis-
try-Variablenphp/ limt/fil esizeundphp/|im t/postsi ze angepasst werden. AlsWert mussin
beide Variablen die maximale GroRe in M egabyte eingetragen werden. Anschlief3end muss der Apache-Web-
server neu gestartet werden.

13.8.3. Konfiguration einer Blindkopie zur Anbindung von E-Mail-  reeaacc()
Archivierungslésungen

Wird die Univention Configuration Registry-Variable mai | / ar chi vef ol der auf eine E-Mail-Adresse
gesetzt, sendet Postfix eine Blindkopie aler ein- und ausgehenden E-Mails an diese Adresse. So kann eine
Archivierung aller E-Mails erreicht werden. Die E-Mail-Adresse muss bereits existieren. Sie kann entweder
einein Univention Corporate Server registrierte E-Mail-Adresse eines Benutzers sein, oder von einem exter-
nen Dienst bereitgestellt werden. Standardméaiig ist die Variable nicht gesetzt.

Anschlieffend muss Postfix neu gestartet werden.

13.8.4. Konfiguration von Softbounces Feedback {2}

Bel einer Reihe von Fehlersituationen (z.B. bei nicht vorhandenen Benutzern) kann es zu einem Bounce
der betroffenen Mail kommen, d.h. die Mail wird an den Absender zuriickgesendet. Mit dem Setzen der
Univention Configuration Registry-Variable mai | / post fi x/ sof t bounce auf yes werden Mails nie
mit einem Bounce zuriickgesendet, sondern immer weiterhin in der Queue vorgehalten. Diese Einstellung ist
insbesondere fir Konfigurationsarbeiten am Mailserver sehr niitzlich.

13.8.5. Konfiguration der SMTP Ports Feedback {2}

Auf einem Univention Corporate Server-Mailserver ist Postfix so konfiguriert, dass es auf Verbindungen an
drei Ports wartet:

o Port 25 (SMTI'P) sollte nur von anderen Mailservern verwendet werden. Standardmafdig ist die Authen-
tifikation an diesem Port deaktiviert. Wenn das Einliefern von E-Mails an Port 25 erlaubt werden soll,
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kann die Univention Configuration Registry-Variablenai | / post f i x/ mast er cf/ opti ons/ snt p/
snt pd_sasl _aut h_enabl e=yes gesetzt werden.

> Port 465 (SMTPS) erlaubt die Authentifikation gegeniiber dem Mailserver und das Einliefern von E-Mails
Uber eine mit SSL verschliisselte Verbindung. SMIPS wurde zugunsten von Port 587 als veraltet erklart,
wird jedoch fur Altsysteme aktiviert gelassen.

o Port 587 (Subm ssi on) erlaubt die Authentifikation gegentiber dem Mailserver und das Einliefern von
E-Mails Uber eine TLS-verschliisselte Verbindung. Die Verwendung von STARTTLS wird erzwungen.

Der Subm ssi on-Port sollte von E-Mail-Clients bevorzugt verwendet werden. Die Verwendung der Ports
25 und 465 zur Einlieferung von E-Mails ist Uberholt.

13.8.6. Handhabung der Postfacher bei Anderung der E-Mail-Adres-
se und Loschung von Benutzerkonten

Das Postfach eines Benutzersist mit der priméren E-Mail-Adresse verknipft und nicht mit dem Benutzerna-
men. Mit der Univention Configuration Registry-Variable mai | / dovecot / mai | box/ r enane kann das
Verhalten bei der Anderung der priméren E-Mail-Adresse konfiguriert werden.

o |stdieVariable auf yes gesetzt, wird das |MAP-Postfach des Benutzers umbenannt. Diesist seit UCS 3.0
die Standardeinstellung.

o Bei der Einstellung no, sind nach dem Andern der priméren E-Mail-Adresse eines Benutzers seine bishe-
rigen E-Mails nicht mehr erreichbar! Wird einem anderen Benutzer eine ehemals vergebene primére E-
Mail-Adresse zugewiesen, bekommt dieser Zugriff auf die alte IMAP-Struktur dieses Postfachs.

Mit der Univention Configuration Registry-Variable mai | / dovecot / mai | box/ del et e kann konfigu-
riert werden, ob IMAP-Postfécher automatisch gel 6scht werden sollen. Der Wert yes aktiviert die Loschung
des betroffenen IMAP-Postfachs bei folgenden Aktionen:

o dem Ldschen des Benutzerkontos
o dem Entfernen der priméren Mailadresse von einem Benutzerkonto
o dem Andern des Mail Home Servers auf ein anderes System

In der Grundeinstellung (no) bleiben die Postfacher bei diesen Aktionen erhalten und missen ggf. manuell
geldscht werden.

Ausder Kombination der beiden Variablen ergeben sich folgende vier Félle, wenn E-Mail-Adressen gedndert
werden:

Tabelle 13.4. Umbenennung von E-M ail-Adressen

mai | / dovecot / mai | box/ ... |Bedeutung

renane=yes und del et e=no|Die bestehende Mailbox wird umbenannt. E-Mails bleiben erhalten und
(Standard) sind unter dem neuen Namen erreichbar.

r ename=yes und del et e=yes |Diebestehende Mailbox wird umbenannt. E-Mails bleiben erhalten und
sind unter dem neuen Namen erreichbar.

renane=no und del et e=no |Eine neue, leere Mailbox wird erzeugt. Die ate bleibt unter dem alten
Namen auf der Festplatte erhalten und ist damit vorerst fir Benutzer
nicht zu erreichen.

r enane=no und del et e=yes |Eineneue, leere Mailbox wird erzeugt. Die alte Mailbox wird inkl. aller
enthaltenen Mails von der Festplatte gel 6scht.
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13.8.7. Verteilung einer Installation auf mehrere Mailserver Feedback { )

Das UCS-Mailsystem bietet die Mdglichkeit die Benutzer auf mehrere Mailserver zu verteilen. Dazu wird
jedem Benutzer ein sogenannter Mail Home Server zugewiesen, auf dem die Maildaten des Benutzers abge-
legt werden. Beim Zustellen einer E-Mail wird der zusténdige Home Server automatisch aus dem LDAP-
Verzeichnis ermittelt.

Esist zu beachten, dass globale IMAP-Ordner (siehe Abschnitt 13.3.5) einem Mail Home Server zugeordnet
sind.

Beim andern des Mail Home Servers eines Benutzers werden dessen E-Mails nicht automatisch auf den neuen
Server verschoben.

13.8.8. Mailserver-Speicher auf NFS Feedback {2}

Dovecot unterstiitzt das Speichern von E-Mails und Index-Dateien auf Cluster-Dateisystemen und NFS. Eini-
ge Einstellungen sind jedoch nétig, um Datenverluste in bestimmten Situationen zu vermeiden.

Die folgenden Einstellungen gehen davon aus, dass auf Mailboxen nicht gleichzeitig von mehreren Servern
aus zugegriffen wird. Dasist der Fall, wenn jedem Benutzer ein Mail Home Server zugeordnet ist.

o mai | / dovecot/ process/ mmap_di sable = yes
o mai | / dovecot/ process/ dotl ock_use_excl = yes
o mai | / dovecot/process/ mai|l _fsync = al ways

Um eine bessere Performance zu erreichen, kdnnen Index-Dateien statt zusammen mit den Nachrichten
im NFS auch auf der lokalen Festplatte gespeichert werden. Sie sind dann unter / var/ | i b/ dove-
cot /i ndex/ zu finden. Setzen Sie dafiir die Univention Configuration Registry-Variable nai | / dove-
cot/l ocation/separate_i ndex = yes.

Mit diesen Einstellungen sollte normalerweise alles problemlos funktionieren. Die im Einsatz befindlichen
Server- und Client-Systeme sind jedoch so vielfaltig, dass hier noch ein paar Hinweisefolgen, wiebei Schwie-
rigkeiten weiter vorgegangen werden kann:

o Wenn NFSv2 im Einsatz ist (nicht der Fall, wenn der NFS-Server ein Univention Corporate Server ist),
setzen Sie bittermai | / dovecot / process/ dot| ock_use_excl = no.

o Falls kein lockd eingesetzt wird (nicht der Fall auf Univention Corporate Server-Systemen) oder
falls trotz des Einsatzes von lockd Locking-Fehler auftreten, setzen Sie nmi | / dovecot/ pro-
cess/| ock_met hod = dot | ock. Diesverringert die Performance, aber behebt die meisten Locking-
bezogenen Probleme.

> Dovecot kann mit mai | / dovecot/ process/ nai |l _nfs_storage = yes angewiesen werden,
wenn nétig, den NFS Cache zu leeren. Diesfunktioniert jedoch nicht immer, daher kann es zu sporadischen
Fehlern kommen. Das gleiche gilt fir das Leeren des NFS-Cache nach dem Schreiben von Index-Dateien:
nmai | / dovecot/ process/ mail _nfs_index = yes.

o In der Documentation des Dovecot Servers sind weitere Hinweise zu finden: [dovecot-wiki-clusterfs)
[dovecot-wiki-nfs]

13.8.9. Beschrankung der Verbindungsanzahl Feedback £}

In der Standardeinstellung in UCS wird Dovecot fir jeweils maximal 400 gleichzeitige Verbindungen per
IMAP und POP3 ausgeliefert. Diese reichen sicher aus, um 100 gleichzeitig eingeloggte |MAP-Benutzer
zu bedienen, unter Umstanden deutlich mehr. Wie viele IMAP-Verbindungen Benutzer gleichzeitig getff-
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net haben, hangt von den eingesetzten Clients ab. Webmail 6ffnet nur einzelne, kurzlebige Verbindungen.
Desktop E-Mail-Programme halten Uiber lange Zeit mehrere Verbindungen offen. Mobile Clients halten tiber
lange Zeit wenige Verbindungen offen, aber beenden diese oft nicht von sich aus, so dass sie unnétig lang
Ressourcen belegen. Die Beschrankungen dienen primér dazu, einem Denial-of-service-Angriff durch sehr
viele gedffnete Prozesse und Netzwerkverbindungen zu widerstehen.

Um die in diesem Augenblick offenen Verbindungen zu sehen, kann folgender Befehl ausgefiihrt werden:;
doveadm who

Um die Gesamtanzahl auszugeben:

doveadm who -1 | we -1

Um die Beschrdnkungen zu verandern, kdnnen die Univention Configuration Registry-Variablen nai | /
dovecot/1im ts/* angepasst werden. Der Vorgang ist auf Grund des komplexen Zusammenspiel s dieser
Variablen nur halb automatisch. Die Bedeutung aller Variablen kann in der Dovecot Dokumentation nachge-
lesen werden: [dovecot-wiki-services).

Dabei Dovecot verschiedene Prozesse fur Login und Zugriff auf die E-Mail-Dateien zusténdig sind, kénnen
diese getrennt konfiguriert werden. Zusétzlich wird getrennt konfiguriert wie viele Verbindungen zu einem
Dienst erlaubt sind und wie viele Prozesse flir einen Dienst gestartet werden. Durch das Setzen von nmai | /

dovecot/limts/default client limt = 3000 wirde die Beschrankung fir die Anzahl an
Verbindungen zu den POP3- und IMAP-Diensten verandert, nicht jedoch fiir die erlaubte Anzahl an Prozes-
sen. In der Univention Corporate Server Standardeinstellung lauft Dovecot im High-security mode: Jede Ver-
bindung wird von einem separaten L ogin-Prozess betreut. Da standardméliig nur 400 Prozesse erlaubt sind,
kénnen auch nicht mehr Verbindungen getffnet werden.

Um 3000 Verbindungen von Benutzern zu ihren E-Mails zu erlauben, muss daher eine weitere Univention
Configuration Registry-Variable gesetzt werden:

ucr set mail/dovecot/limts/default client Iimnt=3000
ucr set mail/dovecot/linits/default process |imt=3000
doveadm r el oad

EinBlickin/ var/ | og/ dovecot . i nf o offenbart nun eine Warnung:

config: Warning: service auth { client |inmt=2000 } is |ower than
requi red under nmax. |oad (15000)

config: Warning: service anvil { client |linmt=1603 } is |ower than
requi red under nmax. |oad (12003)

Die Dienste aut h (Zustandig fur Login und SSL-Verbindungen) sowie anvi | (Zustandig fur Statistiken)
haben noch das Standardlimit. Eswerden zwar je 3000 POP3- und |MAP-V erbindungen und -Prozesse erlaubt,
aber die Anzahl der Prozesse fir Login und SSL ist nun zu niedrig um sie alle zu bedienen. Dies wird dazu
fuhren, dass Logins fehlschlagen.

Die hohen Werte kommen dadurch zustande, dass mit default client limt und
default _process_limt nicht nur die Beschrankungen von IMAP und POP3 erhéht werden, sondern
auch einiger weiterer Dienste wie | nt p und nmanagesi eve- | ogi n. Diese Dienste kénnen nun mehr
zu Uberwachende Prozesse starten und theoretisch mehr Authentifizierungen durchfiihren, wodurch sich die
maximale Anzahl gleichzeitiger Verbindungen zu den Diensten aut h und anvi | erhoht.

Die Werte fur die Dienste miissen nun der Fehlermeldung entsprechend angepasst werden:

ucr set mail/dovecot/limts/auth/client |imt=15000
ucr set mail/dovecot/limts/anvil/client |imt=12003
doveadm r el oad
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EinBlickin/ var /| og/ dovecot . i nf o offenbart nun noch eine letzte Warnung:

master: Warning: fd limt (ulimt -n) is |ower than required under nax.
| oad (2000 < 15000), ...
because of service auth { client limt }

Dasvom Linux-Kernel kontrolliereul i mi t (die erlaubte Anzahl gleichzeitig getffneter Dateien/V erbindun-
gen pro Prozess) wird nur bei einem Neustart des Dovecot-Dienstes verandert, daher:

i nvoke-rc.d dovecot restart

Nun erscheint keine Fehlermeldung mehr, und IMAP- und POP3-Server akzeptieren nun beide je 3000 Ver-
bindungen.

Univention Corporate Server konfiguriert Dovecot so, dass es standardméaliig im High-security mode 18uft.
In Installationen mit 10.000en Benutzern kann Dovecot im High-performance mode betrieben werden. Der
Performance-L eitfaden beschreibt, wie dieser konfiguriert werden kann: [ucs-performance-guide].

13.9. Konfiguration von Mail-Clients flr den Mailserver rewaf

Um einen Mail-Client mit dem UCS-Mailserver zu verwenden wird die Verwendung von IMAP empfoh-
len. Durch STARTTLS wird bei Verwendung von SMTP (fir den Mailversand) und IMAP (fir den Mail-
abruf/-synchronisation) nach einer initialen Aushandlungsphase auf eine TL S-gesicherte Verbindung umge-
schaltet. Als Authentifizierungsmethode sollte Passwort (plain text) in Verbindung mit STARTTLSverwendet
werden. Die Benennung der Methode unterscheidet sich je nach Mail-Client. Der folgende Screenshot zeigt
exemplarisch die Einrichtung von Mozilla Thunderbird:

Abbildung 13.3. Einrichtung von M ozilla Thunderbird

Konto einrichten

Ihr Name: | Lise Meitner
E-Mail-Adresse: | lise@univention.test

Passwort:  S000008000

~ Passwort speichern

Folgende Einstellungen wurden durch Testen des genannten Servers gefunden

Posteingang-Server: | IMAP ~ | 1 10.200.3.18 143 ~ |  STARTILS ~ | | Passwort, normal v
Postausgang-Server: SMTP 10.200.3.18 v | |587 w | | STARTILS ~ | | Passwort, normal b

Benutzername: lise@univention.test lise@univention.test

Neue E-Mail-Adresse erhalten... Erweiterte Einstellungen Abbrechen Erneut testen Fertig

13.10. Webmail und Verwaltung von E-Mail-Filtern mit = reeesef)
Horde

UCS integriert mehrere Applikationen des Horde-Frameworks fir den Webzugriff auf E-Mails und zur web-
basierten Verwaltung von serverseitigen E-Mail-Filterregeln auf Basis von Sieve. Horde kann Uber das Uni-
vention App Center installiert werden (siehe Abschnitt 5.3).

13.10.1. Anmeldung und Ubersicht Fecdback {2}

Die Horde-Anmeldemaske ist auf der Ubersichtswebseite (siehe Abschnitt 4.2.1) unter Horde Webclient
verlinkt und kann auch direkt unter ht t p: / / SERVERNAME/ hor de/ erreicht werden.
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Abbildung 13.4. Anmeldung an Horde

Benutzername
mailuserd2@univention. test

Passwort
0000000000080

Modus
Automatisch

Sprache
Deutsch

Anmelden

AlsBenutzer name kann entweder der UCS-Benutzername oder die primére E-Mail-Adresse eingegeben wer-
den. Das Webmail-I nterface kann in verschiedenen Darstellungsvarianten verwendet werden. Die gewiinschte
Variante kann unter M odus ausgewdahlt werden. Fir Standard-Workstations wird die Verwendung des dyna-
mischen Interfaces empfohlen. Die weitere Dokumentation orientiert sich an dieser Variante. Die Auswahl
der Sprache hat bei vielen Browsern keine Auswirkung, da die bevorzugte Spracheinstellung des Browsers
Vorrang hat.

In der oberen Bildleiste finden sich mehrere Mentpunkte (z.B. Webmail oder Adressbuch), mit denen zwi-
schen den einzelnen Modulen gewechselt werden kann.

Durch Klick auf das Zahnrad-Symbol kann Horde vom Benutzer personalisiert werden.

13.10.2. Webbasierter Mailzugriff Feedback {2}

Horde bietet ale Standardfunktionen eines E-Mail-Clients, wiedas V ersenden, Weiterleiten oder L 6schen von
E-Mails. E-Mails kénnen in Ordner einsortiert werden und werden standardméliig im Posteingang abgel egt.
Beim ersten Versenden einer E-Mail wird automatisch ein Gesendet-Ordner erstellt.

Abbildung 13.5. Webmail (Posteingang)

horde e Kalender w Adresshuch w Aufgaben w Hofizen w Weitere v  $¥

osteingang chten)
m ) Akmalisieren | 4= Anwworten ¥ = Weiterleiten v | [fj Lischen Sonstige ¥ Filter ¥

£ Posteingang (1) Yon Betreff v Daum v  Grifte

=2 spam Ca lise@univention test Conference invitation 10:11:47
e LA™  mary@univentiontest  Happy birthday 10:1316  2KB

app:

i Ordneraktionen ¥

i Ham

iy Virtuelle Ordner

[> Conference invitation von lise@univention test Heute, 10:11:47 CEST (3
Text (LKE) . 1

I would like to invite you to our upcoming conference.
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Horde unterscheidet zwei Arten von Léschungen: Eine mit L éschen entfernte E-Mail wird zuerst in den
Ordner Papierkorb verschoben. Sie kann von dort wieder in andere Ordner verschoben werden, solange der
Papierkorb nicht mit L eeren geleert wird.

13.10.3. Adressbuch Feedback {2}

In diesem Modul werden E-Mail-Adressen und weitere Kontaktdaten verwaltet. Die hier erfassten Informa-
tionen werden in einer Horde-eigenen SQL -Datenbank gespeichert.

Abbildung 13.6. Adressbuch fur Webmail

horde Groupwares.0o Webmail v Kalender v Aufgaben w Hofizen w Weitere w $§

27.08.2013

B Netdr Ko ntak Address book of bob@univention.test Q

3 Liste fili Loschen | ' Bearbeiten | 2§ Exportieren | Hinzufiigen | zu einer Kontakiliste |
Q, suche (0. FEY 488 v lame

B ImporvExport O B waysSomenile

- 07 Lise Meitner
7 Meine Adresshiicher [+] O/ B Bovsmm
® Address hook of

bob@univention.test

[> Gemeinsame Adresshiicher

[> Weitere Adressbiicher

Mit der einfachen oder erweiterten Suche gefundene Kontaktdaten lassen sich in eigene Adressbiicher kopie-
ren und dort bearbeiten. Neue Kontakte kdnnen Uber den Menii-Punkt Neuer Kontakt eingetragen werden.
Uber Meine Adresshiicher kénnen auch zusétzliche personliche Adressbiicher erstellt werden.

Uber den Menii-Punkt Liste |&sst sich der Inhalt von Adressbiichern anzeigen. Die Listen lassen sich durch
Klick auf einen gewtlinschten Spaltenkopf (Name, Vorname, etc.) alphabetisch sortieren. Ein Klick auf das
Lupen-Symbol in der Kopfzeile desjeweiligen Adressbuches (direkt neben dem Adressbuchnamen) 6ffnet ein
Suchfeld, durch das man einfach innerhalb des angezei gten Adressbuchs suchen kann. Aus einer Liste kénnen
einzelne Adressen zur anschliel3enden Verwendung durch ein Kreuz in der ersten Spalte markiert werden, z.B.
um sie als Datei in einem bestimmten Dateiformat zu exportieren oder in ein anderes Adressbuch zu kopieren.

13104 E'Mall'Fllter FeedbackQ

Dovecot unterstiitzt serverseitige Filterskripte, die in einer eigenen Skriptsprache namens Sieve geschrieben
werden. Das Filter-Modul erlaubt die Generierung dieser Filterskripte. Sie gelten allgemein, greifen also auch
fur Benutzer, die Uber einen Standard-Mail-Client auf ihre Postfécher zugreifen.

Abbildung 13.7. Filterverwaltung in Horde

hOl‘demupwms.u Webmail » Kalender w Adressbuch w  Aufgaben w Hotizen|w Weitere w ¥

27.09.2013

W_ Bestehende Regeln @
Y cilterregein ATt e HEn B Aktiviert  Verschieben
@ rosiiste _ 1. @) spamiitter v ¥ Hach:
@ Ausschiussliste 0 @ 2 Marketng « X ¥ Nach:
& Abwesenheit i W 3sales + E X Nach:
= Weiterleitung ﬁ Wl 4 Hewsletier +« X Nach:
@ spam
B Skript

Die Regeln lassen sich unter Webmail -> Filter bearbeiten und ergénzen. Die Filter werden in der durch-
nummerierten Reihenfolge auf eingehende E-Mails angewandt. Ihre Position I&sst sich sowohl Uber die Pfeile
rechts als auch durch direkte Eingabe einer Nummer in der Spalte Ver schi eben anpassen. Einzelne Filter-
regeln kénnen in der Spalte Akt i vi ert an- und abgeschaltet werden.

Unter Spam kann benutzerbezogen angepasst werden, welcher Spam-Schwellwert gelten soll. Der angegebe-
ne Spam-L evel ist der SpamA ssassin-Schwellwert. Eine E-Mail, die diesen Wert erreicht, wird in den ange-
gebenen Ordner verschoben.
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Unter Abwesenheit |&asst sich ein Zeitraum festlegen, in dem auf eingehende E-Mails automatisch vom Mail-
server mit einer Antwort-E-Mail reagiert wird. Text und Betreff der E-Mail ist frei wahibar.

Uber Neue Regel kénnen eigene Regeln erstel It werden, bspw. zur automati schen Sortierung von eingehenden
E-Mailsin themenbezogene Mailordner.

Ein Klick auf Skript zeigt den Quelltext des generierten Sieve-Skripts an.
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Kapitel 14. Infrastruktur-Monitoring mit
Nagios
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14.1. EinfGhrung und Aufbau Feedback{ )

Mit Hilfe der Software Nagios ist es mdglich, komplexe I T-Strukturen aus Netzen, Rechnern und Diensten
fortlaufend automatisch auf korrekte Funktion zu Gberprifen.

Fir das Monitoring bringt Nagios eine umfassende Sammlung an Uberwachungsmodulen mit. Diese kénnen
neben der Abfrage von Systemkennzahlen (z.B. CPU- und Speicherauslastung, freie Festplattenkapazitat)
auch die Erreichbarkeit und Funktion unterschiedlicher Dienste (z.B. SSH, SMTP, HTTP) testen. Fir die
Funktionstests werden in der Regel einfache Programmschritte wie das Ausliefern einer Testmail oder das
Aufldsen eines DNS-Eintrags durchgeftihrt. Neben den in Nagios enthaltenen Standardmodulen werden auch
UCS-spezifische Uberwachungsmodule mitgeliefert, mit denen etwa die Listener/Notifier-Replikation tiber-
wacht werden kann.

Nagios unterscheidet drei grundlegende Betriebszustande fiir einen Dienst:

o OK ist der Regelbetrieb

o CRITICAL beschreibt einen aufgetretenen Fehler, z.B. ein Webserver, der nicht erreichbar ist

o WARNING deutet auf einen moglicherwei se bald auftretenden Fehlerzustand hin und ist somit eine V orstufe
zu CRITICAL. Beispiel: Der Test fir ausreichend freien Speicherplatz auf der Root-Partition |6st erst ab 90
Prozent Fillstand einen Fehler aus, aber bereits ab 75 Prozent eine Warnung.

Beim Wechsel eines Betriebszustands kann eine vorher festgelegte Kontaktperson Uber die mégliche Fehl-

funktion informiert werden. Neben der reaktiven Benachrichtigung im Fehlerfall kann der aktuelle Status

auch jederzeit laufend in einer webbasierten Oberflache abgefragt werden, in der die Status-Informationen
Ubersichtlich dargestellt werden.
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Abbildung 14.1. Nagios Status-Webinterface

@ univention

be open.

@ Nagios - Mozilla Firefox PRORS
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Nagios besteht aus drei Hauptkomponenten:

- DieKernkomponente einer Nagios-Installationist der Nagios-Server, der fir die Erhebung und Spei cherung

der Uberwachungsdaten zustandig ist.

o Die eigentliche Ermittlung der Statusinformationen wird von den Nagios-Plugins getétigt, die in regelmé-
[Bigen Absténden vom Nagios-Server aufgerufen werden. Die erhobenen Informationen werden im Nagi-

0s-Server gespeichert.

o Einige Statusinformationen kénnen nicht tber das Netz abgefragt werden kann (z.B. die Abfrage desfreien
Speicherplatzes auf einer Festplattenpartition). In diesem Fall kommt der NRPED-Dienst (Nagios Remo-
te Plugin Executor Daemon) zum Einsatz, welcher nach einer Anfrage des Nagios-Servers auf dem ent-
fernten Rechner Nagios-Plugins ausfiihrt und die erhobenen Informationen anschlief3end zurtickleitet. Der
NRPED wird durch die Komponente Nagios-Client bereitgestellt, die auf alen UCS-Systemrollen vorin-

stalliert wird.

Die Nagios-Konfiguration erfolgt in Univention Management Console, die Nagios-Konfigurationsdateien
werden automatisch aus den im LDAP-V erzeichnis gespei cherten Informationen generiert.

14.2. Installation

244

Ein Nagios-Server kann mit der A pplikation Netzwer kiiberwachung (Nagios) aus dem Univention App Center
installiert werden. Alternativ kann das Softwarepaket univention-nagios-server installiert werden (anschlie-
fend muss uni vent i on-run-j oi n-scri pt s aufgerufen werden). Weitere Informationen finden sich
in Abschnitt 5.6. Der Nagios-Server kann auf beliebigen Systemrollen installiert werden, wobei die Verwen-
dung eines Doméanencontroller-Systems empfohlen wird. Der Nagios-Client ist auf allen Systemrollen stan-

dardméfdig installiert.
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Neben den Standard-Plugins, diemit der I nstallation des Pakets univention-nagios-client mitgebracht werden,
konnen zusétzliche Plugins Uber folgende Pakete nachinstalliert werden:

> univention-nagios-raid Uberwachung des Software-RAID-Status

o univention-nagios-smart Priifung des SM.A.R.T.-Status von Festplatten

o univention-nagios-opsi Priifung der Softwareverteilung opsi

o univention-nagios-ad-connector Priifung des AD Connectors

Einige der Pakete werden bei der Installation der entsprechenden Dienste automatisch mit eingerichtet. Wird
bei spielsweise der UCS AD Connector eingerichtet, bringt dieser das Uberwachungs-Plugin univention-nagi-

os-ad-connector mit.

14.2.1. Vorkonfigurierte Nagios-Prifungen

Wiéhrend der Installation werden automatisch grundlegende Nagios-Prifungen fir die UCS-Systeme der
Doméne eingerichtet. Die Einbindung weiterer Dienste wird in Abschnitt 14.3.1 dokumentiert.

Nagios-Dienst

Funktion

UNI VENTI ON_PI NG

Testet die Erreichbarkeit des Uberwachten UCS-Systems mit dem
Kommando pi ng. In der Standardeinstellung wird der Fehlerzu-
stand erreicht, wenn die Antwortzeit 50ms bzw. 100ms Uiberschrei-
tet oder Paketverluste von 20% bzw. 40% auftreten.

UNI VENTI ON_DI SK_ROOT

Uberwacht den Fiillstand der / -Partition. Unterschreitet der ver-
bleibendefreie Platzin der Standardeinstellung 25% bzw. 10% wird
der Fehlerzustand gesetzt.

UNI VENTI ON_DNS

Testet die Funktion des lokalen DNS-Servers und die Erreichbar-
keit der 6ffentlichen DNS-Server durch die Abfrage des Rechner-
namens Www. uni vent i on. de. Ist fir die UCS-Domane kein
DNS-Forwarder definiert, schlagt diese Abfragefehl. Indiesem Fall
kannwww. uni vent i on. de z.B. gegen den FQDN des Domain-
controller Master ersetzt werden, um die Funktion des Namensauf-
|8sung zu testen.

UNI VENTI ON_LQAD

Uberwacht die Systemlast.

UNI VENTI ON_LDAP

Uberwacht den auf Domanencontrollern laufenden LDAP-Server.

UNI VENTI ON_NTP

Fragt auf dem Uberwachten UCS-System die Uhrzeit beim NTP-
Dienst ab. Tritt eine Abweichung von mehr als 60 bzw. 120 Sekun-
den auf, wird der Fehlerzustand erreicht.

UNI VENTI ON_SMTP

Testet den Mailserver.

UNI VENTI ON_SSL

Testet die verbleibende Glltigkeitsdauer der UCS-SSL-Zertifikate.
Dieses Plugin ist nur fur Doméanencontroller Master- und Domé-
nencontroller Backup-Systeme geeignet.

UNI VENTI ON_SWAP

Uberwacht die Auslastung der Swap-Partition. Unterschreitet der
verbleibende freie Platz den Schwellwert (in der Standardeinstel-
lung 40% bzw. 20%), wird der Fehlerzustand gesetzt.

UNI VENTI ON_REPLI CATI ON

Uberwacht den Status der LDAP-Replikation, erkennt das V orhan-
denseineinerf ai | ed. | di f -Datel sowieden Stillstand der Repli-
kation und warnt vor zu grof3en Differenzen der Transaktions-IDs.

www.univention.de
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Nagios-Dienst

Funktion

UNI VENTI ON_NSCD

Testet die Verflgbarkeit des Name Server Cache Dienstes. Lauft
kein NSCD-Prozess wird ein CRITICAL-Event ausgelost, 1auft
mehr a's ein Prozess ein WARNING-Event.

UNI VENTI ON_W NBI ND

Testet die Verflgbarkeit des Winbind-Dienstes. L 8uft kein Prozess,
wird ein CRITICAL-Event ausgel 6st.

UNI VENTI ON_SMBD

Testet die Verflgbarkeit des Samba-Dienstes. Lauft kein Prozess,
wird ein CRITICAL-Event ausgel 6st.

UNI VENTI ON_NMBD

Testet die Verfligbarkeit desNMBD-Dienstes, der in Sambafir den
NetBlIOS-Dienst zustandig ist. Lauft kein Prozess, wird ein CRITI-
CAL-Event ausgel 6st.

UNI VENTI ON_JO NSTATUS

Priift den Join-Status eines Systems. Ist ein System noch nicht Mit-
glied der Domane, wird ein CRITICAL-Event ausgel 6st, sind nicht-
aufgerufene Joinskripte vorhanden, wird ein WARNING-Event
zuriickgeliefert.

UNI VENTI ON_KPASSWD

Prift die Verflgbarkeit des Kerberos-Passwort-Dienstes (nur ver-
flgbar auf Domanencontroller Master/Backup). L &uft weniger oder
mehr als ein Prozess, wird ein CRITICAL-Event ausgel 6st.

UNI VENTI ON_CUPS

Uberwacht den CUPS-Druckdienst. L&auft kein cupsd-Prozess
oder ist die Weboberflache auf Port 631 ist nicht erreichbar, wird
der Status CRITICAL zurtickgegeben.

UNI VENTI ON_DANSGUARDI AN

Uberwacht den Webfilter DansGuardian. Lauft kein DansGuardi-
an-Prozess oder ist der DansGuardian-Proxy ist nicht erreichbar,
wird der Status CRITICAL zuriickgegeben.

UNI VENTI ON_SQUI D

Uberwacht den Proxy Squid. L&uft kein Squid-Prozess oder der
Squid-Proxy ist nicht erreichbar, wird der Status CRITICAL
zuriickgegeben.

UNI VENTI ON_LI BVI RTD_KVM

Prift den Status eines KVM-Virtualisierungs-Servers iber eine
Anfrage an vi r sh und gibt den Status CRITICAL zurlick, wenn
die Ruckmeldung mehr a's zehn Sekunden dauert.

UNI VENTI ON_LI BVI RTD_XEN

Prift den Status eines Xen-Virtualisierungs-Servers Uber eine
Abfrage an vi r sh und gibt den Status CRITICAL zuriick, wenn
die Rickmeldung mehr a's zehn Sekunden dauert.

UNI VENTI ON_UVMVD

Prift den Status des UCS Virtual Machine Managers Uber eine
Anfrage der verfligbaren Nodes. Konnen sie nicht aufgel st wer-
den, wird der Status CRITICAL zurtickgegeben.

Fur die oben genannten Dienste wurden Standardparameter festgelegt, die auf die Anspriiche der meisten
UCS-Installationen zugeschnitten sind. Sollten diese Standardparameter nicht geeignet sein, kdnnen sie nach-
tréglich angepasst werden. Diesist in Abschnitt 14.3.1 dokumentiert.

Die folgenden Nagios-Dienste sind erst nach der Installation zusétzlicher Pakete auf dem jeweiligen Nagi-
os-Client verfugbar (siehe Abschnitt 14.2):

Nagios-Dienst

Funktion

UNI VENTI ON_OPSI

Uberwacht den opsi-Dagmon. Lauft kein opsi-Prozess oder die
opsi-Weboberflache ist nicht erreichbar, wird der Status CRITI-
CAL zuriickgegeben.
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Nagios-Dienst Funktion
UNI VENTI ON_SMART _SDA Prift den SM.A.R.T.-Status der Festplatte / dev/ sda. Fir die
Festplatten sdb, sdc und sdd existieren entsprechende Nagi-
os-Dienste.
UNI VENTI ON_RAI D Prift den Status des Software-RAIDs Uber / pr oc/ ndadm und

gibt den Status CRITICAL zuriick, sofern eine Festplatte des
RAID-Verbunds ausgefallen ist, bzw. den Status WARNING
zuriick, wenn der Recovery-V organg |auft.

UNI VENTI ON_ADCONNECTOR Prift den Status des Active Directory Connectors. Lauft kein Con-
nector-Prozess, wird der Status CRITICAL zuriickgegeben. Exis-
tiert mehr mehr als ein Prozess pro Connector-Instanz gibt es eine
WARNING. Treten Rejects auf, gibt es eine WARNING. Kann
der AD-Server nicht erreicht werden, tritt ein CRITICAL-Zustand
ein. Das Plugin kann auch in Multi-Connector-1nstanzen verwendet
werden. Dabei muss der Name der Instanz als Parameter tibergeben
werden.

14.3. Konfiguration der Nagios-Uberwachung Feedback{ )

Folgende Einstellungen kénnen in Univention Management Console vorgenommen werden:

o Alle Nagios-Prifungen, die eéinem Rechner zugewiesen werden sollen, mussen zuvor registriert werden.
Dies erfolgt Uber Nagios-Dienst-Objekte (siehe Abschnitt 14.3.1).

o Die Zuweisung, welche Prifungen an einem Rechner durchgefuihrt werden sollen und welche Kontaktper-
son im Fehlerfall benachrichtigt werden soll, erfolgt an den jeweiligen Rechnerobjekten.

o Nagiosprufungen kdnnen zeitlich beschrénkt werden, z.B. indem die Prifung der Druckserver nur werktags
von 8h bis 20h durchgefihrt wird. Dies erfolgt Uber Nagios-Zeitraum-Objekte, siehe Abschnitt 14.3.2.

In der Grundeinstellung werden bereits zahlreiche Priifungen fur jeden Rechner festgelegt, d.h. eine Nagi-
os-Grundkonfiguration wird eingerichtet, ohne dass weitere Anpassungen nétig sind.

14.3.1. Konfiguration eines Nagios-Dienstes Feedback {2}

Ein Nagios-Dienst definiert die Uberwachung eines Dienstes. Einem solchen Objekt kann eine beliebige
Anzahl an Rechnern zugeordnet werden, so dass durch die einmalige Angabe von zu verwendenden Nagi-
os-Plugins sowie Uberpriifungs- und Benachrichtigungsparametern eine Dienstiiberpriifung auf den angege-
benen Rechnern eingerichtet werden kann.

Nagios-Dienste werden im UMC-Modul Nagios mit dem Objekttyp Nagios-Dienst verwaltet (siehe auch
Abschnitt 4.2). Nagios verfugt Uber keine LDAP-Schnittstelle fir die Monitoring-Konfiguration, stattdessen
werden die Konfigurationsdateien beim Hinzufligen/Entfernen/Bearbeiten eines Nagios-Dienstes durch ein
Listener-Modul generiert.
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Abbildung 14.2. Konfigur ation eines Nagios-Dienstes
Nagios: UNIVENTION_LDAP_AUTH B®
-
p— Allgemein ®
[Erweiterte Einstellungen]
UNIVENTION_LDAP_AUTH Default Service: check if service Id,
Allgemein Name * Beschreibung
;ﬁz;t::ig:”;st;g;:?::est}mngl'os . check_univention_ldap . ,
Plugin-Kommando * Plugin-Kommando-Parameter
[l MNRPE benutzen
Tabelle 14.1. Reiter 'Allgemein’
Attribut Beschreibung
Name Ein eindeutiger Name firr den Nagios-Dienst.
Beschreibung Eine beliebige Beschreibung des Dienstes.
Plugin-Kommando Das aufzurufende Plugin-Kommando. Jedes Plugin-Kommando legt

einen vordefinierten Plugin-Aufruf fest. Diese werden in den Konfigu-
rationsdateien im Verzeichnis/ et ¢/ nagi os- pl ugi ns/ confi g/
festgelegt, z.B. check_di sk.

Plugin-Kommando-Parameter Danicht alle Parameter der Nagios-Plugins in den Plugin-Kommandos
vordefiniert werden kénnen, ist oft die Angabe zusétzlicher Parameter
notwendig. Die hier angegeben Parameter werden durch Ausrufungszei-
chen ("! ") getrennt. (z.B. 2096 109% / hone).

NRPE benutzen Kann der Test eines Dienstes nicht remote ausgef iihrt werden (z.B. Prii-
fung des verfuigbaren Plattenplatzes auf der Root-Partition), kann tber
den Nagios Remote Plugin Executor Daemon (NRPED) das Plugin auf
einem entfernten UCS-System aufgerufen werden. Dazu muss dort das
Paket univention-nagios-client installiert sein.

Tabelle 14.2. Reiter 'Intervalle’ (erweiterte Einstellungen)

Attribut Beschreibung

Prifintervall Das Prifintervall definiert den zeitlichen Abstand in Minuten zwischen
zwei Uberprifungen des Dienstes.

Prifintervall im Fehlerfall Solltedieletzte Uberpriifung des Dienstes nicht den Zustand OK zuriick-

geliefert haben, verwendet Nagios ein anderes Zeitintervall fir die wei-
teren Uberpriifungen. Im Fehlerfall kann so die Uberpriifungsfrequenz
erhéht werden. Wurde der Zustand OK wieder erreicht, verwendet Nagi-
oswieder dasregulére Prifintervall. Der Wert ist in Minuten anzugeben.

Maximale Anzahl der Uberpriifun-| Liefert eine Uberpriifung einen Nicht-OK-Zustand zuriick, wird die hier
gen angegebene Anzahl an Uberpriifungen abgewartet, bevor die zustandi-
gen Kontaktpersonen benachrichtigt werden. Erreicht der Dienst vor
dem Erreichen des hier angegebenen Limits wieder den Zustand OK,
wird der interne Zahler zuriickgesetzt und es findet keine Benachrichti-
gung statt.
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Attribut

Beschreibung

Anmerkung

Die zeitliche Verzégerung einer Benachrichtigung richtet sich
sowohl nach der maximalen Anzahl an Uber prifungen alsauch
dem Prifintervall im Fehlerfall. Bei einem Prifintervall im
Fehlerfall von zwei Minuten und einer maximalen Anzahl an
Uberpriifungen von 10 findet die erste Benachrichtigung nach
20 Minuten statt.

Prifzeitraum

Um die Uberpriifung eines Dienstes zeitlich einzuschrénken, kann ein
Prifzeitraum angegeben werden. Auflerhalb dieses Zeitraums finden
keine Uberpriifungen und somit auch keine Benachrichtigungen statt.
Dies kann bei Geréten oder Diensten sinnvoll sein, die z.B. Uber Nacht
deaktiviert werden.

Tabelle 14.3. Reiter 'Benachrichtigungen’ (erweliterte Einstellungen)

Attribut

Beschreibung

Benachrichtigungsintervall

Ist der Fehlerfall fir einen Dienst eingetreten, werden die Kontaktper-
sonen in dem hier angegebenen Intervall wiederholt benachrichtigt. Ein
Wert von O desktiviert die wiederholte Benachrichtigung. Der Wert ist
in Minuten anzugeben. Wiirde beispielsweise ein Intervall von 240 fest-
gelegt, wirde alle vier Stunden eine Benachrichtigung verschickt.

Benachrichtigungszeitraum

Benachrichtigungen an die Kontaktpersonen werden nur in dem hier
angegebenen Zeitraum versendet. Wechselt ein Dienst aul3erhalb des
hier angegebenen Zeitraums in einen Nicht-OK-Zustand, wird die ers-
te Benachrichtigung erst mit Erreichen des angegebenen Zeitraums ver-
sendet, sofern der Nicht-OK-Zustand bis dahin erhalten bleibt.

Anmerkung

Benachrichtigungen fur Stérungen, die aul3erhalb des angege-
benen Zeitraums beginnen und enden, werden nicht nachge-
holt.

Benachrichtigen, wenn Zustand
WARNING erreicht wird

Konfiguriert, ob bei dem Wechsel des Dienst-Zustands auf WARNING
(siehe Abschnitt 14.1) eine Benachrichtigung verschickt wird.

Benachrichtigen, wenn Zustand
CRITICAL erreicht wird

Konfiguriert, ob bel dem Wechsel des Dienst-Zustands auf CRITICAL
(siehe Abschnitt 14.1) eine Benachrichtigung verschickt wird.

Benachrichtigen, wenn Zustand
UNREACHABLE ereicht wird

Wenn ein Rechner-Objekt einem anderen Objekt untergeordnet ist (sie-
he Abschnitt 14.3.3), kann bei dem Ausfall eines Uberordneten Systems
der Status nicht mehr abgefragt werden. Mit dieser Option kann konfi-
guriert werden, ob dann eine Benachrichtigung ausgel 6st wird.

Benachrichtigen, wenn Zustand
RECOVERED erreicht wird

Konfiguriert, ob bei Korrektur eines Fehler-/Warn-/Nichter-
reichbarkeitszustands auf den Normazustand eine Benachrichti-
gung verschickt wird. Benachrichtigungen werden beim Errei-
chen des Zustandes "RECOVERED" nur versendet, wenn zuvor
auch ene Benachrichtigung fir das urspringliche Problem
("WARNING"/"CRITICAL"/"UNREACHABLE") versendet wurde.
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Tabelle 14.4. Reiter 'Rechner’
Attribut Beschreibung
Zugeordnete Rechner Die Dienst-Uberprifung wird fiir bzw. auf den hier zugeordneten Rech-
nern durchgefhrt.
14.3.2. Konfiguration eines Uberwachungszeitraums Feedback{ )

Nagios-Zeitraum-Objekte werden von Nagios-Diensten verwendet, um Zeitraume festzulegen, in denen
Dienstuiberprifungen stattfinden oder Kontaktpersonen benachrichtigt werden sollen. Die Angabe der Zeit-
raume wird fir jeden einzelnen Wochentag getrennt durchgefiihrt.

Nagios-Dienste werden im UMC-Modul Nagios mit dem Objekttyp Nagios-Zeitraum verwaltet (siehe auch
Abschnitt 4.2).

Nagiosverfugt Uber keine LDAP-Schnittstellefir die Monitoring-Konfiguration, stattdessen werden die Kon-
figurationsdateien beim Hinzuftigen/Entfernen/Bearbeiten eines Nagios-Zeitraums durch ein Listener-Modul
generiert.

Bel der Installation werden drei Standard-Zeitrédume eingerichtet. Die automatisch angelegten Zeitrahmen
koénnen manuell veréndert oder gel 6scht werden. Sie werden jedoch teilweise von den ebenfalls automatisch
angelegten Nagios-Dienst verwendet. Esist zu beachten, dass das L dschen eines Nagios-Zeitraums nur dann
maoglich ist, wenn es nicht mehr von Nagios-Diensten verwendet wird:

Nagios:Zeitraum Funktion

24x7 Dieses Objekt definiert einen Zeitraum, der Montags um 0:00 Uhr
beginnt und ohne zwischenzeitliche Unterbrechungen am Sonntag um
24:00 Uhr endet.

WorkHours Definiert die Zeitrahmen von 8 Uhr bis 16 Uhr jeweils von Montag bis
Freitag.

NonWorkHours Das Gegenstiick zum Nagios-Zeitraum WorkHours. Deckt die Zeitrah-
men von 0 Uhr bis 8 Uhr sowie 16 Uhr bis 24 Uhr jeweils Montag bis
Freitag sowie am Samstag und Sonntag jeweilsvon 0 Uhr bis 24 Uhr ab.

Tabelle 14.5. Reiter 'Allgemein’

Attribut Beschreibung

Name Ein eindeutiger Name fir den Nagios-Zeitraum.

Beschreibung Ein beliebiger Beschreibungstext.

Montag - Sonntag Dieses Feld enthdlt eine Liste von Zeitrdumen. Soll fur einen Wochen-

tag kein Zeitraum definiert werden, muss das entsprechende Wochen-
tagsfeld | eer bleiben. Die Angabe eines Zeitraums erfordert immer zwei-
stellige Stunden- und Minutenangaben, die durch einen Doppel punkt
getrennt werden. Start- und Endzeitpunkt werden durch einen Binde-
strich getrennt. Sollen fir einen Wochentag mehrere Zeitréume definiert
werden, kénnen diese durch ein Komma getrennt in das Textfeld einge-
tragen werden. Ein ganzer Tag wird durch den Zeitraum 00:00-24:00
représentiert, z.B. 08:00-12:00,12:45-17:00.

14.3.3. Zuordnung von Nagios-Prufungen zu Rechnern Feedback { D}

Allein Univention Management Console verwaltbaren Rechnerobjekte lassen sich mit Nagios Uberwachen.
Nagios-Dienste kdnnen nur dann an ein Rechner-Objekt gebunden werden, wenn fir diesen eine IP-Adresse
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sowie ein entsprechender Eintrag fir die DNS-Forward-Zone angegeben wurde. Zur Aktivierung der Nagi-
os-Unterstiitzung muss am betreffenden Rechnerobjekt die Option Nagios eingeschaltet werden. Nach der
Aktivierung sind zwei zusétzliche Eingabefel dgruppen unter dem Reiter Erweiterte Einstellungen verfig-
bar, die u.a. eine komfortable Zuordnung der Nagios-Dienste ermdglichen.

Abbildung 14.3. Zuweisung von Nagios-Prifungen zu einem Rechner

Rechner: KEISER-PC BA®
All i
gemein Konto @
[Erweiterte Einstellungen]
[Optionen]
Erweiterte Einstellungen Unix-Konto ©
Typ: Rechner: Windows Workstation/Server
Position: intranet.test;/computers
Gruppen (<]
DNS-Alias ©
Nagios-Dienste ©
Zugeordnete Nagios-Dienste
UNIVENTION_DISK_ROOT -~
UNIVENTION_DNS
[0 UNIVENTIOM_JOINSTATUS
UNIVENTION_KPASSWDD -
I »
+ Hinzufiigen — Entfernen
Nagios-Benachrichtigung ©

Tabelle 14.6. Karteikarte 'Nagios-Dienste' (erweiterte Einstellungen)

Attribut Beschreibung

Zugeordnete Nagios-Dienste Es werden hier ale Nagios-Dienste aufgelistet, die fur den aktuellen
Rechner gepriift werden sollen.

Parallel dazu ist weiterhin die Zuordnung von Rechnern am Nagi-
os-Dienst-Objekt maglich.

Tabelle 14.7. Karteikarte 'Nagios-Benachrichtigung' (erweiterte Einstellungen)

Attribut Beschreibung
Email-Adressen flr Nagi- | Diese Liste enthélt die Email-Adressen von Kontaktpersonen, die beim
0s-Benachrichtigungen Feststellen einer Stérung per Email benachrichtigt werden sollen. Wer-

den hier keine Email-Adressen angegeben, wird der lokae r oot -
Benutzer benachrichtigt.
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Attribut Beschreibung
Ubergeordnete Rechner Durch die Angabe von Ubergeordneten Rechnern kénnen Abhéngigkei-

ten zwischen Rechnern definiert werden. Nagios testet fortlaufend, ob
die einzelnen Rechner erreichbar sind. Sollte ein Ubergeordneter Rech-
ner nicht erreichbar sein, werden keine Benachrichtigungen fir Dienst-
stérungen des untergeordneten Rechners versendet. Die angegebenen
Abhangigkeiten verwendet Nagios darliber hinausin der Benutzerober-
flache zur graphischen Darstellung.

Anmerkung

Es durfen keine Schleifen bei der Angabe der Ubergeordneten
Rechner entstehen. Der Nagios-Server wirdein diesem Fall die
neue Konfiguration nicht tibernehmen bzw. sich nicht starten
lassen.

14.3.4. Einbindung von manuell erstellten Konfigurationsdateien Feedback{ )

Sollen zu den durch das Listener-Module erstellten Nagios-Server-Konfigurationsdateien Erweiterungen
hinzugefugt werden, kénnen die manuell erstellten Konfigurationsdateien im Verzeichnis / et ¢/ nagi -
0s3/ conf. | ocal . d/ abgelegt werden. Die hinzugefigten Konfigurationsdatei en werden erst nach einem
Neustart des Nagios-Servers beachtet.

Erweiterungen der NRPE-K onfiguration kdnnen im Verzeichnis/ et ¢/ nagi os/ nrpe. | ocal . d/ abge-
legt werden. Anderungen treten erst nach einem Neustart des Nagios NRPE-Daemonsin Kraft.

14.4. Abfrage des Systemstatus tber das Nagios-Web-  reewacf
interface

Die Nagios-Oberflache ist auf der Ubersichtswebseite (siehe Abschnitt 4.2.1) unter Nagios verlinkt und kann
auch direkt unter ht t ps: / / SERVERNAME- OR- | P/ nagi os/ erreicht werden.

Abbildung 14.4. Nagios-Statustiber sicht

Circular (Marked Up) | v

m (2] HNetwork Map For All Hosts Layout Methodt Scaling factor:
m po
ocumentation ST o ayer mode:

Der Zugriff wird in der Standardeinstellung ausschliefflich Benutzern der Gruppe Dorrai n Admi ns (z.B.
der Benutzer Administrator) gewdahrt. Es besteht auch die Mdglichkeit den Kreis der Anmeldeberechtigten
Zu erweitern.
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14.5. Integration eigener Plugins Fecaback{ )

Diein UCS mitgelieferten und vorkonfigurierten Nagios-Plugins konnen durch selbst geschriebene oder exter-
ne Plugins ergénzt werden. Unter https://exchange.nagios.org/ findet sich eine Vielzahl verfugbarer Module.

Dieser Abschnitt beschreibt am Beispiel des Plugins check _e2f s _next fsck die Einbindung eines
externen Plugins. Das Plugin priift, ob ein Filesystem-Check ansteht und liefert eine Warnung wenn die-
ser sieben oder weniger Tage bevorsteht und einen Fehlerzustand, wenn beim néchsten Reboot ein Filesys-
tem-Check stattfindet.

Je nachdem ob das Plugin tber NRPE aufgerufen wird oder nicht, unterscheidet sich die Installation:

o Wird das Plugin Uber NRPE aufgerufen, muss es auf allen Nagios-Servern und auf allen zu prifenden
Systemen in das Verzeichnis/ usr /| i b/ nagi os/ pl ugi ns kopiert werden.

o Benttigt das Plugin keinen lokalen Zugriff, muss es nur auf den Nagios-Server(n) in das Verzeichnis /
usr/ i b/ nagi os/ pl ugi ns kopiert werden.

Das Plugin muss a's ausfiihrbare Datei markiert sein (chnod a+x PLUG N).

Einige Pluginssind ausschliefdlichin Perl, Python oder Shell geschrieben und benétigen keine externen Biblio-
theken oder Programme. Diese Interpreter sind auf alen UCS-Systemen immer installiert. Wenn das Plugin
hingegen externe Programme oder Bibliotheken verwendet, muss sichergestellt werden, das diese auf allen
zu prifenden Systemen (NRPE-Plugin) oder auf den Nagios-Servern (Fern-Prifung) installiert sind.

Das Nagios-Plugin muss nun registriert werden. Dies erfolgt durch ein Makro im Verzeichnis / et ¢/
nagi os- pl ugi ns/ confi g/ . Hierbei kann z.B. eine Datei wie | ocal . cf g verwendet werden, in
der dann alle lokal registrierten Plugins eingetragen werden. Das folgende Beispiel registriert das Plugin
check _e2fs next fsck:

defi ne command{
conmmand_nane check fsck
command _line /usr/lib/nagi os/plugins/check e2fs next fsck

}

Viele Plugins verwenden auch Parameter, um die Schwellwerte fir Warnungen und Fehler zu konfigurieren.
Diese werden dann in der command_line-Zeile festgelegt. Analog zu dem Plugin selbst muss die Makro-
Datei bei Verwendung von NRPE auf alle zu Gberwachenden Systeme kopiert werden. Die Plugins, Makros
und eventuellen Abhangigkeiten kdnnen auch in ein Debian-Paket paketiert werden. Weitere Hinweise dazu
finden sich in [devel oper-reference].

Nun muss der Nagios-Dienst neu gestartet werden:
/etc/init.d/ nagi os3 restart

Abschlief3end muss das neue Plugin noch in Univention Management Console as Nagios-Dienst registriert
werden, siehe Abschnitt 14.3.1. Als Plugin-Kommando muss der unter command_name in der Makro-
Datei registriert Name angegeben werden, in diesem Beispiel check_f sck und die Option NRPE benut-
zen aktiviert werden. Der neu registrierte Dienst kann nun einzelnen Systemen zugewiesen werden, siehe
Abschnitt 14.3.3.
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151 E|nfUhrung Feedback { )}

UCS Virtual Machine Manager (UVMM) ist ein Werkzeug fir die Verwaltung hybrider Cloud-Umgebun-
gen. Es kodnnen in der UCS-Doméne registrierte KVM-Virtualisierungsserver und darauf betriebene virtuelle
Maschinen zentral Uberwacht und administriert werden. Zusétzlich kdnnen virtuelle Maschinen in OpenStack-
oder EC2-Umgebungen administriert werden. Die Administration erfolgt tiber das Univention Management
Console-Modul Virtuelle Maschinen.

In den virtualisierten Systemen kann im Prinzip jedes beliebige Betriebssystem verwendet werden.

15.2. Installation Feedback { )

UCS Virtual Machine Manager kann mit der Applikation UCSVirtual Machine Manager aus dem Univention
App Center installiert werden. Die Applikation kann auch direkt bel der Installation eines neuen UCS Ser-
vers ausgewdahlt werden. Alternativ kann das Softwarepaket univention-virtual-machine-manager-daemon
installiert werden. Weitere Informationen finden sich in Abschnitt 5.6.

Die Verwaltung von OpenStack Cloud-Instanzen ist direkt nach der I nstallation der Applikation mit dem Uni-
vention Management Console Modul Virtuelle Maschinen (UVMM) mdglich. Fur die Verwaltung von virtu-
ellen Maschinen in der Amazon EC2 Cloud muss die Applikation Amazon EC2 Cloud-Verbindung installiert
werden.
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Um vor Ort einen KVM Virtualisierungsserver fir die Verwaltung durch UCS Virtual Machine Manager
hinzuzufiigen, muss die Applikation KVM Virtualisierungsserver aus dem Univention App Center auf einem
Server der Doméne installiert werden. Die Applikation kann auch direkt bel der Installation eines neuen UCS
Servers ausgewahlt werden. Alternativ kann das Softwarepaket univention-virtual-machine-manager-node-
kvm installiert werden.

Zum Betrieb von KVM wird zwingend CPU-Virtualisierungunterstiitzung benétigt. Diese wird von nahezu
allen aktuellen x86 CPUs bereitgestellt. Zu Details kann die Webseite des KVM Projekts konsultiert werden:
http://www.linux-kvm.org/.

Zusétzlich sollte bei der Installation eines Virtualisierungsservers die Architektur beachtet werden. Nur auf
UCS-Systemen, die mit der amd64-Architektur installiert sind, kénnen auch 64-Bit-Systeme virtualisiert wer-
den. Fur den Einsatz als Virtualisierungsserver wird die Verwendung eines 64-Bit-Systems (amd64) empfoh-
len.

15.3. Anlegen von Verbindungen zu Cloud Computing  resxf
Instanzen

UCS Virtua Machine Manager unterstiitzt V erbindungen zu OpenStack. Durch die Installation der Applika
tion Amazon EC2 Cloud-Verbindung ist auch das Verwalten von virtuellen Maschinen in der Amazon EC2
Cloud méglich.

Um eine neue V erbindung anzulegen, muss das Univention Management Console Modul Virtuelle Maschi-
nen (UVMM) gedffnet werden. Durch einen Klick auf Erstellen 6ffnet sich ein Assistent, in dem der Punkt
Erstellen einer neuen Cloud-Ver bindung gewahlt werden muss. Im nun verfuigbaren Dropdown Feld kann
die Art der Verbindung gewahit werden, mit einem Klick auf Weiter startet der Einrichtungsassistent. Sind
die Einstellungen getétigt, wird mit einem Klick auf Fertigstellen die Verbindung hergestellt. Fallsein Fehler
auftritt, wird dieser angezeigt und die Verbindungseinstellungen kénnen korrigiert werden. Wenn die Ver-
bindung erfolgreich hergestellt wurde, wird eine Warteanimation angezeigt, wahrend alle verbindungsspezi-
fischen Informationen der Cloud Verbindung geladen werden. Dies umfasst zum Beispiel die vorhandenen
Instanzen und verfiigbare Images, um neue Instanzen anlegen zu kénnen.
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15.3.1. Anlegen einer OpenStack Verbindung Feedback £}

Abbildung 15.1. Anlegen einer Verbindung zu einer OpenStack Instanz

univention ® Host ucsmaster.ucs.local &
Benutzer Administrator &
Modulsuche ;
Virtuelle Maschinen (UVMM) ®
Erstellen einer neuen Cloud- _OpenStack
Verbindung. Name *
Bitte geben Sie die dazugehérigen Anmeldedaten fir
die Cloud-Verbindung an: user
Benutzername *
_Passwort @‘

Folgenden Authentifizierungstyp benutzen *

------------------------------

Passwaort *

_https://192.168.0.10

URL des Authentifizierungs-Endpunktes *

*

Suchmuster fiir Images *

_projecti

Projekt / Tenant

_regionOne

Serviceregion

_compute
Servicetyp

_hova

Name des Dienstes

L
URL des Service-Endpunktes

Abbrechen Fertigstellen

Um eine Verbindung zu einer OpenStack Instanz herzustellen, sind im Einrichtungsassi stenten folgende Ein-
stellungen vorzunehmen:

Tabelle 15.1. Felder bei der Einrichtung einer OpenStack Verbindung

Attribut Beschreibung
Name Definiert den Namen der Verbindung. Dieser wird spéter in der Bau-
mansicht des Univention Management Console Moduls angezeigt.
Benutzername Der Benutzername, der zur Authentifizierung an OpenStack benutzt
werden soll.
Folgenden Authentifizierungstyp| Es kann zwischen zwei Werten gewahit werden. Der zugehdrige Wert
nutzen wird im darunterliegenden Feld eingegeben.
Passwort
Das zum Benutzernamen gehorige Passwort.
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Attribut Beschreibung

API-Schlissel
Der API-Schliissel, der dem Benutzer Zugriff verschafft.

URL des Authentifizierungs-End- |Hier ist die URL einzutragen, unter der der Authentifizierungs-End-
punktes punkt der OpenStack Instanz erreichbar ist. Soll eine verschlisselte Ver-
bindung aufgebaut werden, ist dieURL inder Formhttps: //[...]

anzugeben. Da fir die verschliisselte Verbindung das offentliche Zer-
tifikat der OpenStack Instanz verwendet wird, muss dieses dem UCS-
System, auf dem die Applikation UCS Virtual Machine Manager instal-
liert ist, verfugbar gemacht werden. Dazu muss das 6ffentliche Zertifi-
kat in PEM Kodierung auf dem UCS-Server in das Verzeichnis/ usr /

| ocal / share/ ca-certificates/ kopiert werden und mit der
Endung . crt versehen sein. Die folgenden Kommandos konvertie-
ren ein Zertifikat in die korrekte Kodierung und machen das Zertifikat
bekannt:

openssl x509 -in [pfad/zum openst ack-
zertifikat] \

-outform pem -out /usr/local/share/ca-
certificates/openstack.crt

updat e-ca-certificates

Das offentliche Zertifikat des OpenStack Authentifizierungs-Endpunk-
tesist der Konfiguration der OpenStack Instanz zu entnehmen. Der ent-
sprechende Wert zum Pfad des Zertifikatsist in der keyst one. conf
unter ca_certs zu finden.

Suchmuster fur Images Wenn eine neue virtuelle Maschine erstellt werden soll, werden als
Quell-Images nur solche Images angezeigt werden, die dem hier konfi-
gurierten Suchmuster entsprechen. Durch den Standardwert "*" (Stern-
chen) werden alle verfligbaren Images angezeigt.

Projekt / Tenant Der Projekt- oder Tenantname, der dem Benutzer innerhalb der OpenSt-
ack Umgebung zugewiesen ist.

Serviceregion Der Name der Region, in der der Benutzer arbeiten soll. Der OpenStack
Standardwert ist r egi onOne.

Servicetyp Der Typ des Dienstes, unter dem die Cloud Compute Funktionalitét zur

Verfugung steht. Der Standardwert ist conput e.

Name des Dienstes Der Name des Dienstes, unter dem die Cloud Compute Funktionalitét
zur Verfligung steht. Der Standardwert ist nova.

URL des Service-Endpunktes Optionaler Wert: Normalerweise wird die URL des Service-Endpunk-
tes automatisch ermittelt, wenn sich der Benutzer an OpenStack anmel-
det. Sollte die automatische Ermittlung nicht méglich sein, kann hier die
entsprechende URL angegeben werden.

15.3.2. Anlegen einer EC2 Verbindung Feedback {2}

Um eine Verbindung zu Amazon EC2 herzustellen, sind im Einrichtungsassistenten folgende Einstellungen
vorzunehmen:
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Verwaltung virtueller Maschinen mit Univention Management
Console

Tabelle 15.2. Felder bei der Einrichtung einer Amazon EC2 Verbindung

Attribut

Beschreibung

Name

Definiert den Namen der Verbindung. Dieser wird spéter in der Bau-
mansicht des Univention Management Console Moduls angezeigt.

EC2 Region

Hier wird ausgewdhlt, zu welcher EC2 Region die Verbindung aufge-
baut werden soll. Virtuelle Maschinen sind immer genau einer Region
zugeordnet und in anderen Regionen nicht sichtbar. Auch die Auswahl
der verfiighbaren Images kann sich zwischen den Regionen unterschei-
den. Univention UCS Images sind in alen unterstiitzten Regionen ver-
flgbar.

AccessKey ID

Die Zugriffs-ID, diedem Amazon EC2 Konto zugeordnet ist, vergleich-
bar mit einem Benutzernamen.

Gehelmer Zugriffsschllissel (Secret
Access Key)

Der geheime Schliissel zum Zugriff tber das Amazon EC2 Konto, ver-
gleichbar mit einem Passwort.

Suchmuster fir AMIs

Imagedateien als Quelle fir neue Instanzen werden als AMI bezeichnet.
Der hier angegebene Suchfilter beschrankt die Anzeige von auswahlba-
ren AMIs beim anlegen einer neuen virtuellen Instanz. Durch den Wert

"*" (Sternchen) werden alle verfligbaren Images angezeigt.

15.4. Verwaltung virtueller Maschinen mit Univention

Management Console

Die Verwaltung virtueller Maschinen im UCS Virtual Machine Manager erfolgt tiber das UMC-Modul Virtu-
elle Maschinen (UVMM). Es bietet die Mdglichkeit virtuelle M aschinen anzulegen, zu bearbeiten, zu 16schen
und den Status zu dndern. Diese Funktionen sind prinzipiell unabhéngig von der eingesetzten Virtualisie-
rungstechnik (vor Ort oder cloudbasiert), kdnnen sich aber im Detail unterscheiden. Was dabei zu beachten
ist, wird in den folgenden Abschnitten zu den Beschreibungen der Funktionen erl&utert.
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15.4.1. Operationen (Starten/Stoppen/Pausieren/Léschen/Migrie- Feedback { )
ren/Klonen von virtuellen Maschinen)

Abbildung 15.2. Ubersicht tiber dievirtuellen Maschinen

Virtuelle Maschinen (UVMM) )

UCS Virtual Machine Manager Virtuelle Maschine ®. . .
=] fam Physikalische Server Angezeigter Typ Suchmuster m
5 slavezo
=+ Erstellen 2 Bearbeiten | P Starten [ mehr v
~ @@ Cloud-verbindungen
&b Amazon Ireland CPU-Auslastung St
@ Openstack [0 | ucs40-64-backupi > =
[0 P ucs40-64-mastert ‘ 49 (]
[0 7 ucs40-64-slavet »
0O [ win7-64-clientt ‘ 59 (]
O 7 win7-64-client2 »
0O [ win7-64-virtiotest »
[ [ wing-64-client4 R »
P starten
Herunterfahren
W Beenden

Il Pausieren
Speichern & Beenden
Klonen

: Anzeigen
Migrieren

— Ldschen

Im Hauptdialog des UMC-Moduls wird auf der linken Seite eine Liste angezeigt, die einen Uberblick tiber
dievorhandenen Virtualisierungsserver und die konfigurierten V erbindungen zu Cloud Computing Systemen
anzeigt. In der rechten Bildschirmhélfte werden alle virtuellen Maschinen aufgefiihrt. Klickt man auf den
Namen eines Virtualisierungs-Servers oder einer Cloud Computing Verbindung, werden nur noch die zuge-
horigen virtuellen Maschinen dargestellt. Uber die Suchmaske kann auch nach einzelnen virtuellen Maschi-
nen gesucht werden.

In der Ubersichtdliste der virtuellen Maschinen kann anhand des Rechner-lcons erkannt werden, in welchem
Status sich diese befindet, d.h. ob sie [&uft (Rechnersymbol mit griinem Pfeil), gespeichert(Suspend) (Rech-
nersymbol mit gelben Langsstrichen) oder angehalten (Rechner ohne Zusatzsymbol) ist. Virtuelle Maschinen
in Cloud Computing Umgebungen kdnnen zusétzlich als gel dscht (Rechner mit rotem Kreuz) oder als ausste-
hend (Rechner mit Sanduhr) dargestellt werden.

Mit dem Icon, das einen Pfeil nach rechts darstellt, kann eine virtuelle Maschine gestartet werden.

Auf laufende Maschinen auf KVM-Virtualisierungsservern kann - sofern konfiguriert - tiber das VNC-Proto-
koll zugegriffen werden. Das Icon mit der stilisierten Leinwand 6ffnet eine Verbindung tber noVNC, einen
HTML5-basierten VNC-Client. Fir den Zugriff kénnen auch beliebige andere VNC-Clients verwendet wer-
den; der VNC-Zugriffsport wird in einem Tooltip Uber dem Rechnernamen angezeigt.

Mit dem Auswahifeld mehr kénnen weitere Aktionen durchgefiihrt werden. Folgende Operationen stehen
auf laufenden Maschinen zur Verfiigung, die auf vor Ort laufenden KVM-Virtualisierungsservern betrieben
werden:
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nen von virtuellen Maschinen)

Beenden
schaltet die Maschine aus. Dabei ist zu beachten, dass dabei das Betriebssystem der virtuellen Maschine
vorher nicht runtergefahren wird, d.h. es mit dem Ausschalten eines Rechners zu vergleichen.

Pausieren
weist der Maschine keine weitere CPU-Zeit zu. Dadurch wird weiterhin der Arbeitsspeicher auf dem
physikalischen Rechner belegt, die Maschine an sich aber angehalten.

Speichern und beenden
sichert den Inhalt des Arbeitsspei chers der Maschine auf Festplattenspei cher und weist der Maschine kei-
ne weitere CPU-Zeit zu, d.h. gegeniiber Pausier en wird auf3erdem noch der Arbeitsspeicher freigegeben.

Migrieren
verschiebt die virtuelle Maschinen auf einen anderen Virtualisierungsserver. Weitere Hinweise finden
sich in Abschnitt 15.5.7.

Folgende Operationen stehen auf gespeicherten oder ausgeschalteten Maschinen zur Verfligung:

Ldschen
Nicht mehr bendtigte virtuelle Maschinen kénnen mitsamt ihrer Festplatten und |SO-Images gel scht
werden. Die zu l6schenden Image-Dateien kdnnen dabei in einer Liste ausgewdhlt werden. Es ist zu
beachten, dass | SO-1mages und mdglicherwei se auch Festplatten-lmages ggf. noch von anderen Maschi-
nen verwendet werden.

Migrieren
verschiebt die virtuelle Maschinen auf einen anderen Virtualisierungs-Server. Weitere Hinweise finden
sich in Abschnitt 15.5.7

Klonen
erzeugt eine Kopie der aktuellen VM. Die Kopie wird dabei mit einem frei wahlbaren, neuen Namen ver-
sehen. Die MAC-Adressen von Netzwerk-Interfaces werden Ubernommen, kdnnen alternativ aber auch
zufélig neu generiert werden. Eingebundene CD- und DV D-Laufwerke der Quell-VM werden standard-
mafdig in den Klon Ubernommen, wahrend Festplatten kopiert werden, sofern der Speicherbereich das
Kopieren unterstiitzt. Sicherungspunkte werden nicht ibernommen!

Folgende Operationen stehen fir virtuelle Maschinen zur Verfligung, die in cloudbasierten Umgebungen
betrieben werden:

Neu starten (hard)
Startet die virtuelle Maschine neu, als wére der Reset-Knopf betétigt worden. Hierbel kann es zu Daten-
verlust kommen.

Neu starten (soft)
Sendet ein ACPI-Reset Event an die virtuelle Maschine. Wenn das Betriebssystem der virtuellen Maschi-
ne dies korrekt interpretiert, wird ein geordneter Neustart durchgefihrt.

Herunterfahren (soft)
Sendet ein ACPI-Shutdown Event an die virtuelle Maschine Wenn das Betriebssystem der virtuellen
Maschine dies korrekt interpretiert, wird es geordnet heruntergefahren und ausgeschaltet.

Pausieren
Weist der Maschine keine weitere CPU-Zeit zu. Dadurch wird weiterhin der Arbeitsspeicher auf dem
physikalischen Rechner belegt, die Maschine an sich aber angehalten.

Speichern und beenden
Sichert den Inhalt des Arbeitsspei chers der Maschine auf Festpl attenspeicher und weist der Maschinekei-
ne weitere CPU-Zeit zu, d.h. gegentiber Pausier en wird auf3erdem noch der Arbeitsspeicher freigegeben.
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Léschen

Schaltet die virtuelle Maschine aus und [6scht alle dazugehdrigen Daten unwiderruflich.

15.4.2. Erstellen einer virtuellen Maschine tUber eine Cloud Verbin-

dung

Virtuelle Maschinen in cloudbasierten Virtualisierungsumgebungen kénnen in UVMM durch Klick auf
Erstellen mit einem Assistenten in wenigen Schritten erstellt werden.

In der Eingabemaske Er stellen einer virtuellen Maschine oder einer Cloud-Verbindung kann ausgewahit
werden, auf Uber welche Cloud Verbindung die virtuelle Maschine angelegt werden soll. Nach der Auswahl
einer Verbindung und einem Klick auf Weiter, gelangt man zum Assistenten zum anlegen einer neuen virtu-
ellen Maschine. Nach dem Festlegen der Parameter wird die neue virtuelle Maschine nach einem Klick auf

Fertigstellen angelegt.

Tabelle 15.3. Erstellen einer virtuellen Maschine Uber eine Cloud Verbindung

Attribut Beschreibung

Name Definiert den Namen der virtuellen Maschine.

Auswahl des Quell-Images/ Quell- | Der initiale Zustand einer virtuellen Maschine beim anlegen wird tber
AMIs ein Quell-Image (OpenStack) oder Quell-AMI (EC2) festgel egt. Ein sol-

ches Image enthélt meist ein vorbereitetes Betriebssystem, dass vom
Nutzer nach dem Start individualisiert werden kann. Es kdnnen beliebig
viele virtuelle Maschinen aus einem Quell-Image erstellt werden.

Wahl der Instanzgrofie

Einer virtuellen Maschine wird beim anlegen eine Instanzgrof3e zuge-
ordnet. Diese setzt sich zusammen aus verfigbarem Arbeitsspeicher und
der GrofRe des verfligbaren Festplattenspeichers. Beim Anlegen einer
virtuellen Maschinein einer OpenStack Umgebung wird Uber die Grélze
auch die Anzahl der CPU-Kerne bestimmt.

Auswahl eines Schllusselpaares

Um den sicheren Zugriff auf die virtuelle Maschine per ssh zu ermég-
lichen, wird der Maschine beim ersten Start ein ssh-Schliissel zur Kon-
figuration des rootaccounts hinzugefuigt. Mit diesem Schliissel ist der
ssh Zugriff auf die Maschine ohne Passwort moglich. Dazu muss der
Zugriff auf den privaten Schltisseltell des Schllissel paares bestehen. Der
Zugriff auf die Instanz kann z.b. mit folgendem Aufruf erfolgen, wenn
die Instanz |auft:

ssh -i [pfad/ zun privat en/ schl uessel] root@i p-
adr esse- der - i nst anz]

Konfigurieren einer Sicherheits-
gruppe

Diese Einstellung konfiguriert, welche Sicherheitsgruppe fir die neue
virtuelle Maschine gesetzt wird. Eine Sicherheitsgruppe bestimmt, wel-
che TCP-Portsfir den externen Zugriff auf einevirtuelle Maschine frei-

gegeben werden.

15.4.3. Bearbeiten einer virtuellen Maschine tUber eine Cloud Ver-

bindung

Durch Auswahl einer virtuellen Maschine und einem Klick auf Bear beiten kénnen auf einer separaten Seite

die konfigurierten Einstellungen der virtuellen Maschine eingesehen werden. Insbesondere die IP-Adresse,
Uber die die virtuelle Maschine erreichbar ist, ist hier einsehbar.
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15.4.4. Erstellen einer virtuellen Maschine mit KVM Feedback £}

Virtuelle Maschinen auf vor Ort betriebenen KVM Virtualisierungsservern kénnen in UVMM durch einen
Klick auf Erstellen mit einem Assistenten in wenigen Schritten erstellt werden.

In der Eingabemaske Er stellen einer virtuellen Maschine oder einer Cloud-Ver bindung kann ausgewahlt
werden, auf welchem Virtualisierungs-Server dievirtuelle Maschine angel egt werden soll. Wird hier ein KVM
Virtualisierungsserver ausgewahlt und Weiter gewahlt, gelangt man zur Auswahl des Maschinenprofils. Mit
der Auswahl des Profils werden einige grundlegende Einstellungen fur die virtuelle Maschine vorgegeben
werden (siehe Abschnitt 15.6).

Die virtuelle Maschine wird nun mit einem Namen und einer optionalen Beschr eibung versehen. Anschlie-
f3end wird der Arbeitsspeicher und die Anzahl der CPUs zugewiesen. Die Option Dir ektzugriff aktivieren
legt fest, ob auf die Maschine Uber das VNC-Protokoll zugegriffen werden kann. Diesist im Regelfall erfor-
derlich fur die initiale Betriebssysteminstallation.

Nun werden die Laufwerke der virtuellen Maschine konfiguriert. Die Verwaltung von Laufwerken ist in
Abschnitt 15.5.1 dokumentiert.

Ein Klick auf Fertigstellen schlief?t das Anlegen der virtuellen Maschine ab.

15.4.5. Bearbeiten der Einstellungen einer virtuellen Maschine Feedback { )

In der Ubersichtdliste der virtuellen Maschinen kann durch Klick auf das Icon mit dem stilisierten Stift eine
virtuelle Maschine bearbeitet werden.

Abbildung 15.3. Bearbeiten der Laufwerkseinstellung eines DV D-L aufwerks

Ein neues Laufwerk hinzufiigen ®

Fir das Laufwerk kann ein Image erzeugt oder ein existierendes ausgewéhlt werden. Dabei sollte ein
Festplatten-Image immer nur von einer virtuellen Maschine zur Zeit verwendet werden.

Auswabhl einer vorhandenen Image-Datei
Laufwerktyp

default

Speicherbereich

_ucs_4.0-0-latest-amd64.iso

Laufwerk Image-Datei

IS0 Format (iso)

Image-Format

Abbrechen Zuriick Fertigstellen

I@@@@

Tabelle 15.4. Reiter 'Allgemein’

Attribut Beschreibung

Name Definiert den Namen der virtuellen Maschine. Dieser muss nicht mit
dem Namen des Rechnersim LDAP-V erzeichnis tibereinstimmen.

Betriebssystem Das in der virtuellen Maschine installierte Betriebssystem. Hier kann
ein beliebiger Text eingetragen werden.
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Attribut Beschreibung
Kontakt Definiert den Ansprechpartner fir dievirtuelle Maschine. Wird hier eine

E-Mail-Adresse angegeben, so kann Uber die dann erscheinende Ver-
kniipfung ein externes E-Mail-Programm aufgerufen werden.

Beschreibung Hier kann eine beliebige Beschreibung hinterlegt werden, z.B. zur Funk-
tion der virtuellen Maschine (Mailserver) oder zu deren Zustand. Die
Beschreibung wird in der Ubersicht der virtuellen Maschinen als Mou-
seover angezeigt.

Der Reiter Geréte erlaubt die Konfiguration der Laufwerke und Netzwerkschnittstellen. Eine Einflhrung
Zu den unterstiitzen Geréten, Speicherformaten und Speicherbereichen findet sich Abschnitt 15.5.1, zu den
unterstiitzen Netzwerkkarten-Einstellungen in Abschnitt 15.5.4.

Unter L aufwer ke sind alle existierenden Laufwerke aufgefiihrt, die dabei verwendeten Image-Dateien, deren
Grole und die zugeordneten Speicherbereiche. Mit dem Klick auf das stilisierte Minus-Zeichen kann das
Laufwerk ausgehdngt werden (die Image-Datei kann optional mitgel 6scht werden).

Mit Bearbeiten konnen Einstellungen nachtraglich angepasst werden. Mit Paravirtualisiertes L aufwerk
lasst sich festlegen, ob der Zugriff auf das Laufwerk paravirtualisiert erfolgen soll. Diese Einstellung sollte
fur eine virtuelle Maschine mit bereits installiertem Betriebssystem nach Méglichkeit nicht mehr veréndert
werden, da dann ggf. Partitionen nicht mehr angesprochen werden kénnen.

Werden zu einer existierenden Maschine weitere Laufwerke oder Netzwerkkarten hinzugeftigt, wird die Ver-
wendung von Paravirtualisierung anhand des referenzierten Profils oder aus den Eigenschaften der virtuellen
Maschine Uber Heuristiken ermittelt.

Mit Laufwerk hinzufligen kann ein weiteres Laufwerk hinzugefligt werden.

Unter Netzwer kschnittstellen findet sich eine Liste aler Netzwerkkarten, die durch Anklicken der beiden
Schaltflachen bearbeitet bzw. gel 6scht werden kénnen. AulBerdem kénnen Uber Hinzufligen einer Netzwer k-
schnittstelle neue Netzwerkkarten hinzugefiigt werden.

Im Reiter Sicherungspunkte findet sich eine Liste aller bestehenden Sicherungspunkte. Eine Einfiihrung zu
Sicherungspunkten findet sich in Abschnitt 15.5.6. Mit Wieder her stellen kann auf einen alten Stand zuriick-
gekehrt werden.

Achtung

Durch das Zurlicksetzen auf einen alten Stand geht der aktuelle Stand verloren. Es spricht aber nichts
dagegen, den aktuellen Stand zuvor in einem weiteren Sicherungspunkt zu sichern.

Mit einem Klick auf das stilisierte Minus-Zeichen kann ein Sicherungspunkt entfernt werden. Der aktuelle
Stand der Maschine bleibt davon unberihrt.

Mit Neuen Sicher ungspunkt er stellen kann ein Sicherungspunkt unter einem frei wéhlbaren Namen erstellt
werden, z.B. DC Master vor Update auf UCS4.0-1. Zusétzlich wird der Zeitpunkt abgespeichert, zu dem der
Sicherungspunkt erstellt wird.

Die Einstellungen einer virtuellen Maschine kénnen nur veréndert werden, wenn sie ausgeschaltet ist.

Tabelle 15.5. Reiter 'Erweitert’

Attribut Beschreibung
Architektur Legt die Architektur der emulierten Hardware fest. Dabei ist zu beach-
ten, dass nur auf Virtualisierungsservern der Architektur amd64 virtu-
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Attribut Beschreibung
elle 64-Bit-Maschinen angel egt werden kénnen. Diese Option wird auf
i386-Systemen nicht angezeigt.

Anzahl der CPUs Definiert wie viele CPU-Sockel der virtuellen Maschine zugeteilt wer-
den. Die Anzahl der NUMA-Knoten, Cores und CPU-Threads ist der-
zeit nicht konfigurierbar.

Speicher Die GrofRRe des zugewiesenen Arbeitsspeichers.

RTC Referenz Bei vollvirtualisierten Systemen wird pro virtueller Maschine eine
Rechneruhr emuliert (paravirtualisierte Systeme greifen direkt auf die
Uhr des Virtualisierungsservers zuriick). Diese Option speichert die
Zeitzone der emulierten Uhr; sie kann entweder dieK oor dinierte Welt-
zeit (UTC) oder die lokalen Zeitzone verwenden. Fur Linux-Syste-
me wird die Verwendung von UTC empfohlen, fur Microsoft Win-
dows-Systeme die Verwendung der lokalen Zeitzone.

Bootreihenfolge Legt bei vollvirtualisierten Maschinen die Reihenfolge fest, in der das
emulierte BIOS der virtuellen Maschine die Laufwerke nach bootba
ren Medien durchsucht. Bei paravirtualisierten Maschinen kann ledig-
lich eine Festplatte ausgewahlt werden, aus der der Kernel benutzt wer-
den soll.

Direktzugriff (VNC) Definiert, ob der VNC-Zugriff zur virtuellen Maschine aktiviert wer-
den soll. Ist die Option aktiv, kann tber das UMC-Modul durch einen
HTML5-basierten VNC-Client - oder einen beliebigen anderen Client
- direkt auf die virtuelle Maschine zugegriffen werden. Die VNC-URL
wird in eéinem Tooltip angezeigt.

Global verfiigbar Erlaubt den VNC-Direktzugriff auch von anderen Systemen als dem
Virtualisierungsserver.

Passwort Setzt ein Passwort fur die VNC-Verbindung.

Tastaturlayout Legt das Layout fir die Tastatur in der VNC-Sitzung fest.

15.5. KVM-bezogene Merkmale von UVMM

15.5.1. Image-Dateien virtueller Maschinen

Werden virtuelle Festplatten zu einer Maschine hinzugefiigt, werden im Regelfall fr die Datenhaltung Image-
Dateien verwendet. Einelmage-Datei kann entweder neu erzeugt werden oder eine bereits vorhandene Image-
Datei einer virtuellen Maschine zugewiesen werden. Alternativ kann einer virtuellen Maschine auch ein nati-
ves Block-Device (Festplattenpartition, Logical-Volume, iSCSI-Volume) zugewiesen werden. Die direkte
Verwendung von Block-Devicesbietet Performance-Vorteile und ist weniger anféllig gegen Rechnerabstiirze.

Auf KVM-Systemen kénnen Image-Dateien in zwel Formaten verwaltet werden: Standardmaliig werden sie
im Erweiterten Format (gcow?2) angelegt. Dieses unterstiitzt Copy-on-write, was bedeutet, dass eine Ande-
rung nicht das Original Giberschreibt, sondern die neue Version stattdessen an einer anderen Position abgelegt
wird. Die interne Referenzierung wird dann so aktualisiert, dass wahlweise sowohl die Originalversion als
auch die neue Version zugreifbar sind. Nur bei Verwendung von Festplatten-Imagesim Erweiterten For mat
kénnen Sicherungspunkte erstellt werden. Alternativ kann auch im Einfachen Format (raw) auf ein Fest-
platten-lmage zugegriffen werden.

Zur Beschleunigung von Zugriffen auf Speichermedien verwenden Betriebssysteme einen sogenannten Page
Cache. Wenn auf Daten zugegriffen wird, die vorher schon von einer Festplatte gelesen wurden und dieseim
Cache noch vorhanden sind, entféllt ein verglei chsweise langsamer Zugriff auf das Speichermedium und die
Anfrage wird aus dem Page Cache bedient.
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Schreibzugriffe werden in der Regel auch nicht unmittelbar auf die Festplatte geschrieben, sondern oft gebiin-
delt und dadurch effizienter geschrieben. Dies birgt alerdings die Gefahr eines Datenverlustes, wenn z.B. ein
System abstirzt oder die Stromversorgung unterbrochen wird: Die Daten, die bis dahin nur im Schreibcache
vorgehalten wurden und noch nicht auf das Speichermedium synchronisiert wurden, sind dann verloren. Bei
modernen Betriebssystemen wird in der Regel daflr gesorgt, dass anstehende Schreibanderungen nach maxi-
mal einigen Sekunden auf die Festplatte geschrieben werden.

Um zu vermeiden, das Daten sowohl im Page Cache des Wirtsystems als auch des Gastssystems doppelt
vorgehalten werden, kénnen mit der Option Caching verschiedene Cache-Strategien konfiguriert werden, die
die Verwendung des Page Caches des Wirtsystems beeinflussen:

o Die Grundeinstellung seit UCS-3.1 ist none: Dabei greift KVM direkt auf die Festplatte zu und umgeht
den Page Cache auf dem Virtualisierungsserver. Lesezugriffe werden jedesmal direkt von der Festplatte
beantwortet und Schreibzugriffe direkt an die Festplatte durchgereicht.

o Mit der Strategie write-through wird der Page Cache auf dem Virtualisierungsserver benutzt, jedoch wird
jeder Schreibzugriff auch direkt an das Speichermedium durchgereicht. Auf Virtualisierungsservern mit
viel freiem Hauptspeicher kdnnen Lesezugriffe gegentiber none effizienter sein. 1.d.R. wirkt sich das dop-
pelte Caching aber eher negativ auf die Gesamtperformance aus L

o Wird die Strategie write-back verwendet, wird der Page Cache des Hosts sowohl fir Lese- a's auch fur
Schreibzugriffe genutzt. Schreibzugriffe werden zunéchst nur im Page Cache durchgefiihrt, bevor dieser
dann irgendwann spéter erst auf die Festplatte geschrieben wird. Ein Crash des Hostsystems kann dadurch
zu Datenverlusten fihren.

o Mit der Strategie unsafe werden Synchronisationsanforderungen ignoriert, die vom Gastsystem gesendet
werden, um explizit das Schreiben ausstehender Daten auf das Speichermedium zu erzwingen. Dies erhdht
gegeniiber write-back abermals die Performance, fuhrt aber bei einem Crash des Hostsystems zu Daten-
verlust. Diese Variante ist nur fur Testsysteme oder vergleichbare Installationen sinnvoll, in denen ein
Datenverlust durch einen Absturz des Hostsystem verschmerzbar ist.

- Die Strategie directsync entspricht none, nur dass hier nach jedem Schreibzugriff nochmals explizit eine
Synchronisation erzwungen wird.

o Die Option Hypervisor-Standard ist abhéngig von der UCS-Version und der KVM-Version, mit der ein
Gastsystem installiert wurde: Urspriinglich war der Standardwert bisUCS 3.0 implizit write-through, aber
mit UCS 3.1 wurde KVM so modifiziert, dass fir alte VMs jetzt statt dessen none verwendet wird. Bei
mit UCS 3.1 neu angelegten VMs entspricht der Standardwert wieder implizit write-through, alerdings
werden neue VMs explizit mit none angel egt.

Wenn eine Live-Migration virtueller Maschinen zwischen verschiedenen Virtualisierungsservern erfolgen
soll, muss der Speicherbereich auf einem System abgelegt werden, auf das alle Virtualisierungsserver zugrei-
fen kdnnen (z.B. eine NFS-Freigabe oder ein iSCSI-Target). Dieswird in Abschnitt 15.5.2.1 beschrieben.

Festplatten-1mages werden mit der angegebenen Groélie al's Sparse-Datei angelegt, d.h. diese Dateien wachsen
erst bei der Verwendung bis zur maximal angegebenen Gréle und benétigen initial nur geringen Speicher-
platz. Dahierbei die Gefahr besteht, dass dadurch im laufenden Betrieb der Speicherplatz erschopft ist, sollte
eine Nagios-Uberwachung integriert werden, siehe Kapitel 14.

Festplatten-1mages sollten nach Méglichkeit paravirtualisiert angesprochen werden. Bel UCS-Systemen, die
virtualisiert unter KVM installiert werden, wird durch die Auswahl des UCS-Profils automatisch ein para
virtualisierter Zugriff aktiviert. Die Konfiguration von Microsoft Windows-Systemen ist in Abschnitt 15.5.5
dokumentiert.

Es empfiehlt sich eher, den freien Speicher den VMs direkt zur Verfligung zu stellen, so dass diese diesen zusdtzlichen Speicher selbst effizienter
nutzen konnen, u.a. auch zum Cachen.
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15.5.2. Speicherbereiche Feedback £}

Image-Dateien werden in sogenannten Speicherbereichen abgelegt. Diese kénnen entweder lokal auf dem
Virtualisierungsserver oder auf einer Freigabe abgelegt werden. Die Anbindung eines Speicherbereichs tiber
iSCSI ist in [ext-doc-uvmm] beschrieben.

15.5.2.1. Zugriff auf den Standard-Speicherbereich Uber eine Freigabe Feedback { )

Jeder Virtualisierungsserver stellt in der Voreinstellung einen Speicherbereich mit dem Namen default zur
Verfugung. Dieser liegt auf den Virtualisierungsservern unterhalb des Verzeichnisses / var /i b/ 1i b-
virt/inmages/.
Um einen einfachen Zugriff auf den Speicherbereich zu erméglichen, kann eine Freigabe fir das Verzeichnis
/var/lib/libvirt/imges/ eingerichtet werden. Dazu mussim UMC-Modul Freigaben eine Frei-
gabe mit den folgenden Optionen angelegt werden. Auf die Freigabe kann dann anschlief3end einfach von
Windows-Clients Uber eine CIFS-Netzwerkfreigabe (oder auch tiber einen NFS-Mount) zugegriffen werden.
> Allgemein/Grundeinstellungen

o Name: UVM\t Pool

o Server: Der Rechnername des UVMM-Servers

o Pfad:/var/lib/libvirt/imges

o Verzeichnis-Besitzer, Verzeichnis-Gruppe und V erzeichnismodus kénnen beibehalten werden
o Erweiterte Einstellungen/Samba-Rechte

o Glltige Benutzer oder Gruppen: Admi ni st r at or
Dielmage-Dateien einer virtuellen Festplatten enthalten sémtliche Nutzdaten desvirtualisierten Systems! Die

Option Gliltige Benutzer oder Gruppen stellt sicher, dass unabhéngig von den Datel systemberechtigungen
nur der Administrator-Benutzer auf die Freigabe zugreifen kann.

15.5.2.2. Hinzufligen eines Speicherbereichs Feedback {2}

Ein weiterer Speicherbereich kann nicht Giber Univention Management Consol e angel egt werden. Stattdessen
muss eine Anmeldung als Benutzer r oot auf einen Virtualisierungs-Server erfolgen. Die folgenden Schritte
sind daf Ur nétig:

o Das Verzeichnis, in dem die Daten des Speicherbereichs abgelegt werden sollen, muss angelegt werden,
in diesem Beispiel / t / st or age/ .

o Mit dem folgenden Befehl wird der neue Speicherbereich Testpool erstellt:
vi rsh pool -define-as Testpool dir - - - - "/mt/storage"

> Dievon UVMM verwendete Bibliothek libvirt unterscheidet zwischen aktiven und inaktiven Speicherbe-
reichen. Um den Speicherbereich direkt verwenden zu kénnen, muss er aktiviert werden:

virsh pool -start Test pool
Der folgende Befehl stellt sicher, dass der Pool automatisch beim néchsten Systemstart aktiviert wird:
vi rsh pool -autostart Test pool
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CD/DVD/Disketten-Laufwerke in virtuellen Maschinen

15.5.2.3.

15.5.3.

15.5.4.
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Verschieben des default-Speicherbereichs

Um den unterliegenden Dateipfad eines Speicherbereichs nachtréglich zu éndern, muss eine Anmeldung as
Benutzer r oot auf dem Virtualisierungs-Server erfolgen. Die folgenden Schritte sind dafur nétig:

o Die Univention Configuration Registry-Variable uvmmi pool / def aul t / pat h mussauf dasneue Ver-
zeichnis geéndert werden.

- Die folgenden Befehle entfernen den alten Speicherbereich; durch einen Neustart des UVMM wird der
Speicherbereich unter dem neuen Pfad angelegt:

vi rsh pool -destroy default

vi rsh pool -undefine default

i nvoke-rc.d univention-virtual - machi ne- nanager - daenon restart

i nvoke-rc.d univention-virtual - machi ne- nanager - node- conrmon restart

CD/DVD/Disketten-Laufwerke in virtuellen Maschinen

CD-/DVD-ROM-/Disketten-L aufwerke kénnen auf zwei Arten eingebunden werden:

> Aus einem Speicherbereich kann ein |SO-Image zugewiesen werden. Wurde kein zusétzlicher Speicher-
bereich angelegt, werden die |SO-Dateien im Speicherbereich default aus dem Verzeichnis/ var/1i b/
libvirt/inmges/ ausgelesen.

o Alternativ kann auch ein physisches Laufwerk des Virtualisierungsservers mit der virtuellen Maschine
verbunden werden.

Ein Diskettenlaufwerk kann einer virtuellen Maschine ebenfalls Gber ein Image (im VFD-Format) oder durch
Durchreichung eines physischen Laufwerks bereitgestellt werden.

Werden Laufwerke fir eine neu zu installierende Maschine definiert, muss sichergestellt werden, dass von
dem CD-ROM-Laufwerk gebootet wird. Das UVMM-Profil (siehe Abschnitt 15.6) gibt die Bootreihenfolge
fur vollvirtualisierte Maschinen bereits vor. Bel paravirtualisierten Maschinen wird es durch die Reihenfol-
ge bei der Definition der Laufwerke festgelegt und kann auch nachtréglich in den Einstellungen angepasst
werden.

Netzwerk-Karten virtueller Maschinen

Beim Anlegen einer virtuellen Maschine wird dieser automatisch eine Netzwerkkarte mit zuféllig erstellter
MAC-Adresse zugewiesen. Diese kann ggf. nachtraglich veréndert werden.

Zwei Typen von Netzwerkverbindung sind méglich:

o In der Grundeinstellung wird mit einer Bridge auf dem Virtualisierungsserver direkt auf das Netz zuge-
griffen. Die virtuelle Maschine verwendet dabei ihre eigene IP-Adresse und ist damit auch von anderen
Rechnern aus erreichbar.

o Netzwerkkarten vom Typ Network Address Translation (NAT) werden in einem privaten Netz auf dem
Virtualisierungsserver definiert. Dabei muss der virtuellen Maschine eine |P-Adresse aus dem Netz
192. 168. 122. 0/ 24 gegeben werden. Uber NAT wird dieser virtuellen Maschine der Zugang zum
externen Netz erteilt, so dass der Zugriff Uber die |P-Adresse des Virtualisierungsservers erfolgt. Die vir-
tuelle Maschine ist damit nicht von anderen Rechnern erreichbar, kann aber selber beliebige ausgehende
V erbindungen aufbauen.
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Paravirtualisierung (virtlO)-Treiber fur Microsoft Windows-Syste-
me

Abbildung 15.4. Hinzufligen einer virtuellen Netzwerkkarte

Bridge © Voreinstellung (RealTek RTL-8139)

Typ Treiber

bro

Quelle * MAC-Adresse

DieUVMM-Server sind fir NAT und Bridging vorkonfiguriert. Allerdings gibt es Einschrénkungen fur Netz-
werkkarten vom Typ Bridge, welche in Abschnitt 8.2.4.1.4.1 beschrieben sind. Fur jede virtuelle Maschine
kann das zu verwendende Netzwerk Uber die Option Quelle ausgewahlt werden.

Netzwerkkarten vom Typ NAT sind nur durch dieim Netz192. 168. 122. 0/ 24 verfligbaren IP-Adressen
begrenzt.

Uber die Option Treiber kann ausgewahlt werden, welche Art von Netzwerkkarte bereitgestellt wird. Die
Realtek RTL-8139 wird von nahezu jedem Betriebssystem unterstiitzt, die Intel Pro-1000 bietet erweiterte
Fahigkeiten und ein Paravirtualisiertes Ger at die beste Performance.

15.5.5. Paravirtualisierung (virtlO)-Treiber ftr Microsoft Win- Feedback { )
dows-Systeme

KVM unterstitzt Paravirtualisierung tber die virtlO Schnittstelle. Durch die Verwendung von Paravirtuali-
sierung koénnen die virtualisierten Systeme einen direkten Zugriff auf die Ressourcen des Virtualisierungs-
servers erhalten. Dies verbessert die Performance erheblich. Die Verwendung von Paravirtualisierung wird
empfohlen.

Aktuelle Linux-Systeme unterstiitzen standardméal3ig Paravirtualisierung. Mit der Installation der KV M-Pake-
te werden passende Images bereitgestellt, die dann in der Laufwerksverwaltung in eine virtuelle Maschine
eingebunden werden kdnnen. Die Images werden in den mit der Univention Configuration Registry-Variable
uvm pool / def aul t / pat h festgelegten Speicherbereich integriert: Auf KVM-Virtualisierungsservern
wird ein 1SO-Image mit dem Namen KVM Windows drivers bereitgestellt, dass die virtlO-Virtualisierungs-
treiber fir Microsoft Windows enthélt.

15.5.5.1. Installation der virtlO-Treiber fur KVM-Instanzen Feedback { )

Bel Windows-Systemen, die unter KVM installiert werden muss vor Beginn der Windows-Installation Para-
virtualisierung fir die verwendeten Festplatten aktiviert werden.

Die virtlO-Schnittstelle erlaubt einer virtuellen Maschine den effizienten Zugriff auf Netzwerk- und Spei-
cher-Ressourcen des KVM-Hypervisors. Die folgenden Schritte beschreiben die Einrichtung der virtlO-Trei-
ber unter Windows 7.

o Ein CDROM/DV D-Laufwerk muss eingerichtet und das Image KVM Windows driver s zugewiesen wer-
den.

o Fir die Festplatten-Laufwerke muss im Gerate-Dialog des UCS Virtua Machine Manager die Option
Paravirtualisiertes L aufwerk aktiviert werden.
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o FUr die Netzwerkkarte(n) muss der Treiber auf Paravirtualisiert (virtio) konfiguriert werden.

o Dieinitialen Schritte der Windows-Installation sind unverandert. Im Partitionierungs-Dialog erscheint die
Warnung, dass nicht auf Massenspeicher zugegriffen werden kann; dies stellt keinen Fehler dar. Im selben
Menl kénnen die virtlO-Treiber mit Treiber laden eingerichtet werden. Unter Windows 7 (und ebenso
Windows 2003/2008) muss Red Hat virtlO SCSI Controller und Red Hat virtlO Ethernet Adapter
ausgewahlt werden. Nach der Treiber-Installationist die Festplatteim Windows-I nstall ationsdia og sichtbar
und die Installation kann fortgesetzt werden.

o Nach Abschluss der Installation werden die Geréte Red Hat virtl O SCSI Di sk Devi ce und Red
Hat virtl O Et hernet Adapter im Windows-Gerdtemanager angezeigt.

15.5.6. Sicherungspunkte Feedback {)

UVMM bietet die Mdglichkeit, den Inhalt von Arbeits- und Festplattenspeicher einer virtuellen Maschine
in Sicherungspunkten zu speichern. Zu diesen kann spéter wieder zurlickgewechselt werden, was gerade bei
Software-Updates ein niitzliches " Sicherungsnetz” darstellt.

Sicherungspunkte kénnen nur mit Instanzen verwendet werden, deren Festplatten-Images ausschliefflich
das qcow2-Format verwenden. Alle Sicherungspunkte werden dabei im Copy-on-write-Verfahren (siehe
Abschnitt 15.4.4) direkt in den Festplatten-lmage-Dateien gespei chert.

15.5.7. Migration virtueller Maschinen Feedback £}

UVMM bietet die Mdglichkeit eine virtuelle Maschine von einem auf einen anderen physikalischen Server zu
migrieren. Diesfunktioniert sowohl mit ausgeschalteten, wieauch mit laufenden Maschinen (Live-Migration).
Die Option wird nur angeboten, wenn sich min. zwel Virtualisierungsserver in der Doméne befinden. Die
Migration von Instanzen zwischen Cloud Computing Umgebungen oder vor Ort Virtualisierungsservern ist
nicht moglich.

Abbildung 15.5. Migrieren einer virtuellen Maschine

boksel.knut.univention.de
boksel knut.univention.de

isala.knut.univention.de

skepp knut.univention.de

utbyknut.univention.de

Bel der Migration ist zu beachten, dass die Image-Dateien der eingebundenen Festplatten und CD-ROM-
Laufwerk von beiden Virtualisierungsservern zugreifbar sein miissen. Dies kann beispiel sweise dadurch rea-
lisiert werden, dass die Images auf einem zentralen Storage abgelegt werden. Hinweise zur Einrichtung einer
solchen Umgebung finden sich unter Abschnitt 15.5.2.

15.5.7.1. Migration virtueller Maschinen ausgefallener Virtualisierungsserver Feedback { )

Die Konfigurationen der virtuellen Maschinen aller Virtualisierungsserver werden zentral durch UCS Virtua
Machine Manager erfasst. Ist ein Server ausgefallen (die Ausfallerkennung erfolgt periodisch ale fiinfzehn
Sekunden), wird der Server und die darauf betriebenen virtuellen Maschinen mit einem roten Symbol als
unerreichbar markiert, eine Warnmeldung angezeigt und als einzige Operation das Migrieren der virtuellen
M aschine angeboten.

270 : ;
www.univention.de



https://www.univention.de/produkt-feedback/?manual=uvmm::snapshots
https://www.univention.de/produkt-feedback/?manual=uvmm::migration
https://www.univention.de/produkt-feedback/?manual=uvmm:Migration_virtueller_Maschinen_ausgefallener_Virtualisierungsserver

@ univention

be open.
Profile

Nach der Migration wird die virtuelle Maschine in UVMM auf dem ausgefallenen Virtualisierungsservers
lediglich ausgeblendet und bleibt dort weiterhin definiert.

Achtung

Es ist unbedingt sicherzustellen, dass die virtuelle Maschine auf dem Ursprungs- und dem Aus-
weichserver nicht parallel gestartet sind, da ansonsten beide gleichzeitig in die selben Image-Datei-
en schreiben, was zu Datenverlusten fuhrt. Falls virtuelle Maschinen nach dem Start automatisch
gestartet werden, sollte durch Trennen der Netzwerkverbindung oder Einschrankung des Zugriffs
auf den Speicherbereich ein gemeinsamer Zugriff unbedingt verhindert werden.

Falls der ausgefallene Rechner wieder aktiviert wird, - z.B. weil die Stromversorgung nur temporér unterbro-
chen war - sind die virtuellen Maschinen weiterhin lokal auf dem System definiert und werden erneut an
UVMM gemeldet, d.h. die Maschine wird dann doppelt angezeigt.

Deshalb sollte anschlief3end eine der beiden Maschinen entfernt werden. Die verwendeten Image-Dateien der
Laufwerke sollten dabei nicht mitgel 6scht werden.

15.6. Profile Feedback {_)

Profile werden benutzt, um die anfénglichen Einstellungen fir neue virtuelle Maschinen festzulegen. Unter
anderem beinhalten diese folgende Einstellungen:

o Préfix fur den Namen neuer virtueller Maschinen

o Anzahl der virtuellen CPUs

o Standard-RAM-Grof3e

o Standardgrof3e fir neue Festplatten-lmages

o Standard-Boot-Reihenfolge fur vollvirtualisierte virtuelle Maschinen
o Benutzung der paravirtualisierten Gerétetreiber

o Standardeinstellung fir den Direktzugriff per VNC

o Name der Netzwerk-Bridge-Schnittstelle

Die UVMM-Profile werden aus dem L DAP-V erzeichnis gelesen und kénnen dort auch angepasst werden. Zu
finden sind die Profile im UMC-Modul L DAP-Verzeichnisim Container cn=Pr of i | es, cn=Vi r t ual
Machi ne Manager . Dort kdnnen auch weitere Profile hinzugefiigt werden.

15.6.1. Andern des Standardnetzwerkes Feedback {2}

Der Name der Bridge fur das Standardnetzwerk ist in den UVMM-Profilen gespeichert. Wenn das Standard-
netzwerk br O geadndert wird, miissen diese angepasst werden. Der folgende Befehl aktualisiert alle Profile
auf die Bridge $NEU, die momentan als Netzwerkschnittstelle SALT benutzen:

udm uvm profile list --filter interface="$ALT" |

sed -ne 's/~DN:. //p" |

xargs -r -d '\n'" -n 1 udmuvm profile nodify --set interface="$NEU' --
dn
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16.1. Einfuhrung Feedback ()

Baculaist ein netzwerkféhiges Datensi cherungsprogramm mit einer Client/Server-Architektur. Es erlaubt die
Datensicherung und -wiederherstellung in heterogenen Umgebungen. Dieses Kapitel bezieht sich auf das
Paket univention-bacula, welches a's Komponente von UCS ausgeliefert wird. Im Univention App Center
konnen weitere Backup-Softwarel 6sungen ausgewahlt und installiert werden, u.a. auch Bacula Enterprise.

Bacula besteht aus einer Reihe von einzelnen Diensten und Programmen, die die verschiedenen Aspekte der
Datensicherung kontrollieren:

o Der Director Daemon ist die zentrale Steuereinheit, in dem die meisten Einstellungen zum Backup und
Restore gespeichert sind. Im Director werden die Ubrigen Bacula-Dienste konfiguriert.

o Der Storage Daemon kontrolliert den Zugriff auf die Backupmedien (z.B. eine Tape Library oder Festplat-
ten) und nimmt die Anweisungen des Directors entgegen, von welchen Systemen gesichert oder zurlick-
gesichert werden soll.

o Der FileDaemonist auf den Clientsinstalliert und nimmt die Anweisungen des Directors entgegen, welche
Dateien Uber welchen Storage Daemon gesichert oder zurtickgesichert werden sollen.

o Der Catalog speichert ale Sicherungenin einer Datenbank und ermoglicht das Riicksichern einzel ner Datei-
en oder Verzeichnisse.

o Die Bacula Console ist das zentrale Benutzerinterface fir den Director Daemon. Von dort kdnnen Back-
up/Restore Jobs gestartet werden. Auch administrative Aufgaben - wie das Einbinden von Backupmedien
- oder die Abfrage von Statusinformationen werden dartber realisiert.

o Das Bacula Administration Tool ist eine grafische Version der Bacula Console.

Die Backup-Einstellungen (zu sichernde Daten, Backup-Modus- und -zeiten) werden also im Director Dae-
mon konfiguriert und das Backup automatisch oder Uber die Bacula Console gestartet. Der File Daemon gibt
dann die zu sichernden Daten an den Storage Daemon weiter, der fir die Speicherung der Daten auf phy-
sikalischen Medien sorgt. Zusétzlich werden Meta-Information zu den Backups Uber den Catalog in einer
Datenbank gesichert.
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Abbildung 16.1. Bacula Schema
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16.2. Umfang der Datensicherung auf einem UCS-Sys-  reewacf)
tem

Wenn ausreichend Sicherungskapazitét zur Verfiigung steht, ist es empfehlenswert ein System vollstandig zu
sichern. Allerdings mussen nicht alle Daten auf einem UCS-System gesichert werden. Die mit UCS mitgelie-
ferten Programmpakete bei spiel sweise stehen nach einer Neuinstallation ohnehin wieder zur Verfiigung.

Die folgenden Informationen geben nur einen Uberblick tiber ein typisches System. Je nach installierter Soft-
ware kénnen sich Abweichungen ergeben. Dies mussim Einzelfall geprift werden und sollte mit einem test-
weisen Restore getestet werden!

DieVerzeichnisse/ dev/ ,/ proc/ und/ sys/ enthalten nur Dateien, die vom Kernel automatisch generiert
werden, sie brauchen nicht gesichert werden.

Diese Daten solltenin der Regel immer gesichert werden: DieVerzeichnisse/ honme/ und/ r oot / enthalten
Benutzerdaten, in/ et ¢/ wird die Konfiguration des UCS-Systems gespeichert und das Verzeichnis/ var /
enthalt Laufzeitdaten wie etwa die Mails eines Mailservers.

Die Verzeichnisse / bi n/, / boot,/1ib/,/usr/ und/sbin/ enthalten im Normalfall nur Program-
me/Daten, die durch die UCS-Installation mitgeliefert werden.

16.3. Installation Feedback )

In dieser Dokumentation wird davon ausgegangen, dass sich der Director Daemon, Storage Daemon und
Catalog auf einem System, dem Bacula-Server, befinden. Diese Komponenten werden durch | nstallation des
Pakets univention-bacula eingerichtet.

Der File Daemon muss auf alen System, auf denen Daten gesichert werden sollen, mit dem Paket bacula-cli-
ent installiert werden.

Die Datenspeicherung des Catalogs erfolgt in einer PostgreSQL-Datenbank, die wéhrend der Installati-
on angelegt und eingerichtet wird. Die Zugriffsinformationen dieser Datenbank (Datenbankname, Name/
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Passwort des Datenbankbenutzers) stehen anschlief3end in der Datei / et ¢/ dbconfi g- cormon/ bacu-
| a-di rector-pgsql . conf inden Feldern dbc_dbpass unddbc_dbuser.

16.4. Konfiguration der Backupkomponenten Feedback{ )

DieKonfiguration der Bacula-Dienste erfolgt Uber verschiedene K onfigurationsdateien. Im folgenden werden
wichtige Optionen vorgestellt, weiterf ihrende Konfigurations-Optionen werden in der Bacula-Dokumentati-
on beschrieben.

16.4.1. Directory Daemon Feedback {2}

Der Directory Daemon wird tber den Abschnitt Director der Konfigurationsdatei / et ¢/ bacul a/ bacu-
I a-di r. conf verwaltet.

Die Standardwerte kdnnen beibehalten werden, lediglich die Option Di r Addr ess solltevon 127. 0. 0. 1,
asol ocal host , auf dielP-Adresse des Bacula-Servers gedndert werden. Auf3erdem solltedasPas swor d-
Feld gesetzt werden:

Director {
Name = sec-dir
Dl Rport = 9101
QueryFile = "/etc/bacul a/ scri pts/query.sql"
Wor ki nghDirectory = "/var/lib/bacul a"
PidDirectory = "/var/run/bacul a"
Maxi mum Concurrent Jobs = 1
Password = "master-dir-password”
Messages = Daenon
Di r Address = 192. 168. 100. 125

}
1642 Storage FeedbackQ

Der Storage Daemon wird Uber den Abschnitt Sorage der Konfigurationsdatel / et ¢/ bacul a/ bacu-
| a- sd. conf verwaltet.

Hier kénnen die Vorgabewerte weitgehend beibehalten werden; nur die Option SDAddr ess sollte auf die
I P-Adresse des Storage Daemons angepasst werden.

St or age {
Name = sec-sd
SDPort = 9103
Wor ki ngDi rectory = "/var/lib/bacul a"
Pid Directory = "/var/run/bacul a"
Maxi mum Concur rent Jobs = 20
SDAddress = 192. 168. 100. 125

}

Im Abschnitt Director wird auf den Bacul a-Server verwiesen und ein Passwort gesetzt, dasdieser beim Zugriff
verwenden muss:

Director {

Name = sec-dir

Password = "nmaster- st orage- password”
}
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File Daemon Feedback £}

Der File Daemon wird Uber die Konfigurationsdatei / et ¢/ bacul a/ bacul a-f d. conf verwaltet und
muss auf allen Systemen eingerichtet werden, die gesichert werden sollen.

Im Abschnitt Director muss die Option Nanme auf den Namen des Directors gesetzt werden (siehe
Abschnitt 16.4.1). Pro System muss ein Client-Passwort festgelegt werden. Auf3erdem muss hier die Option
FDAddr ess im Abschnitt FileDaemon auf die IP-Adresse des Rechners gesetzt werden.

Director {
Name = sec-dir
Password = "cli ent - password"

}

Fi | eDaenon {
Name = sec-fd
FDport = 9102
Wor ki ngDi rectory = /var/lib/bacul a
Pid Directory = /var/run/bacul a
Maxi mum Concurrent Jobs = 20
FDAddress = 192. 168. 100. 125

}

Jeder zu sichernde Rechner muss auf3erdem im Director mit dem oben festgel egten Passwort registriert in der
Datei / et ¢/ bacul a/ bacul a-di r. conf registriert werden:

Aient {
Nanme = cli ent- host
Address = 192. 168. 100. 125
FDPort = 9102
Cat al og = MyCat al og
Password = "cli ent-password"
File Retention = 30 days
Job Retention = 6 nonths
Aut oPrune = yes

}
Bacula Console Feedback {2}

Die Bacula Console wird die Konfigurationsdatei / et ¢/ bacul a/ bconsol e. conf verwaltet.

Hier muss im Abschnitt Director die Adresse des Rechners, auf dem der Director Daemon |&uft und dessen
Passwort (siehe Abschnitt 16.4.1) angegeben werden:

Nanme = | ocal host-dir
Dl Rport = 9101

address = 192. 168. 100. 125
Password = "nmaster-dir-password"

Firewall-Anpassungen Feedback {2}

In der Grundeinstellung von Univention Firewall werden eingehende Pakete fur alle Ports blockiert/abgel ehnt.

Die fur Bacula verwendeten Ports miissen entsprechend freigegeben werden. Auf allen Systemen muss der
Zugriff auf den Filedaemon freigegeben werden. Dies erfolgt durch Setzen der Univention Configurati-
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on Registry-Variablesecuri ty/ packet fil t er/ package/ bacul a/tcp/ 9102/ al | auf ACCEPT
und einen anschlief3enden Neustart von Univention Firewall.

Auf dem Bacula-Server muss zusétzlich Port 9103 nach dem gleichen Schema freigegeben werden.

In einem verteilten Setup miissen ggf. noch die Ports 9101/ TCP (V erbindungen von der Console zum Directo-
ry) und 9103/TCP (Verbindungen von Directory und File Daemon zum Storage Daemon freigegeben werden.

16.5. Konfiguration des Backups (Intervall, Daten etc.)  reewf)

In Bacula werden Ressourcen definiert, die in eéinem Job zusammengefasst eine bestimmte Aktion, wie das
Backup der Daten X vom Rechner Y auf das Medium Z, reprasentieren. Es gibt u.a. folgende Ressourcen:

o Der Zugriff auf physikalische Backupmedien wird in eéinem Device definiert, z.B. der Gerétetyp und wie
es angeschlossen wurde.

o Die verschiedenen Backupmedien (z.B. Bénder oder Festplatten) werden als VVolume bezeichnet. Volumes
koénnen manuell, aber auch direkt vom Director erzeugt werden. Bacula versieht die Volumes dabei mit
Software-Labeln zur Identifizierung.

> Baculaverwaltet die Volumesin Pools. Dort sind beliebig viele V olumes zusammengeschl ossen und deren
Eigenschaften definiert. Backups erfolgen ausschlief3ich auf Pools. Bacula verwaltet dabei die Auslastung
der Volumes und Uberwacht, wann Volumes wieder Uberschrieben werden durfen.

o |Ineinem Schedulewird definiert, wann eine Aktion ausgefuhrt wird. Hier kénnen zusétzlich weitere Optio-
nen fur eine Aktion gesetzt oder Uberschrieben werden.

o Ein FileSet definiert, welche Dateien oder Verzeichnisse gesichert werden sollen, ob diese komprimiert
werden und welche Metainformationen (z.B. ACLS) gesichert werden.

o Jeder Rechner, von dem Daten gesichert werden sollen, wird in Bacula als Client behandelt. Client-Jobs
definieren, um welchen Rechner es sich handelt und wie auf den File Daemon des Clients zugegriffen
werden kann (z.B. Passwort).

Ein Job fuhrt alle die oben genannten Informationen zusammen. Jobs sind entweder vom Typ Restore oder
Backup. AufRerdem wird hier das Sicherungsverfahren der Backup-L aufe (inkrementelle, volle oder differen-
tielle Sicherung) definiert.

Mit Messages wird definiert, wie mit Bacula-Statusnachrichten umgegangen werden soll. Meldungen kénnen
u.a. in Log-Dateien geschrieben, auf der Konsole angezeigt oder per Email verschickt werden.

16.6. Administration Uber die Bacula Console Feedback { )

Mit der Bacula Console kénnen Informationen Uber den Status von Bacula ausgel esen, Backup-Jobs gestartet
oder Daten zurtickgesichert werden. Gestartet wird sie mit dem Befehl bconsol e.

Das Kommando st at us zeigt Status-Informationen an. Eswird z.B. eine Liste der anstehenden, laufenden
und beendeten Jobs des Directors ausgegeben.

Backup-Jobs kénnen automatisch - z.B. an jedem Wochentag - gestartet werden. Backups und Riicksicherun-
gen kénnen aber auch interaktiv Uber die Bacula Console gestartet werden:

> Mit dem Kommando r un kann ein Job gestartet werden. Es wird daraufhin ein Liste der verfiigbaren Jobs
angezeigt, aus denen der gewlinschte Job ausgewdahit werden muss. Mit dem Kommando nod kdnnen
Optionen wie der Sicherungstyp fir den Job gesetzt bzw. gedndert werden. Nach Bestétigung durch yes
wird der Job gestartet.
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o Mit dem Kommando r est or e kdnnen Daten zurlickgesichert werden. Nunkannmit3 (Enter i st
of comma separated Joblds to sel ect) einBackup-Job ausgewahit werden, von dem Daten
zurtickgesichert werden sollen. Dann erscheint ein Dateibrowser, in dem mit den Standardkommandos cd
und | s navigiert werden kann. Hier kénnen mittels mar k  FI LE bzw. mark -r DI R Dateien bzw.
Verzeichnisse fir die Ricksicherung markiert werden. Sind ale gewiinschten Daten markiert, wird der
Dateibrowser mit done beendet. Nach der Angabe des Clientsund der Bestétigung einiger Optionen fir den
Restore-Job (z.B. wohin die Daten kopiert werden sollen) kann der Restore-Job mit yes gestartet werden.
Nach Abschluss befinden sich die ausgewahiten Daten im konfigurierten Riicksicherungsverzeichnis. Falls
fur ein Backup oder Restore ein Tape bendtigt wird, das sich nicht im Laufwerk befindet, fordert Bacula
dieses Tape explizit an.

Weitere Informationen Uber die Bacula Console kdnnen der Bacula-Dokumentation bzw. dem Kommando
hel p entnommen werden.

16.7. Sicherung der Catalog-Datenbank Fecavack{ )

Die Metadaten der Sicherung werden im Catal og gespeichert. Standardmaf3ig wird der Catalog in einer Post-
greSQL-Datenbank gespeichert, die ebenfalls gesichert werden sollte. Dies erfolgt Uber einen Backup-Job,
der einen SQL-Dump der Datenbank sichert.

# Backup the catal og database (after the nightly save)
Job {
Name = "BackupCat al og"
JobDef s = "Defaul t Job"
Level = Full
Fi | eSet =" Cat al og"
Schedul e = "Wekl yCycl eAft er Backup"
# This creates an ASCI| copy of the catal og
# Argunments to make cat al og_backup. pl are:
# nmake_catal og_backup. pl catal og- nanme
RunBef oreJob = "/etc/bacul a/ scri pts/ make_cat al og _backup. pl M/Cat al og"
# This del etes the copy of the catal og
RunAfterJob = "/etc/bacul a/scri pts/del ete catal og backup"
Wite Bootstrap = "/var/lib/bacul a/ %. bsr"
Priority = 11

# This schedul e does the catalog. It starts after the Wekl yCycle
Schedul e {

Name = "Weekl yCycl eAft er Backup"

Run = Full sun-sat at 23:10

# This is the backup of the catal og
FileSet {
Name = "Catal og"
I ncl ude {
Options {
signature = MD5
}

File = "/var/lib/bacul a/ bacul a. sql "
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}
}

Uber die Anweisungen RunBef or eJob und RunAf t er Job werden vor bzw. nach der eigentlichen Siche-
rung Skripte ausgefuhrt. Im Falle des Catalogs wird mit make_cat al og_backup vor der Sicherung ein
SQL-Dump der Catalog-Datenbank erzeugt und unter / var/ |i b/ bacul a/ bacul a. sql gespeichert.
Nach erfolgter Sicherung wird diese Datei wieder entfernt.

Zusétzlich wird fur das Backup des Catalogs mit Wite Boot strap eine Bootstrap-Datel erzeugt. In
dieser Datei wird protokolliert, wie die Daten wiederhergestellt werden kénnen, d.h. auf welchem Volume
sie gespeichert sind und wo auf dem Volume sie sich befinden. Normal erweise Ubernimmt dies der Catalog
selbst, fur den Fall der Riicksicherung der Catalog-Datenbank wird jedoch die Bootstrap-Datei benétigt. Sie
sollte unabhangig von Bacula zusétzlich gesichert werden.

Der Backup-Job des Catalogs, mit dazugehodrigem FileSet und Schedule, ist als Vorlage bereitsin der Konfi-
guration des Director Daemon enthalten und muss lediglich angepasst werden.

16.8. Weiterfuhrende Informationen Feedback { )

Weitere Informationen zur Bacula-Einrichtung sind unter anderem auf den folgenden Webseiten zu finden:
o http://blog.bacula.org/

o http://wiki.bacula.org/doku.php

o http://www.bacula.org/5.2.x-manual s/’en/main/main. pdf

o https://de.wikipedia.org/wiki/Bacula

o http://old.bacula.org/de/dev-manual /K urzanleitung.html
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