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Kapitel 1. Release-Highlights

Mit dem UCS@school-Release 4.1 R2 wurden zwei grundlegende Erweiterungen vorgenommen, die von
vielen Kunden gewlinscht wurden:

 Unterstiitzung von schul ibergreifenden Benutzerkonten fur Schiler, L ehrkréfte und Mitarbeiter

Das ldentitéts- und Berechtigungsmanagement von UCS@school wurde erweitert, so dass Benutzerkon-
ten fUr Schiler, Lehrkréfte und Mitarbeiter zukinftig schul tbergreifend verwendet werden kénnen. Schul-
Ubergreifende Benutzerkonten werden an mehrere, vordefinierte Schulen repliziert und konnen in diver-
sen Szenarien multiple Benutzerkonten ersetzen (z.B. bel Lehrern, die an mehreren Schulen tétig sind,
war zuvor haufig ein separates Benutzerkonto pro Schule notwendig). Benutzer kénnen jetzt das gleiche
Benutzerkonto an mehreren Schulen verwenden, was die Arbeit an den Systemen der Domaéne vereinfacht
und z.B. auch Vorteile bel angebundenen Cloud-Diensten mit sich bringt. Hinweise zur Verwendung der
schulUbergreifenden Benutzerkonto finden sich im UCS@school-Handbuch.

» Vereinfachung der Automatisierung und Pflege von Benutzerkonten

Schulen und Schultréger sind von ihrer Grof3e mit mittleren und grof3en Unternehmen zu vergleichen,
jedoch mit dem Unterschied, dass sich die gesamte "Belegschaft" jahrlich veréndert. Die Automatisierung
der Benutzerkontenpflege ist deshalb unerlésslich.

Univention hat mit UCS@school 4.1 R2 die Automatisierungsmoglichkeiten stark erweitert, um wichtige
Zusatzinformationen, wie Benutzernamen und E-Mailadressen, automatisiert und nach den Vorgaben des
Kunden generieren zu kénnen. Damit entféllt der Aufwand eigene Ldsungen zur Benutzerkontenpflege
zu entwickeln. Dartiber hinaus haben wir Schnittstellen in UCS@school geschaffen, Uber die zusétzliche
Datenformate fir bestehende Schulverwaltungssysteme integriert werden konnen, wie XML, JSON und
CSV. Die neue Schnittstelle zur Benutzerkontenpflege ermdglicht es, viele Funktionen wie z.B. Lifecy-
cle-Management, Testlaufe fir den Import und das automatisierte Deaktivieren und Ldschen von nicht
mehr bendtigten Nutzerkonten, umzusetzen.

Durch die Einflihrung einer neuen Schnittstelle zur Ausfiihrung von Python-Hooks kénnen die Mechanis-
men zur Benutzerpflege noch einfacher, flexibler und umfangreicher angepasst werden.
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Kapitel 2. Hinweise zum Update

Wahrend der Aktualisierung kann es zu Ausféllen von Diensten innerhalb der Doméne kommen. Aus die-
sem Grund sollte das Update innerhalb eines Wartungsfensters erfolgen. Grundsétzlich wird empfohlen das
Update zuné&chst in einer Testumgebung einzuspielen und zu testen. Die Testumgebung sollte dabei identisch
zur Produktivumgebung sein. Je nach Systemgeschwindigkeit, Netzwerkanbindung und installierter Software
kann das Update zwischen dreif3ig Minuten und mehreren Stunden dauern.

Das Update von UCS@school muss zundchst auf dem Domaincontroller Master durchgefiihrt werden, bevor
das Update auf den tbrigen UCS@school-Systemen der Doméne gestartet werden kann. Ansonsten wird es
zu Problemen auf den Ubrigen UCS@school -Schul servern kommen.

2.1. Anderungen im LDAP-Verzeichnis

Fir die Umsetzung der schuliibergreifenden Benutzerkonten wurden umfangreiche Anderungen am LDAP-
Verzeichnisdienst notwendig:

« Waéhrend des Updates des Domaincontroller Master werden automatisch neue LDAP-Schemata fir
UCS@school instaliert und neue LDAP-Indizes fir die Attribute ucsschool School , ucs-
school Sour ceU Dunducsschool Recor dUl Dergénzt. Die Index-Dateien werden in der Standard-
einstellung automatisch aktualisiert. Je nach Umfang des LDAP-V erzeichnisdienstes kann der Aufbau der
LDAP-Indizes einige Minuten in Anspruch nehmen.

« Mit der Installation neuer UCS@school-L DAP-ACL s andert sich das Verhalten der selektiven Replikation
auf die Schulserver. Wahrend bisher die Teilbaume der jeweiligen Schule/OU nur auf dem zugeordneten
Schulserver repliziert wurde, werden jetzt auch die OUs und Container anderer Schulen auf alle Schul ser-
ver repliziert. Speziell handelt es sich dabei um die Container cn=user s, ou=. . ., LDAP- BASI Sund
ch=gr oups, ou=. .., LDAP- BASI S, die teilweise Ubertragen werden. Benutzerkonten werden hinge-
gen nur Ubertragen, wenn diese explizit fUr die jeweilige Schule freigeschaltet sind. Einige Schul-Gruppen
(schueler-...,lehrer-,Domai n Users ...)werdengenerell auf alle Schulserver Ubertragen.

Direkt nach dem Update auf UCS@school 4.1 R2 miissen noch nicht alle genannten Objekte und Container
auf allen Systemen vorhanden sein. Dies erfolgt bei "Bedarf" sobald eines der betroffenen Objekte im
LDAP-Verzeichnis modifiziert wird.

* Neben den neuen LDAP-ACLs ist auch ene Anpassung der UCS@school-Benutzerobjek-
te, der UCS@school-Administrator-Gruppen und der Schul-OU-Objekte im LDAP-Verzeichnis-
dienst notwendig, die unterhalb der Schul-OU-Objekte bzw. in dem zentralen Container
ch=ouadm ns, cn=gr oups, LDAP- BASI S liegen. Wahrend des Updates von UCS@school 4.1 R2
wird auf dem Doménencontroller Master automatisch bei der Ausfiihrung des Joinskriptes 35ucs-
school -i nport. i nst dieAnpassung der UCS@school-Benutzerobjekte und -Gruppenobjekte vorge-
nommen. Dies kann je nach Umgebungsgrofi3e einige Zeit beanspruchen und fihrt wéhrend der Anpassun-
gen zu einer erhdhten Last bei LDAP-Servern und LDAP-Replikation.

Um die automatische Anpassung zu verhindern, kann VOR dem Update auf UCS@school 4.1 R2 die
Univention Configuration Registry-Variable ucsschool / updat e/ | dap/ 41R2 auf den Wert f al -
se gesetzt werden. Die Anpassung der Objekte muss dann fur die korrekte Funktion der UCS@school -
Umgebung manuell nachgeholt werden. Daf ir muss das folgende Kommando als Benutzer r oot auf dem
Doménencontroller Master ausgefiihrt werden: / usr/ shar e/ ucs-school -i nport/scri pts/
ucs-school - m grate-objects-to-4. 1R2.
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2.2. Importskripti nport _user Fecaback{ )

Das Importskript i nport _user wurde vollsténdig Uberarbeitet und verwendet jetzt die neue Schnittstelle
fur die Benutzerpflege. Dies bringt die folgenden Verhaltensdnderungen mit sich:

 Die Ausgaben des Skriptes haben sich gedndert und sind jetzt wesentlich ausfihrlicher. Wurden die Aus-
gaben automatisiert ausgewertet, sind hier ggf. Anpassungen notwendig.

* InderDatei/ var/ | og/ uni venti on/ ucs-school -i nmport. | og werden die Ausgaben des Skrip-
tes fortlaufend gesammelt.

» Wurde fur einen Benutzer die OU gedndert, wurde in vorherigen UCS@school-Versionen der Benutzer
in der alten Schule/OU gel6scht und in der neuen Schule/OU neu angelegt. Jetzt wird der Benutzer im
LDAP-Verzeichnis verschoben und Gruppenmitgliedschaften bzw. Benutzerattribute entsprechend ange-
passt. Dies fuhrt dazu, dass der Benutzer beim Verschieben z.B. seine Benutzernummer (uidNumber) oder
Windows-Security-1D (sambaS D) beibehélt.

 Die Import-Hooks unterhalb von / usr / shar e/ ucs- school -i npor t/ hooks/ werden ab diesem
Release als veraltet betrachtet und mit einem zukinftigen UCS@school-Release nicht mehr unterstiitzt.
Es wird empfohlen, die Import-Hooks auf die neuen Python-basi erten Import-Hooks umzustellen, dadiese
u.a. eine bessere Performance liefern.

 Bel der Angabe von Klassennamen fir kommandozeilenbasierte Importskripte (i mport user,
i mport _groups unducs-school - user-i nport)istjetztimmer die Angabe der Schule als Préfix
erforderlich, z.B. gsm t t e- 1B fir die Klasse 1B an der Schulegsni t t e. Sind im LDAP-Verzeichnis
Klassennamen noch ohne Schul-Pré&fix vorhanden, sollten diese Uber das Skriptr enanme_cl ass entspre-
chend umbenannt werden, um Probleme mit den Importskripten zu vermeiden.

Die UMC-Module sind von dieser neuen Anforderung nicht betroffen. Hier wird der Schul-Préfix bei der
Anzeige automatisch entfernt und nach Benutzereingaben automatisch hinzugefugt. D.h. in den UMC-
Modulen Benutzer (Schulen) und CSV-Import reicht die Angabe des Klassennamens (z.B. 1B) aus.
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Kapitel 3. Vorbereitung von Installation
und Update

Es sollte gepriift werden, ob ausreichend Festplattenplatz verfugbar ist. Eine Standard-Installation bendtigt
min. 6 GB Speicherplatz. Das Update benétigt je nach Umfang der vorhanden Installation mindestens 1,0 GB
weiteren Speicherplatz zum Herunterladen und Installieren der Pakete.

Fir das Update sollte eine Anmeldung auf der lokalen Konsole des Systems mit dem Benutzer root durch-
gefihrt und das Update dort gestartet werden. Alternativ kann das Update Uber die Univention Management
Console durchgefiihrt werden.

Eine Remote-Aktualisierung Uber SSH wird nicht empfohlen, da dies beispiel sweise bei Unterbrechung der
Netzverbindung zum Abbruch des Update-V organgs und zu einer Beeintréchtigung des Systems fiihren kann.
Sollte dennoch eine Aktualisierung Uber eine Netzverbindung durchgefiihrt werden, ist sicherzustellen, dass
das Update bei einer Unterbrechung der Netzverbindung trotzdem weiterl&uft. Hierfir kdnnen bei spiel sweise
dieToolsscr een oder at eingesetzt werden, die auf allen Systemrollen installiert sind.
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Kapitel 4. Nachbereitung des Updates

Nach dem Update miissen die neuen oder aktualisierten Join-Skripte ausgeftihrt werden. Dies kann auf zwei
Wegen erfolgen:

¢ (ber das UMC-Modul Domanenbeitritt oder

¢ durch Aufruf des Befehlsuni vent i on-run-j oi n-scri pt s asBenutzer root.
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Kapitel 5. Hinweise zum Zugriff auf die
Univention Management Console

Univention Management Console verwendet fur die Darstellung der Web-Oberfl&che zahlreiche Javascript-
und CSS-Funktionen. Cookies missen im Browser zugelassen sein. Die folgenden Browser werden empfoh-
len:

* Chromeab Version 33

» Firefox ab Version 24

* Internet Explorer ab Version 9

+ Safari und Safari Mobile ab Version 7

Auf dteren Browsern kénnen Darstellungs- oder Performanceprobleme auftreten.
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Kapitel 6. Changelog

Die Changelogs mit den detaillierten Anderungsinformationen werden nur in Englisch gepflegt. Aufgefiihrt
sind die Anderungen zwischen den UCS@school-Versionen 4.1 v5 und 4.1 R2 v1. Die Anderungsinforma-
tionen fir vorherige Versionsspriinge finden sich unter https://docs.software-univention.de/.

6.1. General

It is now possible to move users (students, teachers, staff) into another school OU without loosing the
account (Bug 40870).

» Users (students, teachers, staff) can now exist in multiple schools, making multiple accounts for the same
person unnecessary. Adjustments for school overlapping users have been implemented in multiple UMC
packages (Bug 41117, Bug 41118, Bug 41120, Bug 41121, Bug 41122, Bug 41123, Bug 41124, Bug 41125,
Bug 41126, Bug 41127, Bug 41129, Bug 41130, Bug 41131, Bug 41132, Bug 41293).

» The python model classes now raise an exception if they don't match the opened object (Bug 41425).

« A caching bug which resulted in operations being done with a wrong LDAP connection has been fixed
(Bug 41468).

6.2. Import scripts

e The migration script ucs-school - i gr at e- obj ect s-t0-4. 1R2 was added to convert user
objects, admin group objects and school OU objects to the LDAP structure of UCS@school 4.1 R2. By
default, thisscript isautomatically called by thejoin script 35ucs- school - i npor t . Theautomatic exe-
cution may be disabled by setting the Univention Configuration Registry variableucsschool / updat e/
| dap/ 41R2 tothevaluef al se PRIOR to the update (Bug 41162, Bug 41494, Bug 41583).

» Thedisplay name of school OU objects is now mandatory and has to be specified for each OU. If missing,
the migration script sets the current OU's name as display name. The import script cr eat e_ou has been
adjusted accordingly (Bug 41583).

e Thei nmport _user script has been rewritten from scratch, with a focus on extensibility. Additionally
to the existing hooksin/ usr/ shar e/ ucs- school -i npor t/ hooks/ user _* Python-based hooks
can now beplacedin/ usr/ shar e/ ucs-school -i nport/ pyhooks/ user *.Documentation on
configuration files and an example of a Python based hook is available at / usr/ shar e/ doc/ ucs-
school -i nport (Bug 41239, Bug 41242).

e The object classes ucsschool Student, ucsschool Teacher, ucsschool Staff, ucs-
school Admi ni st rat or and the LDAP attribute uscschool School have been added (Bug 41008).

» Theextended attributes and extended optionsfor the UCS@school user roles have been added (Bug 41014).
« Theobject classucsschool Examhas been added (Bug 41123).

* A regression during eval uation of boolean Univention Configuration Registry variables has been fixed (Bug
40712).

6.3. Windows NETLOGON Scripts

» The users where the link to the school console (UMC) is shown are not detected by their position in
the LDAP directory anymore but by an LDAP filter. The new Univention Configuration Registry varia-
ble ucsschool / user | ogon/ unclink/filter definesthis LDAP filter which by default detects

_ ) 10
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teacher and staff users. The old Univention Configuration Registry variable ucsschool / user| o-
gon/ uncl i nk/ r e isonly evaluated if the user has no UCS@school object class (Bug 41304).

64 OpenLDAP Feedback L))

* The LDAP attributes ucsschool School , ucsschool Recor dUl D and ucsschool Sour ceUl D
are added automatically to the LDAP indexes during the update to UCS@school 4.1 R2 (Bug 41297).

6.5. LDAP ACL changes Feedback{ )

» School Administrators may no longer alter the password of computers (Bug 41407).

» The LDAP ACLs have been adjusted to allow access based on the newly introduced object classes (Bug

41115).
6.6. Univention Management Console Feedback ()
6.6.1. Univention Management Console modules Feedback{ )
6.6.1.1. General Feedback )

* Inlarge environments it took along time to open some UMC modules. The initial, unrestrained search to
populate the list views lasts long, if there are alot of objects. This autosearch can now be disabled viathe
Univention Configuration Registry variables:

» ucsschool / wor kgr oups/ aut osear ch

e ucsschool / assi gn- cl asses/ aut osear ch

e ucsschool / assi gn-t eacher/ aut osear ch

» ucsschool / passwor dr eset / aut osear ch

e ucsschool / wi zar ds/ school wi zar ds/ user s/ aut osear ch

e ucsschool / wi zar ds/ school wi zar ds/ cl asses/ aut osear ch

» ucsschool / wi zar ds/ school wi zar ds/ conput er s/ aut osear ch
e ucsschool / wi zar ds/ school wi zar ds/ school s/ aut osear ch

* ucsschool / wi zar ds/ aut osear ch

(Bug 36031)
6.6.1.2. Assign classes Feedback { )
» Renaming a school class does not cause an error anymore when trying to rename the related class share
(Bug 40537).
6.6.1.3. Exam Feedback L))

» Computers are removed from group object after stopping an exam (Bug 41112).

» A new cron job has been added that calls the new script / usr/ shar e/ ucs- school - unt- exam
mast er / exam and- r oom cl eanup. The script stops al running exams (if possible). Afterwards all
remains of (broken) exams and room settings are removed (Bug 40213).

_ ) 11
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6.7. Other changes Feedback{ )

» SSL problems during joining a UCS@school slave have been resolved (Bug 37484).

» Thedetection of local schools during installation (in join scripts) have been adjusted to only detect schools
of the educational or administrative group (Bug 41359).

12 ) )
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