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Kapitel 1. Verwendung dieses
Dokuments

UCS@school bietet die ideale Losung, um eine zentral verwaltete I T-Infrastruktur mit einem einheitlichen
| dentity-Management aufzubauen. Weitere I T-Dienste kdnnen integriert und anschlief3end zentral tber das
UCS Management verwaltet und schultibergreifend fir den Zugriff Gber unterschiedlichste Geréte zur Verfu-
gung gestellt werden. Damit werden Schultrdger und Ministerienin die Lage versetzt, aktuelle Anforderungen
aus Medienentwicklungsplénen und von Schulen effizient und sicher zu erfiillen.

Mit diesem Whitepaper mochten wir Thnen eine Anleitung an die Hand geben, um typische Szenarien fir den
Einsatz von UCS@schooal effizient aufzubauen. Wir greifen dabel auf langjahrige Erfahrungen zuriick, die
Univention in diversen Projekten mit Schultréagern beim erfolgreichen Einsatz von UCS@school gewonnen
hat.

Mit diesem Dokument méchten wir Ihnen einen kurzen Uberblick tber vier typische I T-Szenarien firr Bun-
deslander, Schultréger und Schulen geben:

* Bildungsclouds

* Zentrales schulisches WLAN

» Zentral verwaltete schulische I T-Infrastruktur
 Schulische I T-Infrastruktur ohne dezentrale Schul server

AuRerdem finden Sie einige Tipps, welche Punkte nach unserer Erfahrung Schitisselfaktoren fur eine erfolg-
reiche Projektabwicklung, Rollout und Betrieb einer Infrastruktur in Schulen darstellen. Und wir haben eine
Checkliste mit wichtigen Fragen zusammengestellt, mit denen Sie sich vor dem Projektbeginn beschéftigen
sollten.

Fir den Eingtieg in das Dokument sind Kapitel 2 und Kapitel 3 vorgesehen. Die K apitel geben einen Uberblick
zu den Ublichen Einsatzszenarien und bieten Checklisten mit Fragen, deren Beantwortung die Einfiihrung
von UCS@school erleichtert. Die Checklisten verweisen dartiberhinaus auf die weiterfiihrenden technischen
Themen in diesem Dokument, die erprobte L 6sungen aus der Praxis aufzeigen.

Die Kapitel 2 und 3 geben einen Uberblick zu tiblichen Einsatzszenarien von UCS@school (Bildungscloud,
Zentrales schulisches WL AN, zentrales Management, schulische I T-Infrastruktur ohne Schulserver) und bie-
ten Checklisten mit Fragen, anhand derer Sie einfach Uberpriifen kdnnen, ob Sie bereits die notwendigen
Voraussetzungen fur die Einfihrung von UCS@school erfillen oder ob Sie in bestimmten Bereichen noch
Bedingungen erfiillen missen. Die Checklisten verweisen dariiber hinaus auch auf weiterfiihrende technische
Themen, die in diesem Dokument vorgestellt werden und die erprobte L sungen aus der Praxis aufzeigen.

www.univention.de
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Servicestufen: UCS@school

Kapitel 2. Szenarien

2.1. Servicestufen: UCS@SCNOOI .........ivieiiiii i eaees 7
2.2. Szenario 1: BildUNGSCIOUD .........iiiiiiieiiii ettt e eenaen s 8
2.3. Szenario 2: Zentrales SChUliSChES WLAN ....cviinii e 8
2.4. Szenario 3. Zentral verwaltete schulische I T-INfrastruktur ........c..oiveieiiiiie e 9
2.5. Szenario 4. Schulische | T-Infrastruktur ohne dezentrale SchulServer .........coocovvviiiiiiiiieenns 10

In diesem Kapitel beschreiben wir IThnen Szenarien, in denen UCS@school héufig eingesetzt wird. In die-
sem Dokument sind diese Szenarien in ihrem Umfang klar voneinander abgegrenzt. In der Praxis ist diese
strikte Trennung nur selten der Fall und estreten in der Regel gemischte Formen auf . Die Umsetzung eines
bestimmten in diesem Papier beschriebenen Szenarios schliefdt somit nicht aus, dass Sie im Laufe der Zeit
weitere Szenarien auf Basis der bestehenden Umgebung umsetzen kdnnen.

2.1. Servicestufen: UCS@school Feedback ()

Univention bietet fir die Szenarien 1 bis 4 unterschiedliche Servicestufen fir die Unterstiitzung in Projekten
an. Kunden entscheiden beim Kauf von UCS@school welche Servicestufe fur Sie in der aktuellen Situation
am passendsten ist. Ein Wechsel auf eine andere Servicestufe ist jederzeit mdglich. Voraussetzung in allen
Servicestufenist dasV orhandensein eines User Hel pdesks, der die Supportanfragen aus den Schulen entgegen
nimmt und die weitere Bearbeitung einleitet.

Welche Servicestufen gibt es?

A. Softwareund Support: Univention liefert Software und Support, der Kunde kiimmert sich selbst um Betrieb,
Updates und Backup.

B. Betrieb im Rechenzentrum des Kunden: Univention liefert Software und Support und tibernimmt Betrieb,
Updates und Backup im Rechenzentrum des Kunden.

C. UCS@schooal as a Service: Univention liefert Software und Support und Ubernimmt Betrieb, Updates und
Backup im eigenen Rechenzentrum. Kunden kdnnen sofort starten, ohne Investitionen in Hardware oder
Software tétigen zu miissen.

Abbildung 2.1. Servicestufen: UCS@school

A. Software und
Support

B. Betrieb im Rechenzentrum
des Kunden

C. UCS@school as a Service

User Helpdesk

www.univention.de
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Senario 1: Bildungscloud

2.2. Szenario 1: Bildungscloud Feedback{ )

Dieses Szenario ermdglicht es Schultragern und Ministerien, eine effiziente Bildungscloud fur ihre Schulen
aufzubauen. Die Instanzen von Univention Corporate Server werden zentral in einem Rechenzentrum betrie-
ben und stellen das | dentity- und Access-Management zur Verfligung. An dieses werden unterschiedliche I T-
Angebote angebunden, die von den Schulen benétigt werden. Zum Beispiel E-Mail und Groupware-L ésungen
oder Lernmanagement-Systeme. Lehrkréfte und Schiller kénnen alle angeschl ossenen Angebote mit einem
einzigen personlichen Benutzerkonto und Passwort nutzen. Die Angebote kdnnen dabel sowohl vor Ort in
den Schulen al's auch von unterwegs oder von zu Hause genutzte werden.

Merkmale:
» Unabhangigkeit von der jeweiligen I T-Ausstattung der Schulen
* Bereitstellung orts- und zeitunabhangiger 1 T-Angebote fir Lehrkréfte und Schiler

Effizienter Betrieb durch zentrale Administration

« Integration beliebiger I T-Angebote oder vorkonfigurierter Angebote aus dem Univention App Center

 Senkung des Aufkommens im Helpdesk durch Self-Service fir vergessene Passworter

Abbildung 2.2. Zentrales | dentity-M anagement mit integrierten 1 T-Angeboten

Rechenzentrum

Master, Identity Backup, Identity L!!J
Managem ent Management

el L
E Internet WLAN Clients

£ 2 Schulen
Beispiele fur IT-Angebote L4

Lemplattform Groupware Self-Service (_J

Unterwegs / zu Hause

2.3. Szenario 2: Zentrales schulisches WLAN Feedback { )

Dieses Szenario ermdglicht es Schultrégern, den Zugang zum WLAN inihren Schulen zentral zu steuern und
den Zugang nur bekannten Lehrkréften und Schiilern zu gewahren. Dazu wird Univention Corporate Server
zentral in einem Rechenzentrum betrieben und dient a's Identity- und Access-Management. Die Schulen sind
mit diesem Rechenzentrum beispielsweise mittels eines VPN-Zugangs verbunden. In den Schulen werden
WLAN Access Points installiert, die RADIUS unterstiitzen (WPA2-Enterprise / IEEE 802.1X). Erganzend
kénnen auch wiein Szenario 1 weitere I T-Angebote an die zentralen Systeme angebunden werden.

Merkmale:

» Unabhangigkeit von Schulserver-Ldsungen in den Schulen

www.univention.de
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Szenario 3: Zentral verwaltete schulische | T-Infrastruktur

 Geringe zusétzliche Anforderungen an die Bandbreite der Schule

 Absicherung des WL AN-Zugangs durch Verwendung personlicher Zugangsdaten fir L ehrkréfte und Schi-

ler

» Effizienter Betrieb durch zentrale Administration

« Integration beliebiger I T-Angebote oder vorkonfigurierter Angebote aus dem Univention App Center

Abbildung 2.3. Zentrales I dentity-M anagement, WL AN und weitere | T-Angebote fur

Schulen

Rechenzentrum
Master, |dentity

Managem ent

IT-Angebote

RADIUS-Dienst,
Internetfilter B02.1X

Internet

Backup, |dentity

SelfService Angebote
[ -

-~ ==
WLAN Mobile Gerdte
Schule

/ VPN h_] -

- =

WLAN Mobile Gerate

Weitere Schulen

2.4. Szenario 3: Zentral verwaltete schulische IT-Infra-  reewexy

struktur

Dieses Szenario ermdglicht es Schultrégern, die gesamte I T-Infrastruktur ihrer Schulen zentral zu verwalten
und padagogische Funktionen dezentral in den Schulen bereitzustellen. Dazu ergénzt es die in Szenario 2
beschriebene WLAN L 6sung um an den Schulen betriebene Schulserver. Diese stellen vor Ort die bendtigten
Infrastruktur-Dienste wie DHCP, DNS, Active Directory kompatible Doméne, Dateifreigaben, Proxy, aber
auch padagogi sche Funktionen wie Computerraumsteuerung, Klassenarbeitsmodus, Passworter zuriicksetzen

und Softwareverteilung bereit.

Merkmale:

* Vollstdndige Bereitstellung der I T-Infrastruktur in den Schulen

» Unabhangigkeit der Schule gegentiber Ausféllen des Internetzugangs/’VPNs

» Effizienter Betrieb durch zentrale Administration

* Integration beliebiger I T-Angebote oder vorkonfigurierter Angebote aus dem Univention App Center

www.univention.de
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Szenario 4: Schulische | T-Infrastruktur ohne dezentrale Schulser-
ver

Abbildung 2.4. Zentral verwaltete schulische I T-Infrastruktur mit Schulservern an

den Schulen
Rechenzentrum
Master, |dentity Backup, Identity L,_J ;
Management Management ==
el

Schulserver Computerraum WLAN

Schule

IT-Angebote
WPN
RADIUS-Dienst, Software-
Internetfilter B02.1X  Self-Service Verteilung

=l -
bl bd g

Schulserver Computerraum WLAN

P Weitere Schulen
. vl
N

Internet

2.5. Szenario 4: Schulische IT-Infrastruktur ohne dezen- rew«f)
trale Schulserver

Dieses Szenario ermdglicht es Schultragern, die gesamte I T-Infrastruktur ihrer Schulen zentral zu verwalten,
wie in Szenario 3 beschrieben, mit der Ergénzung, dass die Schulserver nicht in den Schulen, sondern im
Rechenzentrum betrieben werden. Voraussetzung ist eine sehr gute und zuverlassige Anbindung der Schu-
len an dieses Rechenzentrum. Durch die Verlagerung der Schulserver ins Rechenzentrum kénnen die Hard-
ware-Ressourcen effizienter verwendet werden und gleichzeitig reduzieren sich die Kosten fir die Wartung.
Merkmale:

» Vollsténdige Bereitstellung der I T-Infrastruktur in den Schulen

» Abhangigkeit der Schule gegeniiber Ausfallen des Internetzugangs/VPNs

« Effizienter Betrieb durch zentrale Administration und bessere Ressourcennutzung

« Effiziente Wartung durch einfacheren Zugang zu den Systemen

« Integration beliebiger I T-Angebote oder vorkonfigurierter Angebote aus dem Univention App Center

10 ) )
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Szenario 4: Schulische | T-Infrastruktur ohne dezentrale Schul ser-
ver

Abbildung 2.5. Zentral verwaltete schulische IT-Infrastruktur ohne dezentrale

Schulser ver
Rechenzentrum
Master, |dentity Backup, Identity ; E
Management Managemenrt ﬁ
i

Computerraum WLAN

Schule

IT-Angebote (L)
VPN
RADIUS-Dienst, Software-
Internetfilter 8021x  verteilung Schulserver

‘AN, 5

Computerraum WLAN

Weitere Schulen

Internet
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Kapitel 3. Checklisten: organisatorisch
und technisch
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Im Folgenden haben wir einige Fragen zusammengestellt, Uber die Sie sich direkt am Anfang der Projektpla-
nung Gedanken machen sollten.

3.1. Organisation Feedback{ )

0O Welches Szenario soll umgesetzt werden? Siehe Kapitel 2.

O Wer ist Betreiber der Gesamtinfrastruktur?

O Verflgt der Betreiber Uber das erforderliche Wissen? Siehe Abschnitt 4.1.

O Wiewerden Schulen tber die Einfuhrung der neuen I T-Infrastruktur informiert? Siehe Abschnitt 4.2.
O Wer baut in den Schulen Server, Rechner und Drucker auf und tauscht diese im Fehlerfall aus?

O In welcher Reihenfolge erfolgt der Rollout an den Schulen (nicht in allen Szenarien notwendig)? Siehe
Abschnitt 4.3.

O In welchem zeitlichen Rahmen soll der Rollout der Pilot-Installation und spéter der Gesamtinfrastruktur
erfolgen?

O Welche administrativen Aufgaben sollen durch die Schulen tbernommen werden, zum Beispiel Passworter
zurticksetzen?

O Wie werden Schulen mit den neuen L ésungen w.z.B. UCS@school vertraut gemacht? Siehe Abschnitt 4.4.
O Wie und bei wem melden Schulen Probleme? Siehe Abschnitt 5.5.

O Wiewird die Qualitét des erbrachten I T-Angebots gemessen? Welches sind die entscheidenden Parameter,
um dies zu messen?

O Wiewird sichergestellt, dass die zukinftigen Anforderungen der Schulen erfasst und von der Gesamtinfra-
struktur erfullt werden?

O Wer ist verantwortlich fur die Pflege von Informationen in der Schulverwaltungssoftware und wie kdnnen
diese Daten importiert werden?

3.2. Zentral bereitgestellte IT-Angebote Feedback{ )

O Wo werden die zentralen Server betrieben? Siehe Abschnitt 6.1.

O Nach welchen Konzepten wird die Gesamtinfrastruktur betrieben, insbesondere Netzkonzept, sowie
Namenskonzepte flr Benutzer und Rechner? Siehe Kapitel 5.

0O Wiewird die Aufrechterhaltung des Betriebs sichergestellt, zum Beispiel Monitoring, Datensicherung und
Notfallplane? Siehe Abschnitt 7.5 und Abschnitt 5.4.

_ ) 13
www.univention.de
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Dezentral an den Schulen bereitgestellte I T-Angebote

O Wer flhrt dieinitiale Installation und Einrichtung durch?
O Installation der UCS-Server mit UCS@school App: Kapitel 7
O Welche Basiskonfigurationen sollen vorgenommen werden? Siehe Kapitel 8
0O Wie erfolgt der Import von Benutzer-, Rechner- und Netzdaten: Kapitel 9
O Welche VPN-L&sung wird eingesetzt (nicht in allen Szenarien notwendig)? Siehe Abschnitt 6.3.5

O Welche tiber die Basis| T-Infrastruktur hinausgehenden Angebote und Einstellungen sollen angeboten wer-
den?

0O Wie werden die Uber das Internet zugdnglichen zentralen Angebote vor unerwiinschtem Zugriff
geschiitzt?

0O Soll die Schulen zuklnftig Uber einen zentralen Proxy auf das Internet zugreifen?

3.3. Dezentral an den Schulen bereitgestellte IT-Angebo- rew=y
te

O Wer ist lokaler Ansprechpartner fur die I T-Infrastruktur in der Schule?
0O Setzt die Schule bereits eine Schul server-Ldsung ein?
O Welche Funktionen sind der Schule wichtig?
O Wie schnell und stabil ist der Internetzugang der Schule? Siehe Abschnitt 6.3.3.
0O Wer betreibt den Internetzugang und ist fir die Entstorung zusténdig?

O Welche aktiven und passiven Netzkomponenten sind im Einsatz, zum Beispiel DSL-Router/Swit-
ches/Access Points, und wer kennt die Zugangsdaten?

O Welches IP-Netz wird aktuell in der Schule verwendet?

0O Welche Komponenten miissen angepasst werden, um das Netzkonzept (siehe Abschnitt 3.2) umzusetzen?
O Istin der Schule strukturierte Verkabelung in allen Computerrdumen vorhanden? Siehe Abschnitt 6.3.1

O Wiesind die Patchfelder und Netzdosen belegt?

O Welche Bauarbeiten und Beschaffungen miissen vorgenommen werden, um die Betriebsbereitschaft fur
die Schule herzustellen?

O Kann mit dem verfligbaren Internetzugang ein VPN betrieben werden (nicht in allen Szenarien notwendig)?
Siehe Abschnitt 6.3.5.

3.4. WLAN und BYOD Feedback{ )

O Kann mit dem verfligbaren Internetzugang ein VPN betrieben werden?
O Sind professionelle Access Points vorhanden, die VLANS und mehreren SSIDs unterstiitzen?
O Wie kodnnen die Access Points zentral konfiguriert werden? Ist eine Management Software vorhanden?

O Wo wird der RADIUS-Service betrieben?

14 _ )
www.univention.de
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WLAN und BYOD

O Wie greifen die mobilen Gerédte auf das Internet zu, zum Beispiel direkt oder Uber einen transparenten
Proxy?
O Wie hoch sind die notwendigen Investitionen, um die Betriebsbereitschaft fir das WLAN herzustellen?

O Welche I T-Angebote, zentral und dezentral, sollen von den Gerdtenim WLAN verwendet werden kénnen?

) ) 15
www.univention.de
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fur alle Szenarien

In vergangenen Projekten haben sich folgende Schritte bewéhrt:

4.1. Initialer Workshop Fecdback ()

Ziel des Workshops ist es die existierenden Konzepte auf die konkrete Umsetzung abzubilden. Dabel hat es
sich bewéhrt, auf Erfahrungen und Vorgehensweisen aufzubauen, die unter anderem auch in diesem Doku-
ment erfasst sind. Im Rahmen des Workshops sollten direkt die zentralen Systeme und eine Demo-Schule
installiert werden, die in der folgenden Zeit als Referenz verwendet werden kann.

4.2. Informationsveranstaltung fir die Schulen Fecdback ()

Ziel der Informationsveranstaltung ist es, die Lehrkrafte in den Schulen mit in den Prozess der Einflihrung der
neuen I T-Infrastruktur zu involvieren. Eine bereits installierte Demo-Schule kann dazu dienen, das System
initial zu prasentieren. Es hat sich in vielen Projekten gezeigt, dass solche Informationsveranstaltungen auch
nach dem Rollout regelmaRig stattfinden sollten, um neue Anforderungen und Feedback aufzunehmen.

4.3. Planung des Rollout Fecdback{ )

Zidl ist es, den Rollout der IT-Infrastruktur mit erfolgreichen Projekten zu beginnen. Daflr gilt es, die am
besten geeigneten Schulen zu identifizieren und diese a s erste auszustatten. In vielen Projekten haben wir die
Erfahrung gemacht, dass Schulen, die die folgenden Kriterien erfiillen, besonders gut fir den Start geeignet
sind:

o Uberschaubare, gut ausgebaute | T-Infrastruktur

o

Konkreter Bedarf nach einer L ésung
o Geringer Migrationsaufwand von bestehenden L osungen
o Wenige Sonderfélle

Sind diese Schulen erfolgreich ausgestattet worden, so kdnnen sie als Referenz fir anderen Schulen dienen.
Schrittwei se kénnen nun komplexere Umgebungen ausgerollt werden.

4.4. Schulung der Lehrkrafte Feedback £}

Die Lehrkréafte sollten im Umgang mit den Rechnern und den padagogischen Funktionen der in der Schule
genutzten Anwendungen geschult werden. Auch dazu sollten wiederkehrende Termine angeboten werden.

_ ) 17
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Die folgenden Empfehlungen bauen auf Erfahrungen auf, die sich in diversen Projekten bewahrt haben. Sie
sind jedoch nicht zwingend umzusetzen und Abweichungen sind jederzeit moglich.

5.1. Netzkonzept

fir Szenario 2, 3und 4

In UCS@school wird fir jede Schule mindestens ein Subnetz benétigt, sobald an den Schulen Endgeréte ein-
gesetzt werden sollen. Abhangig vom Szenario kann eine einzelne Schule auch mehr als ein Subnetz erhalten.

Fir den Aufbau einer Umgebung mit mehreren Schulen empfehlen wir die Verwendung des privaten Klas-
se-A Netzes, 10. 0. 0. 0/ 8. Dieses wird fur die Schulen in viele Subnetze unterteilt. Fur jede Schule wird
ein Klasse-B Netz reserviert, das Platz fir 65.536 |P-Adressen bietet und nach Bedarf in weitere Subnetze
unterteilt wird.

Tabelle 5.1. Zuteilung der Subnetze zu Schulen

Subnetz (CIDR) Schule

10.0.0.0/ 16 Zentrale Systeme
10.1.0.0/ 16 1. Schule
10.2.0.0/ 16 2. Schule
10.3.0.0/ 16 3. Schule
10.4.0.0/ 16 4. Schule

10..... /16 Weitere Schul en

Voraussetzung fur die Verwendung von Subnetzen ist, dass aus dem Netz, in dem die zentralen Systeme
stehen, alle anderen Subnetze erreicht werden kénnen. Dies kann beispielsweise liber ein Site-to-Site VPN
oder eine Standleitung realisiert werden. Eine Verbindung zwischen Schulen ist nicht notwendig und wird
haufig auch nicht gewiinscht.

Anmerkung

Bel mehr als 255 Schulen kann das vorgeschlagene Netzkonzept nicht verwendet werden.

_ ) 19
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Beispiele fir SubnetzZkonzepte

5.1.1. Beispiele fur Subnetzkonzepte Feedback £}

Im Folgenden werden zwel Beispiele fir die Schulnetze gezeigt. Das erste fur ein Schulnetz fir kleinere
Schulen mit wenigen Endgeréaten, zum Beispiel Grundschulen, das zweite fir sehr grof3e Schulen mit vielen
Endgerdten und mehreren Subnetzen, zum Beispiel Berufsschulen. Vorweg erfolgt die Definition des Sub-
netzes fir die zentralen Systeme.

Um die Subnetze in UCS@school bekannt zu machen, miissen diese importiert werden. In Abschnitt 9.2 ist
beschrieben wie der Import vorzunehmen ist, welche Informationen anzugeben sind und welche Hilfsmittel
dafuir zur Verflgung stehen.

Tabedle5.2. Zentrales Subnetz

Subnetz (CIDR) DHCP-Adressbereich Anzahl |Verwendung
I P-
Adres
sen
10.0.0.0/ 24 - 254 Subnetz fir zentrale Systeme

Alle zentralen Instanzen von UCS@school werden in diesem Netz installiert. Auf eine Adressvergabe via
DHCP wird verzichtet, alle Systeme erhalten eine statisch zugewiesene |P-Adresse. Weitere Subnetze, wie
zum Beispiel eine Demilitarisierte Zone (DM Z), kdnnen bei Bedarf ergénzt werden.

5.1.2. Beispiel Subnetz Grundschule Feedback { )

Tabelle5.3. Netze fur Beispiel-Grundschule
Subnetz (CIDR) DHCP-Adressbereich Anzahl |Verwendung

|P-

Adres-

sen
10.1.0.0/ 24 10.1.0.1-10.1.0. 254 254 Kleines Netz fur eine Grundschu-

le

In diesem Beispiel werden evtl. vorhandene Server und Endgeréte im selben Netz betrieben. Dieses Modell
richtet sich an kleine Schulen mit wenigen Rechnern. Bel Bedarf kénnen weitere Subnetze erganzt werden,
dadas fir die Schule reservierte Klasse-B Netz nur zu einem kleinen Teil ausgeschépft wurde.

5.1.3. Beispiel Subnetz Berufsschule Feedback {.)
Tabelle5.4. Netze fir Beispiel-Berufsschule
Subnetz (CIDR) DHCP-Adressbereich Anzahl |Verwendung
|P-
Adres-
sen
10.2.1.0/ 24 - 254 Netz fur Server und Netzgeréte,
statische IP-Adressen
10.2.2.0/ 24 10.2.2.10-10. 2. 2. 250 254 Netz fur Schulverwaltung, erwei-
terbar auf /23 (510 IP-Adressen)
10.2.4.0/ 24 10.2.4.10-10. 2. 4. 250 254 Netz fur edukativen Bereich 1,
erweiterbar auf /23 (510 IP-
Adressen)
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Konzept zur Benennung von Objekten

Subnetz (CIDR) DHCP-Adressbereich Anzahl |Verwendung
I P-
Adres
sen
10.2.6.0/ 24 10. 2. 6. 10-10. 2. 6. 250 254 Netz fir edukativen Bereich 2,
erweiterbar auf /23 (510 IP-
Adressen)
10.2.8.0/24 10. 2. 8.10-10. 2. 8. 250 254 Netz fur edukativen Bereich 3,
erweiterbar auf /23 (510 IP-
Adressen)
10. 2. 10. 0/ 24 10. 2. 10. 10-10. 2. 10. 250 254 Netz fir edukativen Bereich 4,
erweiterbar auf /23 (510 IP-
Adressen)
10.2.128.0/ 20 10. 2. 128. 100- 10. 2. 143. 250 (4094 |Géste WLAN /BYOD, erweiter-
bar auf /18 (16382 | P-Adressen)
10. 2. 192. 0/ 20 10. 2. 192. 100- 10. 2. 207. 250 (4094 |[Schuleigenes  WLAN mit
RADIUS-Authentifizierung,
erweiterbar auf /18 (16382 IP-
Adressen)

In diesem Beispiel werden einzelne Subnetze fir WLAN, Server, Verwaltung und edukativen Bereich betrie-

ben. Dieses Modell richtet sich an grof3e Schulen mit vielen Endgeréten. Die Subnetze sind so gewahlt, dass

sie sich Bedarf noch erweitern lassen. Die Unterteilung des edukativen Bereichs in einzelne Subnetze kann

bei spielsweise pro Gebaude, pro Etage oder sogar pro Computerraum erfolgen. Netzdrucker kénnen in die

Subnetze aufgenommen werden, in denen sich auch die zugehdrigen Endgeréte befinden oder es wird ein
eigenes Druckernetz hinzugefugt.

5.2. Konzept zur Benennung von Objekten

In einer UCS@school-Domane fir ein oder mehrere Schulen gibt es viele Objekte, die eindeutige Namen
benétigen, so brauchen zum Beispiel Benutzerkonten eindeutige Benutzernamen und E-Mail-Adressen,
Schulklassen brauchen eindeutige Bezeichnungen, um sie von gleichnamigen Klassen in anderen Schulen zu
unterscheiden, Rechnerobjekte benétigen Rechnernamen und Schulen benétigen eine Kurzbezeichnung fir
die Organisationseinheit im Verzeichnisdienst, in dem die zugehorigen Objekte gespeichert werden. Ein Kon-
zept zur Benennung von Objekten verfolgt das Ziele, Eindeutigkeit herzustellen und gleichzeitig die Bedeu-
tung und Zuordnung des jeweiligen Objekts offensichtlich zu machen. Im Folgenden zeigen wir Konzepte fir
unterschiedliche Objekttypen auf, die sich in der Praxis bewahrt haben.

5.2.1. Name der Doméane

fur alle Szenarien

Der Name der Doméne definiert mehrere zugehtrige Namen: LDAP-Basis des Verzeichnisdienstes, DNS-

Domane, Kerberos-Realm und Samba/Active Directory-Doméne. Die Wahl dieses Namens hat umfangreiche

Auswirkungen auf die gesamte UCS@school-Installation und sollte entsprechend mit Bedacht gewahlt wer-
den, inshesondere weil eine nachtragliche Anderung nicht moglich ist.

Wird vom Betreiber (z.B. Stadt, Landkreis oder Bundesland) bereits eine DNS-Doméne verwendet (z.B.
exanpl e. com, empfehlen wir, als Domanennamen fir UCS@school eine Subdomane zu verwenden:

Beigpiel: schul en. exanmpl e. com

Bel der Wahl des Doménennamens sind einige Punkte zu beachten:

www.univention.de
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o Esistwichtig, dassdie DNS-Doméne vom Betreiber verwaltet wird. Esmuss unter allen Umsténden sicher-
gestellt werden, dass der gewahlte Doméanenname fir UCS@school im &ffentlichen Internet noch nicht
verwendet wurde oder zukuinftig wird.

o Wenn die Verwendung einer offentlichen DNS-Doméne nicht moglich ist und stattdessen eine selbst
gewahlter Name verwendet wird, so sind folgende Regeln zu beachten:

o Offizielle DNS-Doménen sollten nicht verwendet werden, wenn sie nicht unter eigener Kontrolle stehen,
z.B.deut schl and. de.

o Inoffiziell verwendete Top-Level-Doméanen sollten nicht verwendet werden, zum Beispiel . cor p oder
. | an. Bel ihnen besteht die Gefahr, dass es zu spateren Namenskollisionen kommt.

o .l ocal solltenichtasTop-Level-Doméne gewahit werden. Die Endung ist offiziell fir mDNS (Multi-
cast DNS) vorgesehen und fuhrt bei einer Verwendung zu Problemen mit macOS, Windows und Linux-
Betriebssystemen.

o Dem Doméanennamen fir UCS@school werden die Namen der Rechner und Server vorangestellt, um fir
diese Systeme einen voll qualifizierten DNS-Namen (FQDN) zu bilden. Zum Beispiel ist der Rechner
ucszen01 somit unter dem FQDN ucszen01. schul en. exanpl e. comzu erreichen.

Es besteht die Méglichkeit den Namen der Samba-/Active Directory-Doméne unabhdngig von dem eigent-

lichen Doménennamen zu definieren. Dies ermdglicht es, dass Benutzer eine andere Doméane bei Anmel-

dung an Windows Rechnern verwenden kénnen, zum Beispiel wird statt SCHULEN benut zer nane nun

SCHULTRAGER\ benut zer name verwendet. Um dies zu erreichen, ist auf dem UCS@school-Server vor

der Installation von UCS@school der gewtinschte Net Bl OS- Dorméinennarne in der Univention Configura
tion Registry-Variablenwi ndows/ domai n zu setzen.

5.2.2. Zentrale Server Feedback {2}

fur alle Szenarien
Zentrale Server:
o Schema [ Syst enj [ St andort] [ Lauf numer]
o Beispiel: System UCS, Standort Zentral, erstes System: ucszen01
o Weitere Beispiele:
o Doméanencontroller Master: ucszen01
o Domanencontroller Backup: ucszen02, ucszen03
o Doménencontroller Slave: ucszen04

o Memberserver: ucszen05

5.2.3. Rechner und Schulserver Feedback {2}

fir Szenario 3 und 4
Rechner:

o Schema: [ Kurzbezei chnung Schul e] [ Betri ebssyst en] [ Gebaude/ Et age/ Raum
[ Lauf nunmer ]
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o Beispiele: 042w n033- 001, 042w n033- 002, 011nmac001- 011
Netzgeréte, wie Router, Switches, USV, Drucker:

o Schema [ Kur zbezei chnung  Schul e] [ Ger &t et yp] [ Gebaude/ Et age/ Raun - [ Lauf -
numer |

o Beispiele: 042r ou001- 001, 042swi 002- 003, 011usv000- 001, 012dr u002- 012
Schulserver:
o Schema: [ Rol | enbezei chnung] [ Kur zbezei chnung Schul e] - [ Lauf numer ]
o Beispiele:

o Edukativer Schulserver: sedu042- 01

o Schulserver Schulverwaltung: sadnD42- 01

5.2.4. Benutzernamen und Klassenbezeichnungen Feedback{ D)
fur alle Szenarien

Benutzerkonten und Klassen hdngen in UCS@school sehr eng zusammen. So werden beim Import von Benut-
zerkonten ebenfalls die Klassen angegeben, zu denen die jeweiligen Konten gehdren. Das heif3t sowohl beim
Import von Klassen, also auch beim Import von Benutzerkonten miissen die gleichen Bezeichnungen fur
Klassen verwendet werden und esist deshalb hilfreich, ein einheitliches Schema zu spezifizieren.

Bel Benutzerkonten ergibt sich dartiber hinaus die Herausforderung, dass sich die Benutzernamen ggf. éndern,
zum Beispiel aufgrund der Behebung von Tippfehlern, Heirat oder Scheidung. In der Praxis hat sich nicht
bewéhrt, unveranderliche Daten, wie Personal- oder Schillernummern als Benutzernamen zu verwenden, da
diese unpersonlich und schwer zu merken sind.

Die Anderung von Benutzernamen stellt eine groRe Herausforderung im Betrieb dar, weil die an UCS@school
angeschlossenen Subsysteme ggf. den Benutzernamen als identifizierendes Merkmal (also zur Zuordnung
von Daten zu Benutzerkonten) verwenden. Beispiele fir Subsysteme sind E-Maildienste, Dateifreigaben und
-tauschsysteme oder Lernplattformen. Andert sich der Benutzername, miissen in den Subsystemen ggf. auf-
wendig Daten dem neuen Benutzernamen zugeordnet werden. Dieses Problem kann umgangen werden, wenn
frihzeitig, vor der Einfuhrung eines neuen Subsystems darauf geachtet wird, dass die Zuordnung von Daten
zu Benutzerkonten Uber ein unveranderliches Merkmal geschieht, zum Beispiel die Personalnummer. Gleich-
zeitig muss sichergestel It werden, dass die Anmeldung am Subsystem jedoch Uber den einfach zu merkenden
Benutzernamen erfolgt.

Schler:

o Schema [ Vor nanme] [ 1. Buchst abe Nachnane] [ Lauf numrer ]
o Beispiel: Mary Selig — marys

o Beispiel Namenskonflikt: Mary Sander — mar ys2

Lehrkrafte und Mitarbeiter:

o Schema [ 1. Buchst abe Vor name] [ Nachnane] [ Lauf numrer ]
o Beispiel: Mareike Muller — muel | er

o Beispiel Namenskonflikt: Martina Muller - nmmruel | er 2

_ ) 23
www.univention.de



https://www.univention.de/produkt-feedback/?manual=concepts_names_user-classes

@ univention

be open.
Allgemeine Konventionen

Fir Benutzerkonten kann das gewiinschte Schema im Importmechanismus hinterlegt werden, siehe
UCS@school-Handbuch zur CLI-Import-Schnittstelle®.

Klassenname miissen mit der Kurzbezeichnung der Schule a's Préfix beginnen:

o Schema: [ Kur zbezei chnung Schul e] - [ Kl asse]

o Beispiele: 042- 1a,042- 5a,011-5a,011-5b

5.2.5. Allgemeine Konventionen Feedback {2}
fur alle Szenarien
Folgende Konventionen haben sich in allen Szenarien bewahrt:
> Alle Objektnamen sollten durchgdngig Kleinbuchstaben verwenden.

o DieLéangevon Objektnamen sollte 15 Zeichen nicht Uberschreiten. Diesist insbesondere wichtig fur Benut-
zernamen.

5.3. Monitoring Feedback ()

fur alle Szenarien

Dierechtzeitige Erkennung von Fehlern und moglichen Anzeichen ist ein elementarer Bestandteil des profes-
sionellen I T-Betriebs. Univention Corporate Server hat deshalb die Monitoring-Software Nagi os fest inte-
griert und fr viele relevante Parameter vorkonfiguriert. Nagi os selbst dient zum Monitoring des aktuellen
Zustands.

Das Monitoring erfolgt fir UCS@school immer aus der Zentrale heraus. Entsprechend ist ein Server-System
flr den Betrieb des Monitoring-Dienstes vorzusehen, siehe Abschnitt 7.5.

Nagi os selbst ist nicht darauf ausgelegt, Informationen dariiber zu liefern, in welche Richtung sich eine
Umgebung entwickelt, da keine Langzeitinformationen gespei chert werden. Ein Beispiel ist die Entwicklung
der Belegung des Festplattenplatzes. Solche Informationen sind firr den Betrieb einer umfangreichen I T-Infra-

struktur erforderlich. Um diese Informationen zu erfassen, kann zum Beispiel Muni n verwendet werden,
dessen Ei nrichtung2 flr Univention Corporate Server dokumentiert ist.

5.4. Datensicherung und Wiederherstellung Feedback{ )

fur alle Szenarien

Eine zentral mit UCS@school verwaltete Umgebung stellt (blicherweise Dienste fiir tausende Personen zur
Verfligung. Mit der zunehmenden Anforderung nach orts- und zeitunabhangiger Verfligbarkeit muss sicher-
gestellt werden, dass nicht nur die Dienste, sondern auch die Daten den Anforderungen entsprechend zur
Verfligung gestellt werden. Dreierlei Daten sind dabei zu unterscheiden;

o Konfigurationen und Einstellungen, die Administratoren vorgenommen haben

o Steuerinformationen, zum Beispiel die Daten im |dentitdtsmanagement

o Von Personen erzeugte Daten, zum Beispiel E-Mails

L https://docs.software-univenti on.de/ucsschool -import-handbuch-4.3.html
2 http://wiki.univention.de/index.php?title=Cool _Solution_-_Install_and_integration_of_Munin
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Die Sicherung der Daten muss gewahrleistet sein, umim Fehlerfall die Funktionsfahigkeit wiederherzustellen.
AlsMinimalumfang muss eine Datei-basi erte Sicherung, zum Beispiel mit HilfedesBefehlsr sync erfolgen.
Folgende Daten sollten in der Sicherung berticksichtigt werden:

Zentrale Server:

o [var/univention-backup: Né&chtliche Sicherung der Univention Configuration Registry-,
OpenL DAP- und Samba-Datenbank sowie der Inhalte der SY SV OL-Freigabe

o [etc/univention/ssl auf dem Doméanencontroller Master und den Doméanencontroller Backup-Ser-
vern: Beinhaltet das Root-Zertifikat der internen Zertifizierungsstelle und alle Rechner-Zertifikate

Schul server, sofern vorhanden:

o [var/uni venti on- backup: Né&chtliche Sicherung der Univention Configuration Registry. Die Siche-
rung der OpenL DAP- und Samba-Datenbanken braucht normal erwei se nicht gesichert zu werden, dadiese
beim erneuten Doméanenbeitritt des Schul servers vom Doménencontroller Master oder Domanencontroller
Backup repliziert werden

> [ hone: Beinhaltet die Benutzerprofile und die Heimatlaufwerke der Benutzer, sowie die Freigaben der
Klassen und Arbeitsgruppen

Folgende Punkte haben sich als allgemein bewéhrtes Vorgehen herauskristallisiert:

> Die Datensicherung sollte auf ein vom Univention Corporate Server-System physikalisch getrenntes Gerat
erfolgen, zum Beispiel ein Network Attached Storage (NAS).

> Die Datensicherung sollte Uberwacht werden, zum Beispiel durch ein Plugin im Monitoring-Dienst, das
bei Misserfolg warnt.

o Die Wiederherstellung sollte in regelmafiigen Absténden getestet werden.

5.5. Support-Kanéle Fecaback{ )

fur alle Szenarien

Fur den erfolgreichen Betrieb von UCS@school ist es erforderlich, dass ein Helpdesk aufgebaut wird, der
Fragen aus den Schulen direkt annehmen kann. Abhangig von der gewtinschten Servicestufe kann es dartiber
hinaus notwendig sein, ein Team von technischen Mitarbeitern zu schulen, die den Betrieb der Umgebung
durchfuhren.

Neben passenden Werkzeugen zur Kommunikation und Fernwartung, zum Beispiel ein Ticket-System wie
KIX aus dem Univention App Center, miissen auch die Support- und Eskalationswege definiert und abge-
stimmt werden. Im Folgenden ein Beispiel fir Eskalationswege:

o | T-Verantwortliche an den Schulen kontaktieren den Helpdesk Uber das Hel pdesk-Modul in UCS@school
oder direkt per E-Mail an das Ticketsystem. In dringenden Féllen steht eine Hotline zur Verfligung, die
telefonisch erreicht werden kann.

o Der Helpdesk tbernimmt den First- und Second-Level-Support, ggf. in Zusammenarbeit mit einem lokalen
Dienstleister.

> |n weitergehenden Fallen unterstiitzt Univention mit Third-L evel-Support.
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Im Folgenden werden die Netzinfrastruktur- und Hardware-Voraussetzungen fir den Einsatz von
UCS@school beschrieben. Die beschriebenen Voraussetzungen sind Richtwerte, die wir ermittelt haben. Im
Einzelfall ist jedoch genau zu prifen, ob die V oraussetzungen mit den gestellten Anforderungen Ubereinstim-
men.

Allgemein hat sich fur den Betrieb von Univention Corporate Server bewdahrt, eine Virtualisierungs ésung
einzusetzen. Die Dimensionierung der Virtualisierungsserver muss sich dabei an den Anforderungen der vir-
tualisierten Systeme richten und dabei noch gentigend M églichkeiten zur nachtréglichen Erweiterung bereit-
halten. Eine Zuweisung von mehr als den vorhandenen Ressourcen (Uberprovisionierung) wird abgeraten.
Fur den Speicherplatz sollten mindestens SAS-Festplatten mit 10.000 Umdrehungen pro Minute zum Einsatz
kommen.

Die genannten Werte sind die Minimalanforderungen fur die oben beschriebenen Szenarien. Abhéngig von
der Grof3e der Umgebung und Anzahl der aktiven Geréte und Personen kénnen die Anforderungen héher
liegen. Dietatséchliche Auslastung der einzelnen Systeme sollte fortlaufend durch das Monitoring Uberwacht
werden, um Engpésse zu vermeiden. Im Folgenden werden die Server, ihre Funktionen und die jeweiligen
Anforderungen beschrieben.

6.1. Zentrale Server

6.1.1. Identity Management
fur alle Szenarien

Systeme vom Typ Doméanencontroller Master und Doménencontroller Backup stellen das | dentitétsmanage-
ment mit der zugrunde liegenden LDAP-Datenbank zur Verfligung.

Minimale Systemvoraussetzungen:
o 4 CPU-Kerne

> 8 GB RAM

o 100 GB Speicherplatz

Die priméren Lastszenarien des Doménencontroller Master sind:
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> Vieelesende Zugriffe auf die LDAP-Datenbank, daneben der Administration alle weiteren Systeme regel -
malig Information abfragen.

o Schreibende Zugriffe auf die LDAP-Datenbank, sobald Anderungen vorgenommen werden. Insbesondere
beim initialen Import und beim Schuljahreswechsel wird die LDAP-Datenbank stark belastet.

Die l/O-Performance der Festplatten dieser Server ist besonders wichtig, zusammen mit ausreichend Arbeits-
speicher, der insbesondere beim initialen Import und beim Schuljahreswechsel notwendig ist.

Domanencontroller Backup dienen der Lastverteilung und Ausfallsicherheit. Es sollte immer mindestens ein
Domanencontroller Backup in der Doméane vorhanden sein. Dartiber hinaus kdnnen bei Bedarf weitere Domé
nencontroller Backup-Systeme hinzugef gt werden.

Sollte der Doméanencontroller Master durch einen irreparablen Schaden ausfallen, kann ein Doméanencontrol -
ler Backup-System zum Domanencontroller Master hochgestuft werden. Dieser Vorgang ist nicht umkehr-
bar, daher sollte die Position der Doméanencontroller Backup-Systeme innerhalb der Netzinfrastruktur ent-
sprechend gewahlt werden, damit jedes einzelne System im Extremfall alle Aufgaben des Doménencontroller
Master Uibernehmen kann.

612 RADIUS FeedbackQ

fir Szenario 2, 3und 4

Minimale Systemvoraussetzungen:
o 2 CPU-Kerne

> 4GB RAM

> 50 GB Speicherplatz

6.1.3. Monitoring Feedback {2}
fir alle Szenarien
Minimale Systemvoraussetzungen:
o 2 CPU-Kerne
> 4GB RAM

> 50 GB Speicherplatz

6.1.4. IT-Angebote, wie Groupware und Lernplattformen Feedback { )

fur alle Szenarien

Fir weitere 1T-Angebote kénnen keine Minimalanforderungen genannt werden, da diese sowohl von der
Anzahl der parallelen Benutzer a's auch von dem IT-Angebot selbst abhéngig sind. Eine Abstimmung mit
dem Hersteller ist insbesondere bei Angeboten notwendig, die von allen Personen, die ein Benutzerkonto in
der Umgebung haben, genutzt werden.

6.2. Dezentrale Systeme Feedback £}
6.2.1. Schulserver Feedback {2}

fir Szenario 3 und 4
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Minimale Systemvoraussetzungen fir kleine Schulen (zB. Grundschulen) (25 Computer, 25 Tablets, 150
Benutzerkonten):

o 2 CPU-Kerne

o

4GB RAM

o

100 GB Speicherplatz fir das System selbst

o biszu 100 GB Speicherplatz fir Benutzerdaten

Minimale Systemvoraussetzungen fir mittel grof3e Schulen (100 Computer, 100 Tabl ets, 600 Benutzerkonten):
o 4 CPU-Kerne

> 16 GB RAM

> 100 GB Speicherplatz firr das System selbst

> ab 400 GB Speicherplatz fur Benutzerdaten

Minimale Systemvoraussetzungen fir grof3e Schule (z.B. Berufsschulen) (300 Computer, 200 Tablets, 1500
Benutzerkonten):

o 8 CPU-Kerne
> 32 GB RAM
> 100 GB Speicherplatz fur das System selbst

o ab 1.000 GB Speicherplatz fir Benutzerdaten

6.3. Netzinfrastruktur Feedback )
6.3.1. Strukturierte Verkabelung Feedback {2}

fir Szenario 2, 3und 4

Die Schulen sollten Uber eine strukturierte Verkabelung im Schulgebdude verfiigen. Dies schliefdt ein, dass
madglichst nur Switches und Netzkomponenten mit Management-Funktion verwendet werden. Damit wer-
den Probleme vermieden, die durch fehlerhafte Verkabelung entstehen und es wird méglich, die Qualitét der
erbrachten Leistung bis auf Ebene des Netzes zu messen. Dartiber hinaus kdnnen Sicherheitsmechanismen
implementiert werden, die bei zunehmender Verwendung der I T-Infrastruktur immer wichtiger werden.

6.3.2. WLAN-Infrastruktur Feedback {2}

fir Szenario 2, 3und 4

Fur die Einfihrung von WLAN in Schulen gehen wir hier davon aus, dass die gesamte Schule mit WLAN
ausgestattet werden soll und alle Schiler mit mindestens einem mobilen Endgerédt im WLAN aktiv sein wer-
den, auch wenn dies nicht sofort realisiert werden kann.

Um dieses Ziel zu erreichen, ist eine strukturierte Verkabel ung Grundvoraussetzung. Dartiber hinaus werden
professionelle Access Points benétigt, die mehr als 40 parallel eingebuchte mobile Geréte unterstiitzen, ohne
dass der Access Point z.B. aufgrund von Speichermangel abstiirzt. Mit professionellen Access Points lassen
sich dartiber hinaus auch weitere Sicherheits- und Administrationsmechanismen, wie VLAN, realisieren.
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6.3.3. Internetzugang

fir Szenario 2 und 3

Die Schulen sollten Uber zuverl&ssige Internetzugénge verfiigen, die maximal 1x pro Nacht getrennt werden.
Die Geschwindigkeit des Zugangs sollte mindestens 6 M Bit/s betragen. Ausschlaggebend fir die notwendige
Geschwindigkeit ist die Anzahl der gleichzeitig aktiven Endgeréte. Als Richtwert kann von einem Bedarf von
mindestens 0,3 MBit/s pro aktivem Gerét ausgegangen werden. Dies st insbesondere bel der Einfiihrung von
WLAN und Bring Y our Own Device (BY OD) zu beachten, da L ehrkréfte und Schiller ggf. mehr alsein Gerét
pro Person mitbringen werden.

6.3.4. Internetzugang: Schulserver im Rechenzentrum

fir Szenario 4

Die folgende Schatzung der Bandbreite gilt ausschliefllich fir Szenario 4, in dem alle Schulserver aus den
Schulen in ein zentrales Rechenzentrum Uberfiihrt werden. In den Schulen verbleiben nur die Endgeréte,
die zur Nutzung der IT notwendig sind. Die Anforderungen der anderen Szenarien sind in Abschnitt 6.3.3
beschrieben.

Die nétigen Bandbreiten im lokalen Schulnetz kdnnen je nach Anwendungsfall stark schwanken. Die folgen-
de Tabelle gibt einen groben Uberblick liber Richtwerte nach Schultyp. Die benétigte Bandbreite liegt zwi-
schen 1-3 MBit/s fur schuleigene Geréte. Dabei ist zu beachten, dass z.B. zum Schul stundenbeginn oder zum
Pausenbeginn mit Lastspitzen zu rechnen ist.

Tabelle 6.1. Grobe Richtwerte fur die Anbindung nach Schultyp

Schultyp Typische Anzahl|Typische Netznutzung Notige Bandbreite
Clients

Grundschulen ~20 Clients Geringe Netznutzung (~1 MBit/s) 20 MBit/s

WeiterfUhrende Schulen | ~90 Clients Mittlere Netznutzung (~2 MBit/s) 180 MBit/s

Berufsschulen ~300 Clients Hohe Netznutzung (>3 MBit/s) 1 GBit/s

6.3.5. Verbindung zur Zentrale

30

fir Szenario 2, 3und 4

Die Schulen miissen an die zentralen Systeme angebunden werden, damit eine Steuerung der Netze, Endge-
réte und ggf. Server von zentraler Stelle moglich wird. Um die Verbindung aufzubauen, kénnen VPN-Tech-
nologien, Standleitungen oder private Netze verwendet werden.

Die Bandbreite der verfiugbaren Anbindung beeinflusst entscheidend die moglichen Szenarien. Szenario 4 ist
zum Beispiel nur bei einer sehr guten Anbindung im Bereich von 1 GBit/s oder mehr sinnvoll moglich. Bei
VPN Uber handelstibliche DSL-L eitungen empfiehlt sich stattdessen die Umsetzung von Szenario 3.

www.univention.de

Feedback Q

Feedback Q


https://www.univention.de/produkt-feedback/?manual=infrastructure-and_hardware-requirements_infrastructure_internet
https://www.univention.de/produkt-feedback/?manual=infrastructure-and_hardware-requirements_infrastructure_bandwidth
https://www.univention.de/produkt-feedback/?manual=infrastructure-and_hardware-requirements_infrastructure_vpn

@ univention

be open.
Installation des Doménencontroller Master

Kapitel 7. Installation
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Die Installation von UCS@school ist grundlegend im Handbuch zu Univention Corporate Server! und im
UCS@school Handbuch fur Administratoren® beschrieben. In diesem Abschnitt geben wir zusétzliche Hin-
weise zur Installation, insbesondere im Hinblick auf die Umsetzung der definierten Konzepte.

o Zur Installation sollte das aktuell ste Univention Corporate Server Installationsmedi um® verwendet werden.

o Der Pfad / var / | og sollte auf eine eigene Partition gelegt werden, damit bel erhdhten Aufkommen an
L og-Informationen nicht die Systempartition voll lauft und in der Folge die Funktionsfahi gkeit des Gesamt-
systems zusammenbricht.

 Je nach System und verwendeten Diensten sollte die Auslagerung auf einem eigenen Datei system auch fur
den Pfad / horre erfolgen.

7.1. Installation des Domanencontroller Master Feedback { )

fur alle Szenarien
o DielP-Adresskonfiguration erfolgt entsprechend dem Netzkonzept.

o AlsExterner DNS-Server bzw. DNS-Forwarder ist die | P-Adresse des DNS-Servers des | nternetproviders
einzutragen.

> Die folgende Option ist auszuwdhlen, um den Doménencontroller Master zu installieren: Er st el | en
ei ner neuen Uni vention Corporate Server-Donine

o Nach der Eingabe des Domanennamen wird automatisch eine LDAP-Basis vorgeschlagen. Diese sollte nur
in Ausnahmefallen geédndert werden.

o fir Szenario 3 und 4

Um Gruppenrichtlinien fir alle Schulen tber eine zentrale Stelle verwalten zu kénnen, ist die Soft-
ware-Komponente Active Directory kompatibler Domanen-Controller bei der Installation auszuwahlen.
Sollen in der UCS@school-Doméne mehr als 50.000 Benutzer verwaltet werden, setzen Sie sich bitte vorab
mit Univention in Verbindung, um Mdglichkeiten zur Performanceoptimierung zu besprechen.

o Dasinstallierte System ist abschlief3end bis zum letzten verfligharen Errata-Update zu aktualisieren.
o Nach Abschluss der Installation ist Uber das Univention App Center die App UCS@school zu installieren.

o Im Anschluss an die Installation der UCS@school App ist in der Univention Management Console in der
Kategorie Schuladministration der UCS@school Einrichtungsassistent zu starten und die Option "Mul-
ti-Server Umgebung" zu wahlen und der Assistent bis zum Ende auszuftihren.

L https://docs.software-univention.de/handbuch-4.3.html#installation:chapter
2 https://docs.software-univention.de/ucsschool -handbuch-4.3.htmi#install ation
8 https://www.univention.de/downl oad/ucs-downl oad/iso-installationsimage/
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o AbschlieRend ist zu priifen, ob alle Joinskripte erfolgreich ausgefiihrt wurden. Dies kann in der Univention
Management Console in der Kategorie Doméne mit dem Modul Doménenbeitritt geprift werden.

7.2. Installation eines Domanencontroller Backup Feedback £}

fur alle Szenarien

Zur Lastverteilung bei der LDAP-Replikation kénnen neben dem ersten, unbedingt notwendigen Doménen-
controller Backup Server zusétzlich noch weitere Doméanencontroller Backup Systeme aufgesetzt werden.

o Esist sicherzustellen, dass zuvor auf dem Doméanencontroller Master ale verfligbaren Updates installiert
wurden.

o DielP-Adresskonfiguration erfolgt entsprechend des Netzkonzepts.

o Als DNS-Server ist die IP-Adresse des Domanencontroller Master einzutragen. Der DNS-Forwarder wird
beim Domanenbeitritt automatisch vom Domanencontroller Master tbernommen und braucht somit nicht
eingetragen zu werden.

o Die folgende Option ist auszuwéhlen, um den Domanencontroller Backup als Mitglied der Doméne zu
installieren: Ei ner best ehenden Uni venti on Corporate Server-Dondne beitreten.
AnschlieRend ist die Rolle Doméinencont r ol | er Backup auszuwéhlen.

o Das instalierte System ist abschlieflend bis zum letzten verfligbaren Errata-Update zu aktualisieren.
Anschlie3end ist der Doménenbeitritt zu starten.

o Nach Abschluss der Installation ist Gber das Univention App Center die UCS@school App zu installieren.

o Im Anschluss an die Installation der UCS@school App ist in der Univention Management Console in der
Kategorie Schuladministration der UCS@school Einrichtungsassistent zu starten und der Assistent biszum
Ende auszufthren.

o AbschlieRend ist zu priifen, ob alle Joinskripte erfolgreich ausgefiihrt wurden. Dies kann in der Univention
Management Console in der Kategorie Domane mit dem Modul Doménenbeitritt gepriift werden.

7.3. Installation eines Domanencontroller Slave als Feedback ()
Schulserver

fir Szenario 3

o Esist sicherzustellen, dass zuvor auf dem Domanencontroller Master alle verfligbaren Updates installiert
wurden.

> Bel der Partitionierung sollte darauf geachtet werden, dass der Pfad/ hone auf einem eigenen Dateisystem
abgelegt wird, damit aufgrund von Ubermafdig viele Benutzerdaten die Systempartition nicht voll |auft.

o DielP-Adresskonfiguration erfolgt entsprechend des Netzkonzepts.

o AlsDNS-Server sind die IP-Adressen des Doméanencontroller Master und des Doméanencontroller Backup
einzutragen. Der DNS-Forwarder wird beim Domanenbeitritt automati sch vom Domanencontroller Master
Ubernommen und braucht somit nicht eingetragen zu werden.

o Diefolgende Option ist auszuwéhlen, um den Domanencontroller Slave als Mitglied der Doméne zu instal -
lieren: Ei ner bestehenden Univention Corporate Server-Donéne beitreten.
Anschlief3end ist die Rolle Doménencontroller Slave auszuwahlen.
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Das instalierte System ist abschlieRend bis zum letzten verfligbaren Errata-Update zu aktualisieren.
AnschliefRend ist der Doméanenbeitritt zu starten.

Nach Abschluss der Installation ist Uber das Univention App Center die App UCS@school zu installieren.

Im Anschluss an die Installation der UCS@school App ist in der Univention Management Console in der
Kategorie Schuladministration der UCS@school Einrichtungsassistent zu starten und der Assistent biszum
Ende auszufihren.

AbschlieRend ist zu priifen, ob alle Joinskripte erfolgreich ausgefiihrt wurden. Dies kann in der Univention
Management Console in der Kategorie Domane mit dem Modul Doménenbeitritt gepriift werden.

Weitere Hinweise zur Installation eines Schul servers und zum UCS@school Einrichtungsassistent finden sich
auch im UCS@school Handbuch fur Admi nistratoren”.

7.4. Installation eines Domanencontroller Slave fur
RADIUS, Groupware, Collaboration, Lernplattformen

USW.

fir alle Szenarien

Nach M6glichkeit sollte fir jeden Dienst ein separater Server mit der RolleDonéinencontrol | er Sl ave
verwendet werden.

o

Esist sicherzustellen, dass zuvor auf dem Doméanencontroller Master alle verfiigbaren Updates installiert
wurden.

Die IP-Adresskonfiguration erfolgt entsprechend des Netzkonzepts.

Als DNS-Server sind die | P-Adressen des Doménencontroller Master und des Doméanencontroller Backup
einzutragen. Der DNS-Forwarder wird beim Doméanenbeitritt automati sch vom Doméanencontroller Master
tbernommen und braucht somit nicht eingetragen zu werden.

Diefolgende Option ist auszuwahlen, um den Doménencontroller Slave als Mitglied der Doméne zu instal-
lieren: Ei ner bestehenden Univention Corporate Server-Dondne beitreten.
Anschlief3end ist die Rolle Doméanencontroller Slave auszuwahlen.

Das instalierte System ist abschliefRend bis zum letzten verfigbaren Errata-Update zu aktualisieren.
Anschlief3end ist der Doménenbeitritt zu starten.

Nach Abschluss der Installation ist Giber das Univention App Center die gewiinschte App, zum Beispiel
RADIUS, zu installieren.

Die App UCS@school darf nicht installiert werden!

AbschliefRend ist zu priifen, ob alle Joinskripte erfolgreich ausgefiihrt wurden. Dies kann in der Univention
Management Console in der Kategorie Doméne mit dem Modul Doménenbeitritt geprift werden.

7.5. Installation eines Memberserver fir Monitoring

fur alle Szenarien

o

Esist sicherzustellen, dass zuvor auf dem Domanencontroller Master alle verfligbaren Updates installiert
wurden.

4 https://docs.software-univention.de/ucsschool -handbuch-4.3.html#school i nstal l ation:slave
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> DielP-Adresskonfiguration erfolgt entsprechend des Netzkonzepts.

o AlsDNS-Server sind die IP-Adressen des Doméanencontroller Master und des Doménencontroller Backup
einzutragen. Der DNS-Forwarder wird beim Doméanenbeitritt automati sch vom Doméanencontroller Master
Ubernommen und braucht somit nicht eingetragen zu werden.

o Diefolgende Option ist auszuwahlen, um den Doméanencontroller Slave als Mitglied der Doméne zu instal -
lieren: Ei ner bestehenden Univention Corporate Server-Donmdne beitreten.
Anschlie3end ist die Rolle Memberserver auszuwahlen.

o Esist sicherzustellen, dass der Doménencontroller Master ale verfligbaren Updatesinstalliert hat.

o Das ingtallierte System ist abschlief3end bis zum letzten verfligbaren Errata-Update zu aktualisieren.
Anschlief3end ist der Doménenbeitritt zu starten.

o Nach Abschluss der Installation ist Gber das Univention App Center die App | ci nga, zu installieren.

o Esist empfohlen, das Monitoring des aktuellen Zustands der Umgebung um die Speicherung von Lang-
zeitinformationen zu ergénzen. Weitere Informationen sind in Abschnitt 5.3 zu finden.

o Die App UCS@school darf nicht installiert werden!

o AbschlieRend ist zu priifen, ob alle Joinskripte erfolgreich ausgefiihrt wurden. Dies kann in der Univention
Management Console in der Kategorie Doméne mit dem Modul Doménenbeitritt gepriift werden.

o Damit | ci nga und Muni n lauffahig sind, muss sichergestellt sein, dass die globale Univention Configu-
ration Registry-Richtlinie ucsschool-ucr-settings auf alle anderen Systeme wirkt. Dies kann Uberprift wer-
den, in dem die Werte der Univention Configuration Registry-Variablen nagi os/ cl i ent / al | owed-
host s und muni n/ node/ al | owedhost s auf den anderen Servern gesetzt werden. Sollten trotzdem
keine Statusinformationen Uber einen Server angezeigt werden, so missen ggf. die Dienste uni vent i -
on-directory-1listener,nagi os-nrpe-server undnuni n- node neu gestartet werden.
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fur alle Szenarien

Folgende Konfiguration miissen vor dem Anlegen der ersten Schulen umgesetzt werden:

8.1. Zustellung von Systemmails Feedback{ )

Univention Corporate Server verschickt regelmalig E-Mails, um aktuelle Ereignisse aus dem Monitoring und
Ergebnisse von Routineaufgaben zu kommunizieren. Diese E-Mails sind fiir den Betrieb von grofRer Wichtig-
keit und mussen unbedingt beachtet werden. Damit diese E-Mail zugestellt werden kénnen, ist der E-Mailver-
sand wiefolgt zu konfigurieren. Um eine einfache und homogene K onfiguration der Univention Configuration
Registry-Variablen zu erreichen, sollten Univention Configuration Registry-Richtlinien verwendet werden.

1. E-Maildlias fur r oot auf ein System stellen/umleiten: Wenn zum Beispiel alle E-Mails an den Benut-
zer r oot an den Doméanencontroller Master umgeleitet werden sollen, ist die Univention Configuration
Registry-Variable mai | / al i as/ r oot auf den Wert r oot @icszenO1. schul en. exanpl e. com
zu stellen. schul en. exanpl e. commuss durch den tatséchlichen Doménennamen ersetzt werden.

2. Anschlieffend ist auf dem Zielsystem, in diesem Beispiel auf dem Doméanencontroller Master, die Ziel-
adresse fur alle E-Mailsanr oot zu hinterlegen. Die E-Mailadresse wird ebenfalls tiber Univention Con-
figuration Registry-Variablemai | / al i as/ r oot festgelegt, zum Beispiel adm ns@xanpl e. or g.

3. Damit das Zielsystem die E-Mail annehmen kann, ist auf dem Zielsystem die App Mailserver zu instal-
lieren. AulRerdem ist der Zugang zu einem entfernten Mailserver zu konfigurieren, Uber den die E-Mails
zugestellt werden kénnen. Die Konfiguration dieses sogenannten Relayhostsl istim Univention Corporate
Server-Handbuch beschrieben.

4. Mit dieser Konfiguration werden ale E-Mails, die auf einem beliebigen Server an den Benutzer r oot
geschickt werden, an die konfigurierte E-Mailadresse weitergeleitet. Esist sinnvoll zu priifen, ob es wei-
tere lokale Konten von Systembenutzern gibt, die E-Mails erhalten. Diese sollte alle auf den Benutzer
r oot umgeleitet werden. Insbesondere sind die Univention Configuration Registry-Variablen mai | /
al i as/ postmaster undnai | / al i as/ webmast er auf den Wert r oot zu setzen.

8.2. Globale Univention Configuration Registry-Richtli- e
nie

Die globale Univention Configuration Registry-Richtlinie wird in der Univention Management Console

Uber die Kategorie Doméane und das Modul Richtlinien bearbeitet. Die Richtlinie hat den Namen ucs-

school - ucr-settings undist vom Typ Univention Configuration Registry. Um folgende Eintrége soll-
te die Richtlinie erweitert werden:

Tabelle 8.1. Zuteillung der Subnetze zu Schulen

Univention Configuration Regis-|Wert Beschreibung

try-Variable

di rect ory/ manager/web/ |0 Deaktiviert die automatische Suche
nmodul es/ aut osear ch nach allen Objekten beim Offnen

1 https://docs.software-univention.de/handbuch-4.3.html#mail ::serverconfig::relay
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@ univention

be open.

Univention Configuration Regis-
try-Variable

Wert

Beschreibung

der Univention Directory Mana
ger-Module. Dies beschleunigt das
Arbeiten mit vielen LDAP-Objek-
ten.

ucsschool / wi zar ds/
aut osear ch

fal se

Deaktiviert die automatische Suche
nach allen Objekten beim Offnen
der UCS@school-Module. Dies
beschleunigt das Arbeiten mit vie-
len LDAP-Objekten.

ucsschool / passwor dr e-
set/aut osear ch

fal se

Deaktiviert die automatische Suche
nach alen Objekten beim Off-
nen des UCS@school-Moduls zum
Zuriicksetzen von Passwortern.
Dies beschleunigt das Arbeiten mit
vielen LDAP-Objekten.

ucsschool / passwor dr e-
set / aut osear ch_on_chan-

ge

fal se

Deaktiviert die  automatische
Suche nach alen Objekten im
UCS@school-Modul zum Zuriick-
setzen von Passwortern nachdem
der Suchfilter geéndert wurde. Dies
vereinheitlich das Verhalten der
UCS@school-Module, kann bei
Bedarf aber auch auf dem Stan-
dardwert belassen bzw. nicht ange-
passt werden.

sanba4/ sysvol / sync/
from downst r eam

fal se

Konfiguriert die SY SVOL-Repli-
kation unidirektional vom Domé-
nencontroller Master zu den
UCS@school Schulservern. Dies
beugt Problemen mit der Replikati-
on vor.

nagi os/client/al | owed-
host s

[1P-Adresse des Mbonito-
ring Servers, zum Bei-
spi el 10.0.0. 20]

Erlaubt den Zugriff des Moni-
toring-Servers, Nagi os  oder
| ci nga, auf den NRPE- Di enst
der Ubrigen Systeme.

muni n/ node/ al | onedhost s

[1P-Adresse des Monito-
ring Servers, zum Bei-
spi el 10.0.0. 20/ 32]

Erlaubt den Zugriff des Moni-
toring-Servers, Muni n, auf die
Muni n Nodes der Ubrigen Syste-
me (Achtung CIDR Notation!).

ucsschool / hel p-
desk/ reci pi ent

[ E- Mai | adr esse des Hel p-
desks, zum  Bei spi el
adm ns@xanpl e. or g]

Definiert die E-Mailadresse, an
die Nachrichten vom UCS@school
Helpdesk-Modul geschickt wer-
den. Die Zustellung sollte unbe-
dingt getestet werden! Siehe auch
Abschnitt 8.1.

mai | / al i as/ root

[ E- Mai | adresse des
Bet rei bers, zumBei spi el
adnm ns@xanpl e. or g]

Definiert die E-Mailadresse fir
Systemmails (Cron / Monito-
ring). Die Zustellung sollte unbe-
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Zentrale Univention Configuration Registry-Richtlinie
Univention Configuration Regis-|Wert Beschreibung
try-Variable
dingt getestet werden! Siehe auch
Abschnitt 8.1.
ucsschool /i nmport/ fal se Verhindert das automatische Anle-
gener at e/ pol i cy/ dhcp/ gen bestimmter DHCP-DNS-
dns/ set _per_ou Richtlinien fir den Eduka

tiv-Bereich der Schulen. Bei der
Verwendung des Verwaltungsnet-
zes ist dies hinderlich. Die not-
wendigen DHCP-Richtlinien wer-
den spéter durch den Netzimport
korrekt angel egt

8.3. Zentrale Univention Configuration Registry-Richtli-

nie

Eine Univention Configuration Registry-Richtlinie fir die zentralen Server wird bendtigt, um sicherzustellen,
dass die Konfigurationen der Server gleichartig sind. Dazu ist in der Univention Management Console Uber
die Kategorie Doméne und das Modul Richtlinien zu 6ffnen und die zentrale Richtlinie anzulegen.

Dazu wird eine neue Richtlinievom Typ Univention Configuration Registry im Container pol i ci es/ con-
fig-registry erstellt. DieRichtliniesoll ucr _centr al heil3en und folgende Eintrge enthalten:;

Tabelle8.2. UCR-Variablen zur Zeitserver-Konfiguration

Univention Configuration Regis-|Wert Beschreibung
try-Variable
ti meserver [ FQDN  oder | P- Adr es- | Zeitserver von dem die gesamte
se des ersten externen|Doméneihre Uhrzeit bezieht. Bei-
Zei t servers] spiele: pt bti mel. pt b. de oder
0. eur ope. pool . ntp. org.
ti meserver?2 [ FQDN  oder | P- Adr es- | Zeitserver von dem die gesamte
se des zweiten externen|Doméneihre Uhrzeit bezieht. Bei-
Zei t servers] spiele: pt bti mel. pt b. de oder
0. eur ope. pool . ntp. org.
ti meserver3 [ FQDN oder | P- Adr es- | Zeitserver von dem die gesamte
se des dritten externen|Domaneihre Uhrzeit bezieht. Bei-
Zei t servers] spiele: pt bti mel. pt b. de oder

0. eur ope. pool . nt p. org.

Anmerkung

Die UCS@school Schulserver setzen automatisch den Doménencontroller Master und die Domé
nencontroller Backup-Server als Zeitserver. Damit wird automatisch eine Kaskadierung erreicht.

Abschlieflend ist die Richtlinie mit den zentralen Servern zu verknipfen. In der Univention Management
Console ist dazu in der Kategorie Doméane das Modul LDAP-Verzeichnis auszuwahlen und der Container
conput er s zu 6ffnen. Nun ist mit der rechten Maustaste der Container anzuklicken und die Option Bear -
bei t en zu selektieren.

Auf Reiter Richtlinien ist nun der Punkt Richtlinie: Univention Configuration Registry zu 6ffnen und als dem
Dropdown Richtlinien-Konfiguration die eben erstellte Richtlinieucr _cent r al auszuwéhlen.
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Die Richtlinie wird nun auf alle Systeme unterhalb des Containers conput er vererbt.
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Nach Abschluss der Installation der zentralen Systeme sind die Daten in das LDAP-V erzeichnis zu importie-
ren, die fur die Einrichtung und den Betrieb von Schulen bendtigt werden. Dies sind Informationen tiber die
Schulen, die |P-Netze, Benutzerkonten und weitere Objekte.
Der Datenimport sollte erfolgen, bevor Schulserver und Rechner ausgerollt werden. Weiterhin sollten die

unterschiedlichen Daten in der Reihenfolge importiert werden, wie siein diesem Kapitel vorgegebenist. Dar-
tiber hinaus sollten die Daten, die in CSV-Dateien gespeichert werden, fir die spatere Analyse und Uberar-

beitung gesichert abgel egt werden.

9.1. Schulen

fur alle Szenarien

Im ersten Schritt werden die Schulen importiert. Durch den Datenimport wird im LDAP-Verzeichnis

die

Container-Struktur erstellt, die fur die spéteren Importe benétigt wird. Um ale Schulen in einem Schritt zu

importieren, ist eine CSV-Datei zu erstellen.
Das Vorgehen zum Import ist wie folgt:

o Vorlagefir den Import1 offnen und Tabelle Schulen ausfillen.

Abbildung 9.1. Tabelle: Schulen

»

»

Datei Bearbeiten Ansicht Einfigen Format Tabelle Daten Extras Fenster Hilfe []
H-B-B-DeR XD&E-3 9- QA @EHE RO VR P
Arial ~ v« B7U-Lu-m- = == =8 T%.j;.ooo,o )
A3:D7 v fe 2 = |o123m -
| | | | D ] E | =

1 [# Skript /usr/share/ucs-school-import/scripts/impeort schools, siche UCS@school Start Guide

2 # Schule / OU Schulname Server Padagogik Server Verwaltung

123m Grundschule Nord sedug123m-01 sadmg123m-01
|
+ | Schulen | Netze | Clients | Drucker | Benutzer | Klassen |
Tabelle 1 von 6| 5 Zeilen, 4 Spalten ausgewahltl Pagestyle_s:nulenl | I__l | |M|ttalwert: : summe: 0; Anzahl Zellen: 20| — O

1 ucsschool-import-vorl agen.xlsx
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o Export der Tabelle ins CSV-Format mit Tabulator als Trennzeichen fur Felder und ohne Trennzeichen fiir

Texte.

Abbildung 9.2. Kopie speichern als CSV-Datei

Baarbelten Ansicht Einflgen Format Tabelle Daten Extras Fenster Hilfe

Neu 3 n O
. & 9~ QA B E i I S R VR L U
Offnen... Strg+0
Webdatei 8ffnen -t - = = =S B 1 %. $ -9 00 00 »
Zuletzt verwendete Dokumente [3
SchlieGen A
| E | (e
Assistents . . . i
seistenen * Iscripts/import_schools, sishe UCS@school Start Guide
Vorlagen » . .
Server Padagogik Server Verwaltung
Dfte=niE=s edug123m-01 sadmg123m-01
Speichern Strg+5
Auf Webserver speichern...
Speichern unter. Umschalt+5trg+5
Exportieren..
Als PDF exportieren
Senden [3
Worschau im Webbrowser -
\:I Druckvorschau Umschalt+5trg+0 >
Drucken... Stro+F Ehulen | | Io| | |Mittelwert: ; Summe: 0; Anzahl Zellen: 20| — o +
Abbildung 9.3. Export Parameter
Datei Bearbeiten Ansicht Einfiigen Format Tabelle Daten Extras Fenster Hilfe ]
B-o-B-l&aR xDe-35 | 95- QA B E E ooy %l =
Jel-/B7u-n-m-z===z87+Bs-x0om 0 -
A3:D7 S hd
M fx E Feldoptionen
| [ E | =
. Zeichensatz: | Unicode (UTF-B) - P
1 [# Skript /usr/share/ucs-s @school Start Guide
2 [# Schule / OU Schulnan feidtrenner | {Tabulator} - Ing
123m Grundsc
Texttrenner: -
\EI Zellinhalt wie angezeigt speichemn
\:| Formeln anstatt berechneter Werten speichem
\:| Text zwischen Hochkommas ausgeben
\:| Feste Spaltenbreite
Hilfe OK Abbrechen
k
" A
bl
+ | Schulen [ Netze | Clients | Drucker | Benutzer | Klassen |
Tabelle 1 von 6| 5 Zeilen, 4 Spalten ausgewa’hltl F‘ageSteriSchulenl | :[__“ |Mitte\wert: : Summe: 0; Anzahl Zellen: 20| - O +

- DieCSV-Datei schul en. csv ist auf dem Doméanencontroller Master in folgendem Verzei chnis abzule-

gen:/usr/ 1 ocal /ucsschool /i nport _dat a/

o Um die CSV-Datei weiterverarbeiten zu kénnen, muss sie im Unix-Format vorliegen. Sollte sie auf unter
Windows oder macOS gespeichert worden sein, so muss sie konvertiert werden. Dazu ist auf dem Domé
nencontroller Master der folgende Befehl auf die Datei anzuwenden:
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Netze

dos2uni x schul en. csv

Vorweg muss das Paket dos2unix installiert werden, indem das unmaintained-Repository aktiviert wird,
sieheKonfiguration des Reposi tory—Serversz. Nach der Aktivierung des Repositoriesist der folgende Befehl
zu Installation des Pakets auszuftihren:

uni vention-install dos2uni x

o Die CSV-Datei aus der Vorlage enthdlt noch zwei Kopfzeilen, die mit dem Zeichen # beginnen, diese
miissen vor der weiteren Verarbeitung entfernt werden:

sed -i '1,2d" /usr/local/ucsschool /inport datal/schul en. csv

o Zum automatisierten Einlesen aller Schulenist einmalig ein Skript zu erstellen. Dazu sind folgende Befehle
auszufiihren, um das Skript anzulegen:

nmkdir -p /usr/local/bin/ucsschool /hel per_scripts/

touch /usr/l ocal/bin/ucsschool / hel per _scripts/inport_school s. sh
chnmod a+x /usr/l ocal/bi n/ucsschool / hel per _scripts/inport_school s. sh
nano /usr/ | ocal /bi n/ucsschool / hel per _scripts/inmport_school s. sh

Der folgende Programmtext i st zu kopieren und einzufigen. AbschliefRend ist mit den Tastenkiirzeln St r g-
Ound St r g- X die Datel zu speichern.

#!/ bi n/ bash
| FS=$'\t"'
whil e read schoolid full nane serveredu serveradn do
[ usr/ share/ ucs-school -i nport/scripts/create ou \
- - di spl ayNane="${ful | nane}" "${schoolid}" \
"${serveredu}" "${serveradn}"
done < "$1"

o Der Import kann abschlief3end mit folgendem Befehl ausgefihrt werden:

[usr/ | ocal / bi n/fucsschool / hel per_scripts/inmport _school s. sh \
[ usr/ | ocal /ucsschool /i nmport dat a/ schul en. csv

92 Netze FeedbackQ

fir Szenario 2, 3und 4

Der Import der Netze ist notwendig, um Rechner und Server in den Schulen einrichten zu kénnen. Beim
Import werden unter anderem passende Richtlinien fir DHCP, DNS und Routing erstellt.

Die Netze sind entsprechend der Definitionim Netzkonzept in eine CSV-Datel einzutragen. Im UCS@school -
Handbuch?® ist das Datenformat fiir den Import beschrieben. In der Datel ucsschool-import-vorlagen.xIsx ist
eineVorlagein der Tabelle Netze vorhanden, die verwendet werden kann. Dasweitere Vorgehenist wiefolgt:

o Die CSV-Datei net wor ks. csv ist auf dem Doméanencontroller Master in folgendem Verzeichnis abzu-
legen: / usr/ | ocal / ucsschool /i nmport _dat a/

o Die CSV-Datei aus der Vorlage enthdlt noch zwel Kopfzeilen, die mit dem Zeichen # beginnen, diese
miissen vor der weiteren Verarbeitung entfernt werden:

2 https://docs.software-univention.de/handbuch-4.3. htmli#software: :configrepo
3 https://docs.software-univention.de/ucsschool -handbuch-4.3.html#school :school create:network:import
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be open.
Rechner

sed -i '1,2d" /usr/local/ucsschool/inport datal/ networks. csv
> Der Import kann abschlief3end mit folgendem Befehl ausgefiihrt werden:

[ usr/share/ ucs-school -i nport/scripts/inport_networks \
[usr/ 1 ocal /ucsschool /i mport dat a/ net wor ks. csv

9.3. Rechner recaback {2}

fir Szenario 2, 3und 4

Der Import von Rechnern ist insbesondere notwendig, um die Rechner in den Schulen mit der richtigen MAC-
Adresse in UCS@school zu hinterlegen, so dass diese Uber DHCP konfiguriert und in den UCS@school
UMC-Modulen verwendet werden kénnen. Weitere Dienste, wie Softwareverteilungsldsungen verwenden
diese Informationen ebenfalls weiter.

Das Datenformat der CSV-Datei ist im UCS@schooI-Handbuch4 beschrieben. Es sollte eine CSV-Datei je
Schule erstellt werden, die alle Rechner der jeweiligen Schule entsprechend des Netz- und Namenskonzeptes
enthdlt. In der Datei ucsschool-import-vorlagen.xlsx ist eine Vorlage in der Tabelle Rechner vorhanden, die
verwendet werden kann. Das weitere Vorgehen ist wie folgt:

o Die CSV-Datei conput ers_SCHULE. csv ist auf dem Doméanencontroller Master in folgendem Ver-
zeichnisabzulegen: / usr/ | ocal / ucsschool /i nport _dat a/

o Die CSV-Datei aus der Vorlage enthdlt noch zwei Kopfzeilen, die mit dem Zeichen # beginnen, diese
miissen vor der weiteren Verarbeitung entfernt werden:

sed -i '1,2d" /usr/local/ucsschool/inport_data/conputers_SCHULE. csv
o Der Import kann abschlief3end mit folgendem Befehl ausgefihrt werden:

[ usr/ share/ ucs-school -i mport/scripts/inport conputer \
/usr/ | ocal /ucsschool /i nmport dat a/ conput ers_SCHULE. csv

9.4. Drucker Fecdback ()

fir Szenario 3 und 4

Der Import der Drucker ist notwendig, damit fir diese automatisch eine entsprechende DNS- und DHCP-
Konfiguration vorgenommen wird und die Drucker sofort in der Schule im Netz verfligbar sind.

Das Datenformat der CSV-Datei istim UCS@school-Handbuch?® beschrieben. In der Datei ucsschool-import-
vorlagen.xlsx ist eine Vorlage in der Tabelle Drucker vorhanden, die verwendet werden kann. Das weitere
Vorgehen ist wiefolgt:

o >DieCSV-Datd pri nt er s. csv istauf dem Doménencontroller Master in folgendem V erzeichnis abzu-
legen: / usr/ | ocal / ucsschool /i nport _dat a/

o Die CSV-Datei aus der Vorlage enthdlt noch zwei Kopfzeilen, die mit dem Zeichen # beginnen, diese
miissen vor der weiteren Verarbeitung entfernt werden:

sed -i '"1,2d" /usr/local/ucsschool/inport_data/printers.csv

4 https://docs.software-univention.de/ucsschool -handbuch-4.3. html#school :school create:computers
5 https://docs.software-univention.de/ucsschool -handbuch-4.3.htmi#school : setup:cli:printers
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o Der Import kann abschliefRend mit folgendem Befehl ausgefuhrt werden:

[usr/share/ ucs-school -i nport/scripts/inport_printer \
[usr/ 1 ocal /ucsschool /i nmport _data/printers.csv

9.5. Benutzer / Klassen Feedback )

fur alle Szenarien

Der Import von Benutzerkonten erleichtert die Pflege, insbesondere in sehr grofRen Umgebungen. Mit den
bereitgestellten Importskripten kann ebenfalls der Schuljahreswechsel durchgefihrt werden.

Das Datenformat der CSV-Datei istim UCS@snchooI—Handbuch6 beschrieben. Folgende Informationen mis-
sen enthalten sein;

> Vorname
o Nachname
o Schulen

o Klassen

In der Datei ucsschool-import-vorlagen.xlsx sind Vorlagen in den Tabellen Benutzer und Klassen vorhanden.
Das weitere Vorgehen ist wiefolgt:

o DieCSV-Datei st udent s. csv ist auf dem Domanencontroller Master in folgendem Verzeichnis abzu-
legen: / usr/ | ocal / ucsschool /i nport _dat a/

o Die CSV-Datei aus der Vorlage enthdlt noch zwel Kopfzeilen, die mit dem Zeichen # beginnen, diese
miissen vor der weiteren Verarbeitung entfernt werden:

sed -i '"1,2d" /usr/local/ucsschool /inport data/students.csv
o Der Import kann abschlief3end mit folgendem Befehl ausgefihrt werden:

[ usr/ share/ ucs-school -i nport/scripts/inport _user \
/usr/ | ocal /ucsschool /i nport dat a/ students. csv

Beim Import von Klassen ist analog vorzugehen:

o >DieCSV-Datei kl assen. csv ist auf dem Domanencontroller Master in folgendem Verzeichnis abzu-
legen: / usr/ | ocal / ucsschool /i nport _dat a/

o Die CSV-Datei aus der Vorlage enthdlt noch zwel Kopfzeilen, die mit dem Zeichen # beginnen, diese
miissen vor der weiteren Verarbeitung entfernt werden:

sed -i '1,2d" /usr/local/ucsschool /inport data/kl assen. csv
o Der Import kann abschlief3end mit folgendem Befehl ausgefihrt werden:

[ usr/ share/ ucs-school -i mport/scripts/inport _groups \
/usr/ | ocal /ucsschool /i nport dat a/ kl assen. csv

5 https://docs.software-univention.de/ucsschool -import-handbuch-4.3.html#configuration:mapping
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