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Kapitel 1. Release-Highlights
Mit Univention Corporate Server 4.2-5 steht das fünfte Point-Release für Univention Corporate Server (UCS)
4.2 zur Verfügung. Es umfasst diverse Detailverbesserungen und Fehlerkorrekturen vor allem in den Berei-
chen Active Directory Kompatibilität und UCS-Managementsystem. Die für UCS 4.2-4 veröffentlichten
Sicherheitsupdates sind in diesem Update enthalten.
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Empfohlene Update-Reihenfolge

Kapitel 2. Hinweise zum Update
Während der Aktualisierung kann es zu temporären Ausfällen von Diensten innerhalb der Domäne kommen.
Aus diesem Grund sollte das Update innerhalb eines Wartungsfensters erfolgen. Grundsätzlich wird empfoh-
len, das Update zunächst in einer Testumgebung einzuspielen und zu testen. Die Testumgebung sollte dabei
identisch zur Produktivumgebung sein. Je nach Systemgeschwindigkeit, Netzwerkanbindung und installierter
Software kann das Update zwischen 20 Minuten und mehreren Stunden dauern.

2.1. Empfohlene Update-Reihenfolge
In Umgebungen mit mehr als einem UCS-System muss die Update-Reihenfolge der UCS-Systeme beachtet
werden:

Auf dem Domänencontroller Master wird die maßgebliche (authoritative) Version des LDAP-Verzeichnis-
dienstes vorgehalten, die an alle übrigen LDAP-Server der UCS-Domäne repliziert wird. Da bei Release-
Updates Veränderungen an den LDAP-Schemata auftreten können, muss der Domänencontroller Master bei
einem Release-Update immer als erstes System aktualisiert werden.

2.2. UCS-Installations-DVDs nur noch als 64-Bit-Varian-
te

UCS-Installations-DVDs werden ab UCS 4 nur noch für 64-Bit-Architekturen bereitgestellt. Vorhandene 32-
Bit UCS 3 Systeme können weiterhin über das Online Repository oder über Update DVDs auf UCS 4 aktua-
lisiert werden. Die 32-Bit-Architektur wird für die gesamte UCS 4 Maintenance noch unterstützt.
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Kapitel 3. Vorbereitung des Updates
Es sollte geprüft werden, ob ausreichend Festplattenplatz verfügbar ist. Eine Standard-Installation benötigt
min. 6 GB Speicherplatz. Das Update benötigt je nach Umfang der vorhanden Installation ungefähr 1 GB
weiteren Speicherplatz zum Herunterladen und Installieren der Pakete.

Für das Update sollte eine Anmeldung auf der lokalen Konsole des Systems mit dem Benutzer root durch-
geführt und das Update dort gestartet werden. Alternativ kann das Update über Univention Management Con-
sole durchgeführt werden.

Eine Remote-Aktualisierung über SSH wird nicht empfohlen, da dies beispielsweise bei Unterbrechung der
Netzverbindung zum Abbruch des Update-Vorgangs und zu einer Beeinträchtigung des Systems führen kann.
Sollte dennoch eine Aktualisierung über eine Netzverbindung durchgeführt werden, ist sicherzustellen, dass
das Update bei Unterbrechung der Netzverbindung trotzdem weiterläuft. Hierfür können beispielsweise die
Tools screen oder at eingesetzt werden, die auf allen UCS Systemrollen installiert sind.
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Kapitel 4. Nachbereitung des Updates
Nach dem Update müssen die neuen oder aktualisierten Join-Skripte ausgeführt werden. Dies kann auf zwei
Wegen erfolgen: Entweder über das UMC-Modul Domänenbeitritt oder durch Aufruf des Befehls univ-
ention-run-join-scripts als Benutzer root.

Anschließend muss das UCS-System neu gestartet werden.
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Erfassung von Nutzungsstatistiken

Kapitel 5. Hinweise zum Einsatz
einzelner Pakete
5.1. Erfassung von Nutzungsstatistiken

Bei Verwendung der UCS Core Edition (die in der Regel für Evaluationen von UCS herangezogen wird)
werden anonyme Nutzungsstatistiken zur Verwendung von Univention Management Console erzeugt. Die
aufgerufenen Module werden dabei von einer Instanz des Web-Traffic-Analyse-Tools Piwik protokolliert.
Dies ermöglicht es Univention die Entwicklung von Univention Management Console besser auf das Kun-
deninteresse zuzuschneiden und Usability-Verbesserungen vorzunehmen.

Diese Protokollierung erfolgt nur bei Verwendung der UCS Core Edition. Der Lizenzstatus kann überprüft
werden durch den Eintrag Lizenz - > Lizenzinformation des Benutzermenüs in der rechten, oberen Ecke
von Univention Management Console. Steht hier unter Lizenztyp der Eintrag UCS Core Edition wird eine
solche Edition verwendet. Bei Einsatz einer regulären UCS-Lizenz erfolgt keine Teilnahme an der Nutzungs-
statistik.

Die Protokollierung kann unabhängig von der verwendeten Lizenz durch Setzen der Univention Configuration
Registry-Variable umc/web/piwik auf false deaktiviert werden.

5.2. Umfang des Sicherheits-Supports von WebKit, Kon-
queror und QtWebKit

WebKit, Konqueror und QtWebKit werden in UCS im maintained-Zweig des Repositorys mitgeliefert, aber
nicht durch Sicherheits-Updates unterstützt. WebKit wird vor allem für die Darstellung von HTML-Hilfesei-
ten u.ä. verwendet. Als Web-Browser sollte Firefox eingesetzt werden.

5.3. Empfohlene Browser für den Zugriff auf Univention
Management Console

Univention Management Console verwendet für die Darstellung der Web-Oberfläche zahlreiche JavaScript-
und CSS-Funktionen. Cookies müssen im Browser zugelassen sein. Die folgenden Browser werden empfoh-
len:

◦ Chrome ab Version 37

◦ Firefox ab Version 38

◦ Internet Explorer ab Version 11

◦ Safari und Safari Mobile ab Version 9

Auf älteren Browsern können Darstellungs- oder Performanceprobleme auftreten.
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General

Kapitel 6. Changelog
Die Changelogs mit den detaillierten Änderungsinformationen werden nur in Englisch gepflegt. Aufgeführt
sind die Änderungen seit UCS 4.2-4:

6.1. General
◦ All security updates issued for UCS 4.2-4 are included:

○ base-files (Bug 47572)

○ bind9 (CVE-2018-5740) (Bug 47750)

○ busybox (CVE-2011-5325 CVE-2014-9645 CVE-2015-9261 CVE-2016-2147 CVE-2016-2148
CVE-2017-15873 CVE-2017-16544 CVE-2018-1000517) (Bug 47519)

○ clamav (CVE-2018-0202 CVE-2018-0360 CVE-2018-0361 CVE-2018-1000085) (Bug 47474 Bug
47614)

○ cups (CVE-2017-18248 CVE-2018-4180 CVE-2018-4181 CVE-2018-6553) (Bug 47570)

○ curl (CVE-2018-14618 CVE-2018-1000301) (Bug 47554 Bug 47772)

○ dnsmasq (Bug 47529)

○ evolution-data-server (CVE-2016-10727) (Bug 47542)

○ exiv2 (CVE-2018-10958 CVE-2018-10998 CVE-2018-10999 CVE-2018-11531 CVE-2018-12264
CVE-2018-12265) (Bug 47530)

○ faad2 (CVE-2017-9218 CVE-2017-9219 CVE-2017-9220 CVE-2017-9221 CVE-2017-9222
CVE-2017-9223 CVE-2017-9253 CVE-2017-9254 CVE-2017-9255 CVE-2017-9256 CVE-2017-9257)
(Bug 47574)

○ file (CVE-2018-10360) (Bug 47553)

○ firefox-esr (CVE-2018-5150 CVE-2018-5154 CVE-2018-5155 CVE-2018-5156 CVE-2018-5157
CVE-2018-5158 CVE-2018-5159 CVE-2018-5168 CVE-2018-5178 CVE-2018-5183 CVE-2018-5188
CVE-2018-6126 CVE-2018-12359 CVE-2018-12360 CVE-2018-12362 CVE-2018-12363
CVE-2018-12364 CVE-2018-12365 CVE-2018-12366 CVE-2018-12368) (Bug 47536)

○ fuse (CVE-2018-10906) (Bug 47605)

○ gdm3 (CVE-2018-14424) (Bug 47761)

○ ghostscript (CVE-2016-10317 CVE-2018-10194) (Bug 47526)

○ git (CVE-2015-1196 CVE-2018-11233 CVE-2018-11235) (Bug 47547)

○ gnupg (CVE-2018-12020) (Bug 47563)

○ gnupg2 (CVE-2018-12020) (Bug 47548)

○ imagemagick (CVE-2017-10995 CVE-2017-11533 CVE-2017-11535 CVE-2017-11639
CVE-2017-13143 CVE-2017-17504 CVE-2017-17879 CVE-2018-5248 CVE-2018-11251
CVE-2018-12599 CVE-2018-12600) (Bug 47537)
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General

○ intel-microcode (CVE-2018-3615 CVE-2018-3620 CVE-2018-3639 CVE-2018-3640 CVE-2018-3646)
(Bug 47543 Bug 47670)

○ lame (CVE-2017-9869 CVE-2017-9870 CVE-2017-9871 CVE-2017-9872 CVE-2017-15018
CVE-2017-15045 CVE-2017-15046) (Bug 47555)

○ lcms2 (CVE-2018-16435) (Bug 47773)

○ libarchive-zip-perl (CVE-2018-10860) (Bug 47535)

○ libdatetime-timezone-perl (Bug 47556)

○ libgcrypt20 (CVE-2018-0495) (Bug 47562)

○ libidn (CVE-2017-14062) (Bug 47525)

○ libipc-run-perl (Bug 47573)

○ libmspack (CVE-2017-6419 CVE-2017-11423 CVE-2018-14679 CVE-2018-14680 CVE-2018-14681
CVE-2018-14682) (Bug 47575)

○ libsoup2.4 (CVE-2018-12910) (Bug 47520)

○ libtirpc (CVE-2018-14622) (Bug 47752)

○ libvncserver (CVE-2018-7225) (Bug 47546)

○ libx11 (CVE-2018-14598 CVE-2018-14599 CVE-2018-14600) (Bug 47753)

○ libxcursor (CVE-2015-9262) (Bug 47615)

○ linux (CVE-2017-17975 CVE-2017-18216 CVE-2017-18218 CVE-2017-18222 CVE-2017-18224
CVE-2017-18255 CVE-2017-18257 CVE-2018-1066 CVE-2018-1087 CVE-2018-1092
CVE-2018-1093 CVE-2018-1108 CVE-2018-1118 CVE-2018-1120 CVE-2018-1130 CVE-2018-3620
CVE-2018-3639 CVE-2018-3646 CVE-2018-5390 CVE-2018-6412 CVE-2018-7757 CVE-2018-8087
CVE-2018-8781 CVE-2018-8822 CVE-2018-8897 CVE-2018-9363 CVE-2018-10021
CVE-2018-10087 CVE-2018-10876 CVE-2018-10877 CVE-2018-10878 CVE-2018-10881
CVE-2018-10882 CVE-2018-10883 CVE-2018-10940 CVE-2018-12233 CVE-2018-13405
CVE-2018-13406 CVE-2018-14734 CVE-2018-15572 CVE-2018-15594 CVE-2018-1000199) (Bug
47063)

○ memcached (CVE-2016-8705 CVE-2017-9951 CVE-2018-1000115 CVE-2018-1000127) (Bug 47533)

○ mutt (CVE-2018-14349 CVE-2018-14350 CVE-2018-14351 CVE-2018-14352 CVE-2018-14353
CVE-2018-14354 CVE-2018-14355 CVE-2018-14356 CVE-2018-14357 CVE-2018-14358
CVE-2018-14359 CVE-2018-14360 CVE-2018-14361 CVE-2018-14362 CVE-2018-14363) (Bug
47521)

○ ncurses (CVE-2017-16879) (Bug 47559)

○ opencv (CVE-2016-1516 CVE-2017-12597 CVE-2017-12598 CVE-2017-12599 CVE-2017-12601
CVE-2017-12603 CVE-2017-12604 CVE-2017-12605 CVE-2017-12606 CVE-2017-12862
CVE-2017-12863 CVE-2017-12864 CVE-2017-14136 CVE-2017-17760 CVE-2017-1000450
CVE-2018-5268 CVE-2018-5269) (Bug 47524)
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General

○ openjdk-7 (CVE-2018-2579 CVE-2018-2588 CVE-2018-2599 CVE-2018-2602 CVE-2018-2603
CVE-2018-2618 CVE-2018-2629 CVE-2018-2633 CVE-2018-2634 CVE-2018-2637 CVE-2018-2641
CVE-2018-2663 CVE-2018-2677 CVE-2018-2678 CVE-2018-2790 CVE-2018-2794 CVE-2018-2795
CVE-2018-2796 CVE-2018-2797 CVE-2018-2798 CVE-2018-2799 CVE-2018-2800 CVE-2018-2814
CVE-2018-2815) (Bug 47470)

○ openssh (CVE-2015-6563 CVE-2015-6564 CVE-2016-1908 CVE-2016-3115 CVE-2016-6515
CVE-2016-10009 CVE-2016-10011 CVE-2016-10012 CVE-2016-10708 CVE-2017-15906
CVE-2018-15473) (Bug 47628 Bug 47778)

○ patch (CVE-2018-1000156) (Bug 47528)

○ perl (CVE-2018-12015) (Bug 47550)

○ php5 (CVE-2018-5712 CVE-2018-7584 CVE-2018-10545 CVE-2018-10546 CVE-2018-10547
CVE-2018-10548 CVE-2018-10549 CVE-2018-14851 CVE-2018-14883) (Bug 47558 Bug 47754)

○ policykit-1 (CVE-2018-1116) (Bug 47532)

○ postgresql-9.4 (CVE-2018-1053 CVE-2018-1058 CVE-2018-10915) (Bug 47527)

○ procps (CVE-2018-1122 CVE-2018-1123 CVE-2018-1124 CVE-2018-1125 CVE-2018-1126) (Bug
47564)

○ rar (Bug 47552)

○ reportbug (Bug 47560)

○ ruby2.1 (CVE-2015-9096 CVE-2016-2337 CVE-2016-2339 CVE-2016-7798 CVE-2017-0898
CVE-2017-0899 CVE-2017-0900 CVE-2017-0901 CVE-2017-0902 CVE-2017-0903
CVE-2017-10784 CVE-2017-14033 CVE-2017-14064 CVE-2017-17405 CVE-2017-17742
CVE-2017-17790 CVE-2018-6914 CVE-2018-8777 CVE-2018-8778 CVE-2018-8779
CVE-2018-8780 CVE-2018-1000073 CVE-2018-1000074 CVE-2018-1000075 CVE-2018-1000076
CVE-2018-1000077 CVE-2018-1000078 CVE-2018-1000079) (Bug 47557 Bug 47684)

○ samba (CVE-2018-10858 CVE-2018-10919) (Bug 47429)

○ soundtouch (CVE-2017-9258 CVE-2017-9259 CVE-2017-9260) (Bug 47539)

○ spice (CVE-2018-10873) (Bug 47755)

○ subversion (Bug 47523)

○ taglib (CVE-2018-11439) (Bug 47561)

○ talloc (Bug 47429)

○ tiff (CVE-2017-11613 CVE-2017-13726 CVE-2017-18013 CVE-2018-5784 CVE-2018-7456
CVE-2018-8905 CVE-2018-10963) (Bug 47545)

○ tzdata (Bug 47556)

○ univention-kernel-image (CVE-2017-17975 CVE-2017-18216 CVE-2017-18218 CVE-2017-18222
CVE-2017-18224 CVE-2017-18255 CVE-2017-18257 CVE-2018-1066 CVE-2018-1087
CVE-2018-1092 CVE-2018-1093 CVE-2018-1108 CVE-2018-1118 CVE-2018-1120 CVE-2018-1130
CVE-2018-3620 CVE-2018-3639 CVE-2018-3646 CVE-2018-5390 CVE-2018-6412 CVE-2018-7757
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Basic system services

CVE-2018-8087 CVE-2018-8781 CVE-2018-8822 CVE-2018-8897 CVE-2018-9363 CVE-2018-10021
CVE-2018-10087 CVE-2018-10876 CVE-2018-10877 CVE-2018-10878 CVE-2018-10881
CVE-2018-10882 CVE-2018-10883 CVE-2018-10940 CVE-2018-12233 CVE-2018-13405
CVE-2018-13406 CVE-2018-14734 CVE-2018-15572 CVE-2018-15594 CVE-2018-1000199) (Bug
47063)

○ univention-kernel-image-signed (CVE-2017-17975 CVE-2017-18216 CVE-2017-18218
CVE-2017-18222 CVE-2017-18224 CVE-2017-18255 CVE-2017-18257 CVE-2018-1066
CVE-2018-1087 CVE-2018-1092 CVE-2018-1093 CVE-2018-1108 CVE-2018-1118 CVE-2018-1120
CVE-2018-1130 CVE-2018-3620 CVE-2018-3639 CVE-2018-3646 CVE-2018-5390 CVE-2018-6412
CVE-2018-7757 CVE-2018-8087 CVE-2018-8781 CVE-2018-8822 CVE-2018-8897 CVE-2018-9363
CVE-2018-10021 CVE-2018-10087 CVE-2018-10876 CVE-2018-10877 CVE-2018-10878
CVE-2018-10881 CVE-2018-10882 CVE-2018-10883 CVE-2018-10940 CVE-2018-12233
CVE-2018-13405 CVE-2018-13406 CVE-2018-14734 CVE-2018-15572 CVE-2018-15594
CVE-2018-1000199) (Bug 47063)

○ wireshark (CVE-2018-7334 CVE-2018-7335 CVE-2018-7419 CVE-2018-9261 CVE-2018-11358
CVE-2018-11362 CVE-2018-14339 CVE-2018-14340 CVE-2018-14341 CVE-2018-14342
CVE-2018-14343 CVE-2018-14368 CVE-2018-14369) (Bug 47534)

○ wpa (CVE-2018-14526) (Bug 47571)

○ xdg-utils (CVE-2017-18266) (Bug 47540)

○ xerces-c (CVE-2017-12627) (Bug 47541)

○ xml-security-c (Bug 47522)

○ zendframework (CVE-2016-4861) (Bug 47531)

◦ The following updated packages from Debian Jessie 8.11 are included (Bug 47793): 389-ds-base, admi-
ner, ant, batik, blender, blktrace, bouncycastle, bwm-ng, cgit, cinnamon, confuse, debian-installer-net-
boot-images, debian-security-support, dh-make-perl, discount, dns-root-data, dojo, dokuwiki, drop-
bear, git-annex, gosa, gpac, graphicsmagick, kamailio, lava-server, libcgroup, libextractor, libgit2,
linux-4.9, linux-latest-4.9, mactelnet, mailman, mariadb-10.0, mercurial, mgetty, mosquitto, net-
work-manager-vpnc, nvidia-graphics-drivers, nvidia-graphics-drivers-legacy-304xx, openjpeg2, otrs2,
php-horde-crypt, php-horde-image, phpmyadmin, plexus-archiver, prosody, psensor, python-mimepar-
se, python-xmltodict, redis, resiprocate, ruby-passenger, ruby-sprockets, ruby-zip, sam2p, slurm-llnl,
spice-gtk, spip, squirrelmail, sssd, strongswan, sympa, thunderbird, tomcat-native, tomcat7, tomcat8,
twitter-bootstrap3, user-mode-linux, vim-syntastic, virtualbox-guest-additions-iso, wordpress, xen, znc,
zookeeper, zsh, zutils

6.2. Basic system services

6.2.1. Linux kernel and firmware packages

◦ New version to follow Debian changes (Bug 47544).

6.2.2. Univention Configuration Registry

6.2.2.1. Changes to templates and modules

◦ Univention Configuration Registry autostart variables are now correctly evaluated across all scopes
(Bug 47260).
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Univention Management Console

6.3. Univention Management Console

6.3.1. Univention Management Console server

◦ Fix memory leak caused by Python notifier traceback handling (Bug 47569).

◦ In certain situations after reloading the browser window the error message „There are no modules available
for the currently authenticated user“ was incorrectly displayed (Bug 46998).

◦ A problem with the SAML authentication which could lead to the Univention Management Console web
interface becoming unresponsive has been fixed (Bug 47109).

6.3.2. Univention App Center

◦ Fix memory leak caused by Python notifier traceback handling (Bug 47569).

◦ The command univention-app took every App from every UCS version into (Bug 47207).

6.3.3. Modules for system settings / setup wizard

◦ Fix memory leak caused by Python notifier traceback handling (Bug 47569).

6.3.4. Domain join module

◦ Fix memory leak caused by Python notifier traceback handling (Bug 47569).

6.3.5. Software update module

◦ The updater message for UCS releases that receive extended maintenance was clarified (Bug 45672).

6.3.6. Other modules

◦ Fix a memory leak preventing the Python garbage collector from freeing UCS Virtual Machine Manager
connection instances (Bug 47569).

6.4. System services

6.4.1. Cyrus

◦ The PAM stack has been fixed to allow the login via username (Bug 42759).

6.4.2. Dovecot

◦ The PAM stack has been fixed to allow the login via username (Bug 42759).

6.4.3. Postfix

◦ The PAM stack has been fixed to allow the login via username (Bug 42759).

6.4.4. Apache

◦ Added headers X-Forwarded-Proto and X-Forwarded-SSL so that certain Apps work correctly behind a
proxy (Bug 47071).
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Virtualization

6.5. Virtualization

6.5.1. Univention Virtual Machine Manager (UVMM)

◦ The hosts in the dialog Migrate domain are now sorted (Bug 47342).

◦ Make CPU-Usage column visibility configurable. The visibility is controlled by the Univention Configu-
ration Registry variable uvmm/umc/showcpuusage (Bug 47137).

◦ Update to VirtIO driver for Windows to version 0.1.141-1 (Bug 47112).

6.6. Services for Windows

6.6.1. Samba

◦ After a server password change restart all of samba, not just the AD/DC component (Bug 47637).

◦ Adjust default for Univention Configuration Registry variable samba/ntlm/auth (ntlm auth) to
ntlmv2-only (Bug 47100).

◦ Update package tevent to version 0.9.34 as required by Samba 4.6.15 (Bug 47429).

◦ When joining a new Samba/AD DC, Samba replicates all LDAP partitions independently. Depending on
timing the replication of the linked attribute serverReference could fail, if CN=Configuration gets
replicated before the main domain partition. As a result DRS replication could fail (Bug 47749).

◦ Fix regression: samba-tool ntacl sysvolcheck traceback due to /var/lib/samba/netlo-
gon (Bug 47710).

6.6.2. Univention S4 Connector

◦ The Univention Directory Listener module now restarts the connector if extended attributes are modified
(Bug 47048).

◦ When objects are deleted or moved remove their DN from both group member mapping caches. This affec-
ted UCS@school (Bug 46971).

6.6.3. Univention Active Directory Connection

◦ The Univention Directory Listener module now restarts the connector if extended attributes are modified
(Bug 47050).

6.7. Other changes
◦ If more than one hard disk drive is detected during UCS installation, the target disk for the grub installer

can be selected Bug 47822.
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