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Kapitel 1. EinfUhrung

UCS@school ist eine auf Univention Corporate Server (UCS) basierende I T-Kompl ettldsung mit zahlreichen
Zusatzkomponenten fir Nutzung, Betrieb und Management von Informationstechnologie (IT) in Schulen.
UCS@school vereint die Stérken des Enterprise-Betriebssystems UCS im Bereich einfacher und zentraler
Verwaltung von I T-Umgebungen mit den Vorteilen klassischer Schulsoftware fir den Computereinsatz im
Unterricht.

UCSist dieideale Plattform fir Schulen und Schultrager, um I T gemeinsam mit den dazu gehdrenden Service-
und Supportprozessen fur eine oder mehrere Schulen zentral und wirtschaftlich bereitzustellen. UCS@school
erganzt UCS um zahlreiche Komponenten fir den I T-Betrieb und den | T-gestiitzten Unterricht in der Schule.

Die Univention Management Console ermdglicht die zentrale, web-basierte Verwaltung aler Doménendaten
(z.B. Benutzer, Gruppen, Rechner, DNS/DHCP). Die Speicherung der Daten erfolgt in einem Verzeichnis-
dienst auf Basis von OpenLDAP. Da viele Schuldaten primér in schultrégerspezifischen Systemen erfasst
werden, bringt UCS@school unter anderem eine CSV-Datei-basi erte Importschnittstelle fir Schil erdaten mit.

Um den IT-gestlitzten Unterricht zu erganzen, wurde die Benutzeroberflache der Univention Management
Console an die Anforderungen von Lehrern angepasst. Dies erméglicht zum Beispiel die Organisation der
Unterrichtsvorbereitung und Klassenraumpl anung sowie die temporére Sperrung des | nternetzugangs fir aus-
gewahlte Computer. Lehrern ist es auch moglich, den Bildschirminhalt eines Schiler-PCs einzusehen, via
Netzwerk individuelle Hilfestellungen zu geben oder einen beliebigen Desktop auf alle anderen Computer in
der Klasse oder per Beamer zu Ubertragen. Auch bei im Schulalltag wiederkehrenden Téatigkeiten, wie dem
Zuricksetzen von Passwortern fur Schiller-Benutzerkonten, werden Lehrer unterstiitzt.

Fur die Bedienung der UCS@school-spezifischen Module der Univention Management Console steht ein
zusétzliches Dokument [ucs-school-teacher] bereit.

www.univention.de







@ univention

be open.
UCS@school-Benutzerrollen

Kapitel 2. Aufbau einer UCS@school-
Umgebung

2.1. UCS@SChOOI-BENUIZEITOIEN ..o.viciieieii ettt et e e e e e e e et e e et e b e aeans 7
2.2. Aufteilung VON UCS@SCNOO0I ........ciiiiiiiii e e e e e e e e e e e e e e e ean s 7

2.2.1. Replikation der LDAP-Daten auf die Schul-Standorte ............cceeeviiiiiiiiiein e 8
2.3. Verwatungsnetz vs. EAUKELIVNELZ .........oooiniiiii e e e e e e e e e 8

Univention Corporate Server (UCS) bietet ein plattformibergreifendes Doméanenkonzept mit einem gemein-
samen Vertrauenskontext zwischen Linux- und Windows-Systemen. Innerhalb einer UCS-Domaéne ist ein
Benutzer mit seinem Benutzernamen und Passwort auf allen Systemen bekannt, und kann fir ihn freigeschal -
tete Dienste nutzen.

UCS@school baut auf das flexible Doméanenkonzept von UCS auf und integriert einige schulspezifische
Erweiterungen.

2.1. UCS@school-Benutzerrollen Feedback { )

In einer Standard-UCS-Installation sind alle Benutzerkonten vom selben Typ und unterscheiden sich nur
anhand ihrer Gruppenmitgliedschaften. In einer UCS@school-Umgebung ist jeder Benutzer einer Rolle zuge-
ordnet, aus der sich Berechtigungen in der UCS@school-V erwaltung ergeben:

e Schilern wird in der Standardeinstellung kein Zugriff auf die Administrationsoberflachen gewéhrt. Sie
kénnen sich mit ihren Benutzerkonten nur an Windows-Clients anmelden und die fir sie freigegebenen
Dateifreigaben und Drucker verwenden.

 Lehrer erhalten gegentiber Schiilern zusétzliche Rechte, um z.B. auf UMC-Module zuzugreifen, die das
Zuriicksetzen von Schillerpasswortern oder das Auswahlen von Internetfiltern ermdglichen. Dieeinem Leh-
rer angezeigten Module kénnen individuell definiert werden, Lehrer erhalten in der Regel aber nur Zugriff
auf einen Teil der von der Univention Management Console bereitgestellten Funktionen.

» Vollen Zugriff auf die Administrationsfunktionen von UCS@school erhalten die Schuladministratoren.
Sie kdnnen z.B. Computer zu Rechnergruppen zusammenfassen, neue Internetfilter definieren oder auch
Lehrerpassworter zurticksetzen.

» Der Benutzertyp Mitarbeiter kommt haufig im Umfeld der Schulverwaltung zum Einsatz. Er besitzt in der
Standardeinstellung éhnliche Zugriffsrechte wie ein Schillerkonto, kann jedoch mit zusétzlichen Rechten
ausgestattet werden.

» Die System-Administratoren sind Mitarbeiter mit vollem administrativen Zugriff auf die UCS@school-
Systeme, also beispielweise ein IT-Dienstleister, der die Schule beim Betrieb der Server unterstiitzt.

Uberschneidungen der Benutzertypen Lehrer, Mitarbeiter und Schuladministrator sind méglich. So kénnen
z.B. Benutzerkonten erstellt werden, die eine Nutzung des Kontos als Lehrer und Mitarbeiter ermdglichen.

Fur die Pflege der Benutzerkonten stehen mehrere M églichkeiten zur Verfligung. Die Bearbeitung von Benut-
zerkonten kann Uber die Univention Management Console erfolgen. Dariiber hinaus bringt UCS@school fle-
xible Importskripte mit. Sie lesen Tabulator-getrennte |mportdateien ein, die Ublicherweise aus vorhandenen
Schulverwaltungssystemen extrahiert werden kénnen und so einen automatisierten Abgleich ermdglichen.

2.2. Aufteilung von UCS@school Fecanack ()

Fur den Betrieb von UCS@school an einer einzelnen Schule reicht ein Serversystem aus (dieses wird dann
in der UCS-Systemrolle Doménencontroller Master installiert).

www.univention.de
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Fur Schultréger oder grof3e Schulen mit mehreren Standorten oder mit einer grof3en Anzahl an Clients, kanndie
UCS@school-Installation auf mehrere Server verteilt werden. Dabel wird ein Domanencontroller Master a's
der primére Server zur Datenverwaltung genutzt. Fir jeden Schul-Standort wird dann ein Domanencontroller
Slaveingtalliert, nachfolgend al's Schulserver bezeichnet.

UCS@school unterstiitzt derzeit nur einen Schulserver pro Standort. Dartiber hinaus kdnnen regulér weitere
UCS-Systeme installiert und an den Schul-Standorten betrieben werden. Diese zusétzlichen UCS-Systeme
konnen jedoch nicht in Verbindung mit UCS@school-Funktionalitéten (z.B. Klassenshares oder Druckermo-
deration) eingesetzt werden.

2.2.1. Replikation der LDAP-Daten auf die Schul-Standorte Feedback{ )

Ein Schulserver bietet alle an einem Standort verwendeten Dienste an. Die Anfragen an den LDAP-Verzeich-
nisdienst erfolgen dabei gegen einen lokalen LDAP-Server, der automatisch gegen den Doménencontroller
Master fortlaufend repliziert und aktualisiert wird. Dies gewahrleistet einen reibungsl osen Betrieb, auch wenn
die Verbindung zwischen Schulserver und dem zentralen Domanencontroller Master einmal ausfallen sollte.

Aus Sicherheitsgriinden speichern die Schulservern nur eine Teilreplikation des LDAP-Verzeichnisses. Nur
diefir den Schulserver relevanten Teile (z.B. Benutzer und Gruppen der jeweiligen Schule) sowiedieglobalen
Strukturen des L DAP-V erzeichnisses werden auf den Schul-Server Gbertragen.

Zur Unterteilung der im LDAP-V erzeichnisdienst hinterlegten Objekte und Einstellungen wird fir jede Schu-
leim LDAP-Verzeichnis eine eigene Organisationseinheit (OU) angelegt. Unterhalb dieser OU werden Con-
tainer fUr z.B. Benutzerobjekte, Gruppen, DNS- und DHCP-Einstellungen, usw. angelegt. Diese OUswerden
direkt unterhalb der LDAP-Basis angelegt. Der Name einer OU sollte sich auf Buchstaben und Ziffern sowie
auf den Bindestrich beschrénken, da er z.B. die Grundlage fir Gruppen- und Rechnernamen bildet. Haufig
kommen hier Schulnummern wie 712 oder zusammengesetzte K iirzel wie 28G01 oder gymmitte zum Einsatz.

2.3. Verwaltungsnetz vs. Edukativnetz Fecaback{ )

Die Netze fur den edukativen Bereich und fur die Schulverwaltung miissen aus organisatorischen oder recht-
lichen Griinden in der Regel getrennt werden. In UCS@school kann daher zusétzlich zur Unterteilung in
Organisationseinheiten (OU) noch eine Unterteilung der OU in Verwaltungsnetz und Edukativnetz erfolgen.

Diese optionale Unterteilung findet auf Ebene der Serversysteme bzw. der Netzwerksegmente statt und sieht
vor, dass mindestens ein Schulserver fir das edukative Netz und ein Schulserver fir das Verwaltungsnetz
betrieben wird.

www.univention.de
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Kapitel 3. Installation
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UCS@school basiert auf Univention Corporate Server (UCS). UCS@school wird dabei a's Repository-Kom-
ponente eingebunden. Die Installation von UCS ist im UCS-Handbuch dokumentiert. Nachfolgend wird nur
auf gof. auftretende Unterschiede zur Grundinstallation von Univention Corporate Server sowie die Installa-
tion von UCS@school selbst eingegangen.

Im folgenden werden zwei Installationsvarianten beschrieben: die Installation als Single-Server-Ldsung und
die Installation als verteilte Master-Slave-Umgebung mit Schulservern. Single-Server-Umgebungen kénnen
auch nachtréglich in Master-Slave-Umgebungen umgewandelt werden, indem Schulserver in die Doméne
eingebunden werden.

3.1. Installation einer Single-Server-Umgebung

3.1.1. Installation des DC Master

Bei der UCS-Installation muss die Systemrolle Doménencontroller Master ausgewéhlt werden. Nach der
UCS-Ingtallation kann in Univention Management Console das Modul App Center getffnet und dort
die Applikation UCS@school nachinstalliert werden. Nach Abschluss der Installation wird in Univention
Management Console ein neues Modul angezeigt, mit welchem die wizardgesteuerte Konfiguration von
UCS@school durchgefihrt wird:

» Das Konfigurationsmodul fragt auf dem DC Master zunéchst nach der Art der UCS@school-Umgebung,
dieinstalliert werden soll. Hier ist das Sngle-Server-Szenario auszuwéhlen.

» UCS@school bendtigt fir die Bereitstellung von Datei- und Drucker-Freigaben den Samba-Dienst. Sofern
auf dem DC Master noch kein Samba-Dienst installiert ist, kann zwischen Samba 3 und Samba 4 ausgewahlt
werden.

» Die Daten eines Schulservers werden in Organisationseinheiten (OU) gespeichert. Im letzten Schritt wird
nach dem Bezeichner der Schule (OU) gefragt, die vom UMC-Modul im Zuge der Konfiguration automa-
tisch angelegt wird, z.B. schule719 oder gymnasium_mitte.

Waéhrend der Konfiguration werden benétigte Softwarepakete automatisch mitinstalliert. Somit sind nach der

Konfiguration allefur die Datenpflege und Steuerung von UCS@school benétigten Pakete auf dem DC Master
zugreifbar.

www.univention.de
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Abbildung 3.1. Installation von UCS@school tber das Univention App Center

L univention - Host: master.example.com  Benutzer: Administrator ~ .

! Details zur Applikation 'UCS@school’
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RDP Server
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Installiersn
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Previ

Installation und Konfiguration von UCS@school sollten mit einem Neustart des Systems abgeschl ossen wer-
den. Im Anschluss kann die weitere Konfguration der Schule vorgenommen werden, siehe Kapitel 5.

3.2. Installation einer verteilten Mehr-Server-Umgebung
3.2.1. Installation des DC Master

Bei der UCS-Installation muss die Systemrolle Doménencontroller Master ausgewahlt werden. Nach der
UCS-Installation kann in Univention Management Console das Modul App Center getffnet und dort
die Applikation UCS@school nachinstalliert werden. Nach Abschluss der Installation wird in Univention
Management Console ein neues Modul UCS@school-Konfigur ationsassistenten angezeigt, mit welchem die
wizardgesteuerte Konfiguration von UCS@school durchgefuhrt wird:

» Das Konfigurationsmodul fragt auf dem DC Master zunéchst nach der Art der UCS@school-Umgebung,
dieinstalliert werden soll. Hier ist der Eintrag verteilte Umgebung auszuwahlen.

» Weitere Konfigurationsoptionen werden in einer verteilten Umgebung auf dem DC Master nicht benétigt.

Wahrend der Konfiguration werden bendtigte Softwarepakete automatisch mitinstalliert. Somit sind nach der
Konfiguration alle fir die Datenpflege benttigten Pakete auf dem DC Master zugreifbar.

Installation und Konfiguration von UCS@school sollten mit einem Neustart des Systems abgeschl ossen wer-
den.

3.2.2. Installation eines DC Backup (optional) Feedback {2}

Auf Servern mit der Rolle Domanencontroller Backup (kurz DC Backup) werden alle Doméanendaten und
SSL-Sicherheitszertifikate als Nur-L ese-K opie gespeichert.

10 ) )
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Ein DC Backup dient als Fallback-System des DC Master. Sollte dieser ausfallen, kann ein DC Backup die
Rolle des DC Master dauerhaft tbernehmen. Der Einsatz eines DC Backup ist optional.

Anmerkung

Sofern DC Backup-Systeme in der Doméne vorhanden sind, muss dort ebenfalls UCS@school
installiert und konfiguriert werden, um durch mitinstallierte LDAP-ACLs eine einheitliche LDAP-
Replikation zu gewdhrleisten. Auf den DC Backup-Systemen muss die Konfiguration Uber den
UCS@school-K onfigurationsassistenten erfolgen, bevor der erste Schulserver installiert und in die
Domaéne aufgenommen wird.

Die Instalation und Konfiguration von UCS@school auf einem DC Backup erfolgt analog zur in
Abschnitt 3.2.1 beschriebenen Installation des DC Master.

3.2.3. Installation eines Schulserver Feedback {2}

An jedem Schul-Standort muss ein Schulserver installiert werden.

Bel der UCS-Installation muss die Systemrolle Domanencontroller Save (kurz DC Slave) ausgewéhlt wer-
den. Nach der UCS-Installation kann in Univention Management Console das Modul App Center gedffnet
und dort die Applikation UCS@school nachinstalliert werden. Nach Abschluss der Installation wird in Uni-
vention Management Console ein neues Modul angezeigt, mit welchem die wizardgesteuerte Konfiguration
von UCS@school auf dem DC Slave durchgefihrt wird:

 Das Konfigurationsmodul kann auf einem DC Slave nur dann erfolgreich durchlaufen werden, wenn die
Konfiguration desDC Mastersbereits Uber das dort installierte K onfigurationsmodul abgeschlossen wurde.

» Nachder Konfigurationist eserforderlich, dassder DC Slave erneut der Doméne beitritt. Im zweiten Schritt
werden diefir den erneuten Beitritt notwendigen Anmel dedaten (Benutzername, Passwort) abgefragt. Hier
kann der Benutzer Administrator oder ein Mitglieder der Gruppe Domain Admins angegeben werden. Der
vollqualifizierte Rechnername (FQDN) des DC Masters wird tiblicherwei se automati sch ermittelt und vor-
ausgefiillt. Sollte dies nicht mdglich sein, muss der vollstandige Rechnernameinkl. DNS-Domane angege-
ben werden, z.B. master.example.com.

» UCS@school bendtigt fir die Bereitstellung von Datei- und Drucker-Freigaben den Samba-Dienst. Sofern
auf dem DC Master noch kein Samba-Dienst installiert ist, kann zwischen Samba 3 und Samba 4 ausgewahlt
werden.

 Die Daten eines Schulservers werden in Organisationseinheiten (OU) gespeichert. Im letzten Schritt wird
nach dem Bezeichner der Schule (OU) gefragt, dieim Zuge der Konfiguration automatisch fir diesen Schul-
server angelegt werden soll, z.B. schule719 oder gymnasium_mitte.

Wiéhrend der Konfiguration werden benttigte Softwarepakete automatisch mitinstalliert und ein erneuter
Domanenbeitritt durchgefiihrt. Somit sind nach der Konfiguration alle fir die Steuerung von UCS@school
benétigten Pakete auf dem DC Slave zugreifbar.

Anmerkung

Wurde wahrend der Installation des DC Slaves ein DHCP-Server installiert, ist es fir die korrekte
Funktion des DHCP-Servers notwendig, dass das DHCP-Server-Objekt des DC Slaves (zu finden
unter cn=dhcp, LDAPBASI S) in den entsprechenden DHCP-Container der OU verschoben wird
(cn=dhcp, ou=OUNAME, LDAPBASI S).

Installation und Konfiguration von UCS@school sollten mit einem Neustart des Systems abgeschl ossen wer-
den.

_ ) 11
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3.3. Domanenbeitritt eines Schulservers Feednack { )

Die Einrichtung eines Schul serversist auch ohne das oben beschriebene UM C-K onfigurationsmodul maglich,
bzw. notwendig, wenn wahrend des Konfigrationsprozesses Probleme auftreten sollten. Dazu missen diein
diesem Abschnitt beschriebenen Schritte manuell durchgefihrt werden.

Vor dem Domanenbeitritt des Schul servers muss die Organisationseinheit des Schul serversin der Univention
Management Console des DC Masters angel egt werden (siehe Abschnitt 5.1).

Anschlieflend muss das System erneut der Domane beitreten. Dies erfolgt auf der Kommandozeile durch
Aufruf desBefehlsuni vent i on-j oi n.

Der Doménencontroller Master wird im Regelfall durch eine DNS-Abfrage ermittelt. Wenn das nicht még-
lich sein sollte, kann der Rechnername des DC Master auch durch den Parameter - dcname HOSTNAME
direkt angegeben werden. Der Rechnername muss dabei als vollqualifizierter Name angegeben werden, also
bei spiel sweise master.schule.de.

Als Join-Account wird ein Benutzerkonto bezeichnet, das berechtigt ist, Systeme der UCS-Doméane hinzuzu-
fligen. Standardmaiig ist dies der Benutzer Administrator oder ein Mitglied der Gruppe Domain Admins. Der
Join-Account kann durch den Parameter - dcaccount ACCOUNTNAME an uni vent i on-j oi n Uberge-
ben werden.

12 _ )
www.univention.de
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Kapitel 4. Ubersicht tber die
schulspezifischen Anwendungen

g Y, oo (818 o= = T | T 13

4.1. ModulUbersicht

UCS@school stellt eine Reihe von Modulen fiir die Univention Management Console bereit, die fir den I T-
gestiitzten Unterricht verwendet werden kénnen.

Im folgenden werden die Module kurz beschrieben. Eine ausfiihrliche Beschreibung der Verwendung der
Module findet sich im separaten Handbuch fur Lehrer [ucs-school-teacher].

Einige Module stehen Lehrern und Schuladministratoren zur Verfiigung wéahrend andere Module nur Schul-
administratoren vorbehalten sind:

Passworter (Schiller) erlaubt Lehrern das Zurlicksetzen von Schiiler-Passwortern. Die bestehenden Schii-
ler-Passworter kdnnen aus Sicherheitsgriinden nicht ausgelesen werden; wenn Schiller ihr Passwort ver-
gessen, muss ein neues Passwort vergeben werden. Schuladministratoren diirfen auRerdem die Passworter
von Lehrern zuriicksetzen.

Das Modul Computerraum erlaubt die Kontrolle der Schiller-PCs und des I nternetzugangs wahrend einer
Schulstunde. Der Internetzugang kann gesperrt oder frei gegeben werden und einzelne Internetseiten kdnnen
gezielt freigegeben werden. Wenn eine entsprechende Software (iTALC) auf den Schiller-PCsinstalliertist,
besteht auch die Mdglichkeit diese PCs zu steuern. So kann bei spiel sweise der Bildschirm gesperrt werden,
so dassin einer Chemie-Stunde die ungeteilte Aufmerksamkeit auf ein Experiment gelenkt werden kann.

Aulerdem kann der Bildschiminhalt eines PCs auf andere Systeme Ubertragen werden. Dies erlaubt es
Lehrern, auch ohne einen Beamer Présentationen durchzufihren.

Jede Schule wird durch einen Helpdesk betreut. Der Helpdesk kann z.B. durch eine Support-Organisation
beim Schultrager oder durch technisch versierte L ehrer an den Schulen umgesetzt werden. Uber das Modul
Helpdesk kontaktieren kdnnen Lehrer und Schuladministratoren eine E-Mail-Anfrage stellen. Die Konfi-
guration des Helpdesk-Moduls wird in Abschnitt 5.7 beschrieben.

Jeder Schiler ist Mitglied seiner Klasse. Dartiber hinaus gibt es die Mdglichkeit mit dem Modul Arbeits-
gruppen verwalten Schiler in klasseniibergreifende Arbeitsgruppen einzuordnen.

Das Anlegen einer Arbeitsgruppe legt automatisch einen Datenbereich auf dem Schulserver an, auf den
alle Mitglieder der Arbeitsgruppe Zugriff haben.

Lehrer kdnnen Schiler zu Arbeitsgruppen hinzufiigen oder entfernen, aber keine neuen Arbeitsgruppen
anlegen. Dies muss von einem Schuladministrator vorgenommen werden.

Das Modul Arbeitsgruppen verwalten erlaubt Schuladministratoren neue Arbeitsgruppen anzulegen und
diesen neben Schillern auch Lehrer zuzuweisen.

Mit dem Modul Drucker moderieren kdnnen Ausdrucke der Schiiler gepriift werden. Die anstehenden
Druckauftrége kdnnen vom L ehrer betrachtet und entweder verworfen oder zum Drucken freigegeben wer-
den. Dadurch kénnen unnétige oder fehlerhafte Ausdrucke vermieden werden.

Das Modul Materialien verteilen vereinfacht das Verteilen und Einsammeln von Unterrichtsmateria an
Klassen oder Arbeitsgruppen. Optiona kann eine Frist zum Verteilen und Einsammeln festgelegt werden.

13
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So ist esmdglich, Aufgaben zu verteilen, die bis zum Ende der Unterrichtsstunde zu bearbeiten sind. Nach
Ablauf der Frist werden die verteilten Materialien dann automatisch wieder eingesasmmelt und im Heimat-
verzeichnis des Lehrers abgelegt.

* Mit dem Modul Computerr&ume verwalten werden Computer einer Schule einem Computerraum zugeord-
net. Diese Computerrédume kénnen von den Lehrern zentral verwaltet werden, etwaindem der Internetzu-
gang freigegeben wird.

« DasModul Unterrichtszeiten erlaubt es, die Zeitraume der jeweiligen Schulstunden pro Schule zu definie-
ren.

 Fir jede Klasse gibt es einen gemeinsamen Datenbereich. Damit L ehrer auf diesen Datenbereich zugreifen
kénnen, missen sie mit dem Modul Lehrer Klassen zuordnen der Klasse zugewiesen werden.

* Fur dieFilterung desInternetzugriffswird ein Proxy-Server eingesetzt, der bei dem Abruf einer Internetseite
pruft, ob der Zugriff auf diese Seite erlaubt ist. Ist das nicht der Fall, wird eine Informationsseite angezeigt.
Dieswird in Kapitel 8 weitergehend beschrieben.

Wenn Schiller beispielsweisein einer Schulstunde in der Wikipedia recherchieren sollen, kann eine Regel -
liste definiert werden, die Zugriffe auf alle anderen Internetseiten unterbindet. Diese Regelliste kann dann
vom Lehrer zugewiesen werden.

Mit der Funktion I nter netregeln definieren kénnen die Regeln verwaltet werden.
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5.12. Anlegen von MitarDeItern ... ..o e 19
5.1. Registrierung einer Schule Feeabac ()

Die Daten eines Schulservers werden in einer Organisationseinheit (OU) - einem Teilbaum des LDAP-Ver-
zeichnisses - gespeichert. Nur die fir einen Schulserver relevanten Daten werden dorthin Ubertragen.

Eine Schule, die mit UCS@school verwaltet werden soll, muss in der Univention Management Console auf
dem Domaénencontroller Master registriert werden. Dort mussin der Modul gruppe UCS@school Administra-
tion das Modul Schule hinzuftigen aufgerufen werden.

Als Name der Schuleist ein Bezeichner fir die Schule einzutragen, z.B. schule719 oder gymnasium-mitte.
Der Rechnername des Schulservers ist der Name des Schulservers. In einer Single-Server-Umgebung ist
die Angabe nicht erforderlich. Nach dem erfolgreichen Anlegen der Schule erscheint eine Statusmel dung.

Wurde ein Schulserver angegeben, wird dieser automatisch als Dateiserver fur Klassen- und Benutzerfreiga-
ben verwendet (siehe Abschnitt 7.2).

Wenn der Schulserver fir diese Schule schon installiert wurde, sollte das System nun der Doméne beitreten
(siehe Abschnitt 3.3), bevor Schillerkonten angelegt werden kdnnen.

5.2. Import der Benutzerkonten Fecavack{ )

Der Import der Schiller-, Lehrer- und Mitarbeiterdaten erfolgt in der Regel zentral fir den gesamten Schul-
trager und ist in Kapitel 6 beschrieben.

5.3. Import der Rechnerkonten fur die Windows-PCs Fecaback{ )

Rechner kdnnen entweder manuell oder Gber ein Import-Skript angelegt werden.

Die Daten eines Schulservers werden in einer Organisationseinheit (OU) - einem Teilbaum des LDAP-Ver-
zeichnisses - gespeichert. Nur die fr einen Schulserver relevanten Daten werden dorthin tbertragen.

Anschliefend treten die Windows-PCs, wie im UCS-Handbuch beschrieben, der Doméne bei.

5.4. Anlegen eines einzelnen PCs Fecavack )

Ein einzelner Schul-PC kann in der Univention Management Console auf dem Doméanencontroller Master
registriert werden. Dort muss in der Modulgruppe UCS@school Administration das Modul Computer hin-
zufligen aufgerufen werden. Existiert mehr als eine Schule, ist die entsprechende Schule auszuwéahlen. Es
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stehen zwei Arten von Rechnern zur Auswahl: Windows-Systeme oder ein Ger&at mit 1 P-Adresse (z.B. ein
Netzwerkdrucker mit eigener |P-Adresse).

Die Angabe von Name, | P-Adresse und MAC-Adresse ist verpflichtend. Die Subnetzmaske kann in den
meisten Fallen auf der Voreinstellung belassen werden. Die MAC-Adresse ist nétig fur die Vergabe der |P-
Adressen per DHCP.

5.5. Skriptbasierter Import von PCs Fecavack{ )

Der Import mehrerer PCs erfolgt Uber das Skript / usr/ shar e/ ucs- school -i nport/scripts/
i mport _conput er, das auf dem Doméanencontroller Master as Benutzer root aufgerufen werden muss.
Es erwartet den Namen einer CSV-Datei als ersten Parameter, die in folgender Syntax definiert wird. Die
einzelnen Felder sind durch ein Tabulatorzeichen zu trennen.

Esist zu beachten, dass Computernamen doméanenweit eindeutig sein missen. Das heilt ein Computer win-
dows01 kann nicht in mehreren OUs verwendet werden. Um die Eindeutigkeit zu gewéhrleisten, wird emp-
fohlen, jedem Computernamen die OU voranzustellen oder zu integrieren (z.B. 712win01 fur Schule 712).

Feld Beschreibung M 6gliche Werte Beispiel
Rechnertyp Typ des Rechnerobjektes |ipmanagedclient, macos, |windows
windows

Name Zu verwendender Rech-|--- win28g01-01
nername

MAC-Adresse MAC-Adresse (wird fir|--- 00:0c:29:12:23:34
DHCP bendtigt)

ou OU, in der das Rechner-|--- 28G01
objekt modifiziert werden
soll

IP-Adresse (/ Netzmaske) | IP-Adresse des Rechner-|--- 10.0.5.45/255.255.255.0
objektes und optional die
passende Netzmaske

(Inventarnr.) Optionale Inventarnum- | --- TR47110815-XA-3
mer

(Zone) Optionale Zone edukativ, verwaltung edukativ

Die Subnetzmaske kann sowohl als Prefix (24) als auch in Oktettschreibweise (255.255.255.0) angege-
ben werden. Die Angabe der Subnetzmaske ist optional. Wird sie weggelassen, wird die Subnetzmaske
255.255.255.0 angenommen.

Wirdim Feld |P-Adresse (/ Netzmaske) nur ein Subnetz angegeben (z.B. 10.0.5.0), wird dem Computerobjekt
automatisch die néchste freie |P-Adresse aus diesem Subnetz zugewiesen.

Beispiel fur eine Importdatei:

i pmanagedcl i ent router28g01-01 10: 00: ee: ff:cc: 02 28@01 10.0.5.1
wi ndows wi n28g01- 01 10: 00: ee: ff:cc: 00 28@01 10.0.5.5

wi ndows wi n28g01- 02 10: 00: ee: ff:cc: 01 28@01 10.0.5.6

nmacos mac28g01- 01 10: 00: ee: ff:cc: 03 28@&01 10.0.5.7

i ppanagedcl i ent printer28g01-01 10:00:ee:ff:cc:04 28G01 10.0.5. 250

Die importierten Rechner werden so konfiguriert, dass ihnen die angegebene |P-Adresse automatisch per
DHCP zugeordnet wird (sofern auf dem Schulserver der DHCP-Dienst installiert ist) und der angegebene
Rechnername Uber das Domain Name System (DNS) aufgel 6st werden kann.
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5.6. Konfiguration von Druckern an der Schule Feedback{ )

Der Import der Drucker kann skriptbasiert Uber das Skript / usr/ shar e/ ucs-school -i nport/
scripts/inport_printer erfolgen, das auf dem Doméanencontroller Master al's Benutzer root aufge-
rufen werden muss. Es erwartet den Namen einer CSV-Datei als ersten Parameter, die in folgender Syntax
definiert wird. Die einzelnen Felder sind durch ein Tabulatorzeichen zu trennen.

Feld Beschreibung Moégliche Werte Beispiel
Aktion Art der Druckermodifka- | A=Hinzufligen, A
tion M=Modifizieren,
D=L 6schen
ou OU, in der das Drucker-|--- 28G01
objekt modifiziert werden
soll
Druckserver Name des zu verwenden- | --- dc28g01-01
den Druckservers
Name Name der Druckerwarte- |--- laserdrucker
schlange
URI URI, unter dem der Dru-|--- Ipd://10.0.5.250

cker erreichbar ist

Die Druckerwarteschlange wird beim Anlegen eines neuen Druckers auf dem im Feld Druckserver angege-
benen Druckserver eingerichtet. Das URI-Format unterscheidet sich je nach angebundenem Drucker und ist
im Druckdienste-K apitel des UCS-Handbuchs beschrieben.

5.7. Konfiguration der Helpdesk-Kontaktadresse Fecavack{ )

Uber das Hel pdesk-Modul kénnen Lehrer per E-Mail Kontakt zum Helpdesk-Team einer Schule aufnehmen.
Damit dieses Modul genutzt werden kann, muss auf dem jeweiligen Server die Univention Configuration
Registry-Variable ucsschool / hel pdesk/ r eci pi ent auf die E-Mail-Adresse des zustandigen Help-
desk-Teams gesetzt werden.

5.8. Skriptbasierter Import von Netzwerken Fecavack{ )

Netzwerke  kdnnen  Uber das  Skript /usr/share/ ucs-school -i nport/scripts/
i mport _net wor ks importiert werden. Das Skript muss auf dem Domanencontroller Master als Benutzer
root aufgerufen werden. Das Format der Import-Datei ist wie folgt aufgebaut:

Feld Beschreibung Mdgliche Werte
ou OU des zu modifizierenden Netzwerks 28G01
Netzwerk Netzwerk und Subnetzmaske 10.0.5.0/255.255.255.0

(IP-Adress-Bereich) |Bereich, aus dem |P-Adressen flr neuangelegte Systeme auto- {10.0.5.10-10.0.5.140
matisch vergeben werden

(Router) IP-Adresse des Routers 10.05.1
(DNS-Server) IP-Adresse des DNS-Servers 10.0.5.2
(WINS-Server) IP-Adresse des WINS-Servers 10.05.2

Beispiel fur eine Importdatei:
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2801 10.0.5.0 10.0.5.1 10.0.5.2 10.0.5.2
2801 10.0.6.0/25 10.0.6.5-10.0.6.120 10.0.6.1 10.0.6.2 10.0.6.15

Wird fur das Feld Netzwerk keine Netzmaske angegeben, so wird automatisch die Netzmaske 255.255.255.0
verwendet. Sollte der 1P-Adressbereich nicht explizit angegeben worden sein, wird der Bereich X.Y.Z.20-
X.Y.Z.250 verwendet.

Zur Vereinfachung der Administration der Netzwerke steht zusétzlich das Skripti nmport _r out er zur Ver-
flgung, das nur den Default-Router fir das angegebene Netzwerk neu setzt. Es verwendet das gleiche Format
wiei mport _net wor ks.

5.9. Anlegen von Freigaben Fecavack{ )

Die meisten Freigaben in einer UCS@school-Umgebung werden automatisch erstellt; jede Klasse oder
Arbeitsgemeinschaft verfiigt Uber eine gemeinsame Freigabe. Weiterhin existiert mit der Marktplatz-Freigabe
je Schule eine schulweite Freigabe. Das Erstellen der Marktplatzfreigabe beim Anlegen einer OU kann durch
das Setzen der Univention Configuration Registry-Variable ucsschool /i nport/ gener at e/ mar kt -
pl at z auf den Wert no verhindert werden.

Diese Freigaben mussen zwingend auf dem Schulserver bereitgestellt werden, um die von UCS@school
bereitgestellten Funktionen nutzen zu kénnen.

Weitere Freigaben werden, wie in einer Standard-UCS-Installation, Uber das UMC-Modul Freigaben auf
dem Doménencontroller Master angelegt. Weiterfihrende Dokumentation findet sich im Freigaben-Kapitel
des UCS-Handbuchs [ucs-handbuch].

Die Freigaben milssen unterhalb der OU der Schule angel egt werden, die Auswahl findet mit der Option Con-
tainer beim Anlegen einer Freigabe statt. Bei eine OU gym17 muss bei spielsweise gym17/shares ausgewahlt
werden.

5.10. Anlegen von Schuladministratoren Fecavack{ )

Benutzerkonten fir Schuladministratoren kdnnen tber das UM C-Modul Benutzer auf dem Doméanencontrol-
ler Master angelegt werden.

Die Schuladministratoren miissen unterhalb der OU der Schule im Container cn=users,cn=admins angel egt
werden. Die Auswahl findet mit der Option Container beim Anlegen eines Benutzers statt. Bei einer OU
gym17 muss beispiel sweise gym17/user s/admins ausgewahlt werden.

Der Benutzer muss auf3erdem im Reiter Gruppen in die Gruppe admins-OU, also z.B. admins-gym17.

Wenn der Schuladministrator auch als Lehrer tétig ist, muss der Benutzer auRerdem in die Gruppe lehrer-OU
aufgenommen, also z.B. lehrer-gym17.

5.11. Anlegen eines PDF-Druckers fur die Druckermode- rewaf
ration

Druckerfreigaben werden, wie in einer Standard-UCS-Installation, Uber das UMC-Modul Drucker auf dem
Domanencontroller Master angel egt. Weiterfiihrende Dokumentation findet sich im Druckdienste-K apitel des
UCS-Handbuchs [ucs-handbuch].

Die Drucker mussen unterhalb der OU der Schule angelegt werden, die Auswahl findet mit der Option Con-
tainer beim Anlegen eines Drucker statt. Bel der OU gym17 muss beispiel sweise gym17/printers ausgewahlt
werden.
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Fur die Verwendung der Druckermoderation muss ein PDF-Drucker eingerichtet werden. Dieser muss eben-
falls unterhalb der Schul-OU angelegt werden. Dabel miissen folgende Werte gesetzt werden:

* Server : Name des Schulservers
e Protokoall : cups-pdf:/

e Zid :leer

* Drucker-Hersteller : PDF

* Drucker-Modell : Generic CUPS-PDF Printer

5.12. Anlegen von Mitarbeitern Fecavack{ )

Mitarbeiter werden Uber das UMC-Modul Benutzer auf dem Doméanencontroller Master angel egt.

Die Mitarbeiterkonten mussen unterhalb der OU der Schule im Container cn=users,cn=mitarbeiter angelegt
werden, die Auswahl findet mit der Option Container beim Anlegen eines Benutzers statt. Bel einer OU
gyml7 muss beispiel sweise gyml7/users/mitarbeiter ausgewahlt werden.

Der Benutzer mussaul3erdem im Reiter Gruppen in die Gruppe mitarbeiter-OU, also z.B. mitarbeiter-gym17.
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6.1. Import der Schuler- und Lehrerdaten Fecaback ()

DieVerwaltung der Schiller- und L ehrerdaten und deren Aktualisierung zum Schuljahreswechsel (Versetzun-
gen, Schulabgénge etc.) erfolgt in der Regel durch die Schulverwaltung. Hierbei wird eine grof3e Anzahl an
L 6sungen zur Datenpflege eingesetzt, die sich von Schultréger zu Schultrger unterscheidet.

Die Benutzerverwaltung von UCS@school ist darauf ausgelegt, dass die primére Verwaltung der Schuldaten
weiterhin durch die Schulverwaltung erfolgt. Diese Daten werden dann in eine Datei im CSV-Format expor-
tiert und in UCS@school importiert. Die einzelnen Felder der CSV-Datei sind durch ein Tabulatorzeichen
zu trennen.

Fur punktuelle Anpassungen - etwa ein Schulwechsal mitten im Schuljahr - besteht auch die M6glichkeit
einzelne Schiler manuell anzulegen. Dies wird im UCS@school-Handbuch fiir Lehrkréfte beschrieben.

Der Import der Schuldaten ist bei Single-Server- und verteilten Umgebungen identisch.
Der Import von Benutzern erfolgt Uber das Skript / usr/ shar e/ ucs-school -i nport/scripts/

i mport _user, dasauf dem Domanencontroller Master als Benutzer root gestartet werden muss. Es erwar-
tet den Namen einer CSV-Datel als ersten Parameter. Das Format der Eingabedatel ist wie folgt aufgebaut:

Tabelle6.1. Aufbau der Datenzeilen fur den Benutzer-Import

Feld Beschreibung Moégliche Werte Beispiel
Aktion Art der Benutzermodifikation A=Hinzuftgen, A
M=Modifizieren,
D=L 6schen
Benutzerna- | Der zum Login verwendete Benutzerna- | --- m.mustermann
me me
Nachname |Der Nachname des Benutzers Mustermann
Vorname |Der Vorname des Benutzers Michael
ou DieOU, unter der der Benutzer angelegt | --- 28G01
werden soll
Klasse Name der Klasse des Benutzers; nur|--- 1A,1B,2A 4C
Lehrer kdnnen in mehreren Klassen ver-
treten sein!
Rechte derzeit ungenutzt; das Feld sollte leer|---
bleiben, so dass 2 Tabulator-Zeichen
aufeinander folgen
Email- Mailadresse des Benutzers m.musterm@bei spiel.edu
Adresse
(Léhrer) Definiert, ob der Benutzer ein Lehrer ist| 0=Kein Lehrer, 1=Lehrer |1
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Feld Beschreibung Md&gliche Werte Beispiel
(Aktiv) Definiert, ob das Benutzerkonto beim|O=nicht aktivieren, |1
Anlegen sofort aktiviert wird 1=aktivieren
(Mitarbei- | Definiert, ob der Benutzer ein Mitarbei- | 0=Kein Mitarbeiter, |0
ter) terist 1=Mitarbeiter
Ein Beispid fir eine Importdatei:
A max Miust er mann  Max 2801 1A max@chul e. edu 01
0
M mnmusterma Mistermann Mritz 2801 1A 2D, 4C m m@&chul e. edu 11
0
D a.nmusterfr Misterfrau Anke 28Q01 2B a.nfr@chule.edu 1 1
1
Uber das Feld Aktion kann die Art der Benutzermodifikation gesteuert werden. Folgende Aktionen sind defi-
niert:
Aktion Beschreibung
A Hinzuflgen
M Modifizieren
D Ldschen

Auch beim Léschen (Aktion D) miissen gultige Werte Uibergeben werden.

Die Angabe von Klassen bezieht sich bei Schilern in der Regel auf eine einzelne Klasse. Lehrer kdnnen
dagegen in mehreren Klassen vertreten sein. Diese sollten auch angegeben werden (kommasepariert), damit
die Benutzerkonten der Lehrer automatisch in die jeweilige Klassengruppe eingetragen werden und sie somit
auch Zugriff auf die jeweilige Dateifreigabe der Klasse erhalten.

Die optionalen Felder Lehrer und Mitarbeiter bestimmen die Rolle des Benutzers im System. Werden die
Werte nicht angegeben, so wird der Benutzer mit der Rolle Schiiler angelegt. Esist méglich einem Benutzer
sowohl die Rollen Lehrer und Mitarbeiter zu geben.

Uber das optionale Feld Aktiv wird gesteuert, ob das Benutzerkonto aktiviert werden soll. Ist kein Wert ange-
geben, wird das Konto automatisch aktiviert.

Die Benutzerkonten werden mit einem zuféligen, unbekannten Passwort initialisiert. M ehrere Personengrup-
pen kdnnen die Konten freischalten:

» Das Konto eines Schuladministrators kann durch einen administrativen Mitarbeiter in der Univention
Management Console festgelegt werden.

» DieKontenvon Lehrern kénnen durch den Schuladministrator Giber das M odul Passwor ter (Schiiler) durch
V ergabe eines Passworts freigeschal tet werden.

» DieKonten von Schiilern kénnen durch Lehrer Uber das Modul Passwérter (L ehrer) klassenweise durch
V ergabe eines Passworts freigeschaltet werden.

Mit den folgenden Univention Configuration Registry-Variablen kann fir Schiler, Lehrer, Schuladministra-
toren und Mitarbeiter eine UM C-Richtlinie zugewiesen werden, die festlegt, welche UMC-Module bei einer
Anmeldung der entsprechenden Benutzergruppe angezeigt werden. Hierbel muss der LDAP-DN (Distinguis-
hed Name) der Richtlinie angegeben werden.

e ucsschool /| dap/ def aul t/ pol i cy/ unt/ pupi | s gilt fir Anmeldungen von Schilern
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e ucsschool /| dap/ def aul t/ pol i cy/ unt/t eacher s gilt fir Anmeldungen von Lehrern

e ucsschool /| dap/ def aul t/ pol i cy/ unt/ adm ns gilt fir Anmeldungen von Schuladministrato-

ren

e ucsschool /| dap/ def aul t/ pol i cy/ unt/ st af f gilt fir Anmeldungen von Mitarbeitern

Wenn die UCR-Variablen auf den Wert None gesetzt sind, wird fur den jeweiligen Benutzertyp keine Richt-
linie verknipft. Es miissen dann eigene Richtlinien an die Container gebunden werden.

6.2. Skriptgesteuerter Import von Klassen oder Arbeits-

gruppen

FeedbackQ

Klassen und Arbeitsgruppen werden in der Regel durch die entsprechenden UMC-Module verwaltet (siehe
UCS@school-L ehrerhandbuch [ucs-school -teacher]). Es besteht jedoch auch die Méglichkeit, Klassen skript-
basiert zu importieren.

Esist zu beachten, dass die Klassennamen doménenweit eindeutig sein miissen. Dasheif3t eine Klasse 1A kann
nicht in mehreren OUs verwendet werden. Daher sollte jedem Klassennamen die OU vorangestellt werden.
Bel der Erstellung von Klassen Uber das UMC-Modul Klasse hinzufligen geschieht dies automatisch. Spre-
chende Namen, wie zum Beispiel Igel oder BiologieAG, sind fur Klassennamen ebenso mdéglich wie Buch-

staben-Ziffern-Kombinationen (10R). Beispiele fur die Schule gym123:

gynmi23- 1A
gynmi23- 1B
gyni23- 2A
gyni23- | gel

Das Dateiformat fur die Gruppen-Importdatei ist wie folgt aufgebaut:

Tabelle 6.2. Aufbau der Datenzeilen fir den Gruppen-Import

Feld Beschreibung M 6glicheWerte|Beispiel
Aktion Art der Gruppenmodifikation A=Hinzufiigen, [A
M=Modifizieren,
D=L 6schen
ou OU, in der die Gruppe modifiziert werden soll 28G01
Gruppenname | Der Name der Gruppe 28G01-1A
(Beschreibung) | Optionale Beschreibung der Gruppe --- Klasse 1A
Ein Beispid fur eine Importdatei:
A 28Q01 28Q01- 1A Kl aaassen 1A
A 28Q01 28Q01- LK- I nf Lei st ungskurs | nformatik
M 28Q01 28Q01- 1A Kl asse 1A
D 28Q01 28Q01- LK- I nf Lei st ungskurs | nformatik
D 28Q01 28Q01- R12 Kl asse R12

6.3. Vorgehen zum Schuljahreswechsel

FeedbackQ

Zum Schuljahreswechsel stehen zahlreiche Anderungen in den Benutzerdaten an: Schiller werden in eine
hohere Klasse versetzt, der Abschlussiahrgang verlésst die Schule und ein neuer Jahrgang wird eingeschult.

www.univention.de
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Ein Schuljahreswechsel erfolgt in vier Schritten:

1. Eine Liste aller Schulabgénger wird aus der Schulverwaltungssoftware exportiert und die Konten werden
Uber das Import-Skript entfernt (Aktion D, siehe Abschnitt 6.1). Die Klassen der Schulabganger miissen
ebenfalls Uber das Import-Skript fir Gruppen entfernt werden.

2. Die bestehenden Klassen sollten umbenannt werden. Dies stellt sicher, dass Dateien, die auf einer Klas-
senfreigabe gespeichert werden und somit einer Klasse zugeordnet sind, nach dem Schuljahreswechsel
weiterhin der Klasse unter dem neuen Klassennamen zugeordnet sind.

Diedltesten Klassen (die der Abgénger zum Schulende) miissen zuvor gel 6scht werden. Die Umbenennung
erfolgt Uber das Skript / usr/ shar e/ ucs- school -i nport/scri pts/renane_cl ass, das auf
dem Doménencontroller Master al's Benutzer root aufgerufen werden muss. Es erwartet den Namen einer
tab-separierten CSV-Datei als ersten Parameter. Die CSV-Datel enthélt dabei pro Zeile zuerst den alten
und dann den neuen Klassennamen, z.B.

gynmritte-6B gynmitte-7B
gynmmitte-5B gynmitte-6B

Die Reihenfolge der Unbenennung ist wichtig, da die Umbenennung sequentiell erfolgt und der Zielname
nicht existieren darf.

3. Eine aktuelle Liste aller verbleibenden Schillerdaten wird tber das Import-Skript neu eingelesen (Aktion
M, siehe Abschnitt 6.1).

4. EineListealler Neuzugange wird aus der Schulverwaltungssoftware exportiert und tber das Import-Skript
importiert (Aktion A, siehe Abschnitt 6.1).
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Kapitel 7. Integration und Verwaltung
von Microsoft Windows-Clients

7.1. Anmeldedienste Mit SAMDA .........oiniinii s 25
7.2. Server fUr Dateifraigalien .......cooviii e 26
7.3. ITALC-Installation auf WIiNAOWS-CHENES ......u.vniiniiiiiie e e e ens 26

Microsoft Windows-Clients werden in Univention Corporate Server (UCS) mithilfe von Samba integriert
und verwaltet. Die Windows-Clients authentifizieren sich dabei gegen den Samba-Server. Auch Datei- und
Druckdienste werden fir die Windows-Clients Uber Samba bereitgestellt. Weitere Hinweise finden sich in
Abschnitt 7.1.

DieNetzkonfiguration der Clientskann zentral Uber in UCSintegrierte DNS- und DHCP-Dienste durchgef Uihrt
werden. Weitere Hinweise finden sich in Abschnitt 5.5.

Auf den Windows-Clientsder Schiiler kann die Softwarei TALC installiert werden. Sieerlaubt esLehrern, Uber
ein UMC-Modul den Desktop der Schiiler einzuschrénken und z.B. Bildschirme und Eingabegeréte zu sper-
ren. AuRerdem kann ein Ubertragungsmodus aktiviert werden, der die Bildschirmausgabe des Desktops des
Lehrersauf die Schillerbildschirme Ubertragt. Die Installation von iTALC wird in Abschnitt 7.3 beschrieben.

7.1. Anmeldedienste mit Samba Feedback{ )

In Univention Corporate Server 3.x stehen zwei verschiedene Samba-V arianten zur Auswah:

» Samba 3implementiert Doménendienste auf Basisder Doménen-Technol ogie von Microsoft WindowsNT.
Samba 3 ist die aktuelle stabile und bewdahrte Haupt-Rel ease-Serie des Samba-Projekts und ist seit vielen
Jahren in UCS integriert.

» Samba 4 ist die néchste Generation der Samba-Suite. Die wichtigste Neuerung von Samba 4 besteht in der
Unterstitzung von Doménen-, Verzeichnis- und Authentifizierungsdiensten, die kompatibel zu Microsoft
Active Directory sind. Mit Samba 4 lassen sich deswegen Active Directory-kompatible Windows-Domé&:
nen aufbauen. Diese ermdglichen auch die Verwendung der von Microsoft bereit gestellten Werkzeuge
beispielsweise fur die Verwaltung von Benutzern oder Gruppenrichtlinien (GPOs). Die aktuell vom Sam-
ba-Projekt verdffentlichten Versionen von Samba 4 unterliegen in der Weiterentwicklung noch starkeren
Anderungen a's Samba 3. Univention hat die benétigten Komponenten fir die Bereitstellung von Active
Directory kompatiblen Doméanendiensten mit Samba 4 getestet und in enger Zusammenarbeit mit dem
Samba-Team in UCS integriert. Parallel dazu wurde fir UCS Samba 3 mit Samba 4 integriert. Somit wer-
den auch bei Verwendung der Active Directory kompatiblen Doménendienste die erprobten Datei- und
Druckdienste aus Samba 3 verwendet.

Achtung

Bel der Verwendung von Samba 4 in einer verteilten Mehr-Server-Umgebung ist es zwingend
erforderlich, dass ale Windows-Clients ihren jeweiligen Schul-DC als DNS-Server verwenden,
um einen fehlerfreien Betrieb zu gewéhrleisten.

Bei Neuinstallationen von UCS@school wird standardméliig Samba4 empfohlen. Umgebungen, dievon einer
Vorversion aktualisiert wurden, kénnen von Samba 3 auf Samba 4 migriert werden. Das dafir notwendige
Vorgehen ist unter der folgenden URI dokumentiert:

http://wiki.univention.de/index.php?title=UCS%40school_Samba 3 to_Samba 4 Migration
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Weiterfihrende Hinweise zur Konfiguration von Samba finden sich im UCS-Handbuch [ucs-handbuch].

7.2. Server fur Dateifreigaben Feedback £}

Beim Anlegen einer neuen Klasse bzw. eines Benutzers wird automatisch eine Klassenfreigabe fur die Klas-
se bzw. eine Heimatverzeichnisfreigabe fir den Benutzer eingerichtet. Der fir die Einrichtung der Freigabe
notwendige Dateiserver wird in den meisten Féllen ohne manuellen Eingriff bestimmt. Dazu wird am Schul-
OU-Objekt bei der Registrierung einer Schule automatisch der in der Univention Management Console ange-
gebene Schulserver als Dateiserver jewells fur Klassen- und Benutzerfreigaben hinterlegt.

Die an der Schul-OU hinterlegte Angabe bezieht sich ausschliefdlich auf neue Klassen- und Benutzerobjekte
und hat keinen Einfluss auf bestehende Objekteim LDAP-V erzeichnis. Durch das Bearbeiten der entsprechen-
den Schul-OU im UMC-Modul LDAP-Verzeichnis kénnen die Standarddateiserver fiir die gedffnete Schul-
OU nachtraglich modifiziert werden.

Esist zu beachten, dass die an der Schul-OU hinterlegten Dateiserver nur in einer Multi-Server-Umgebung
ausgewertet werden. In einer Single-Server-Umgebung wird fur beide Freigabetypen beim Anlegen neuer
Objekte immer der Doménencontroller Master als Datei server konfiguriert.

7.3. ITALC-Installation auf Windows-Clients Feedback { )

Fur die Kontrolle und Steuerung der Schiiler-PCsintegriert UCS@school optional die SoftwareiTALC. Die-
ses Kapitel beschreibt die Installation von iTALC auf den Schiller-PCs. Die Administration durch die Lehr-
kréfteist in der UCS@school-L ehrerdokumentation [ucs-school-teacher] beschrieben.

Fur die Nutzung der Rechneriiberwachungs- und présentationsfunktionen in der Computerraumverwaltung
(siehe Abschnitt 4.1) wird vorausgesetzt, dass auf den Windows-Clients iTALC installiert wurde.

iTALC ist Open Source-Software und kann unter http://italc.sf.net/ heruntergeladen. Interoperabilitétstests

zwischen UCS@school 3.1 und iTALC wurden ausschliefdich mit der iTALC-Version 2.0 unter Windows
XP und Windows 7 (32 und 64 Bit) durchgefihrt.

Abbildung 7.1. iTALC-Installation: Auswahl der Komponenten

(371 iTALC200 =] @ |
1 Komponenten auswahlen
lTALC 2 Wahlen Sie die Komponenten aus, die Sie installierTimﬁd'nhen.
Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.
Wahlen Sie die Komponenten iTALC Service Bz iy
aus, die Sie installieren _IIII
michten: (W)TaLC
Bendtigter Speicher: 19.9MB
I < Zuriick H Weiter = ] I Abbrechen I

iTALC bringt ein Installationsprogramm mit, das durch alle notwendigen Schritte fuhrt. Wahrend der Instal-
lation sollte nur der iTALC Serviceinstalliert und der iTALC Master abgewahlt werden.
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Abbildung 7.2. iTALC-Installation: Babylon-Toolbar
(7 iTALC 200 = e
. Babylon 9 - Leading the World of Languages!
E ITALC 2 Translation from anﬁanguage to any language m

[7'Download and install Eabylon %
(@ Quick installation (defautt)

Custom installation
Install Babylon toolbar
Make Babylon my default search engine

Set Babylon search as default homepage

By inztaliing, youagreeto the  BEsbylon License Agresment

[ < Zuriide ” Installieren ] [Abbremen ]

DieBabylon-Toolbar ist fur die Funktion von UCS@school nicht notwendig und braucht daher nichtinstalliert
zu werden.

Nach der Installation von iTAL C auf dem Windows-Client muss der o6ffentliche Schltissel importiert werden,
damit der Schulserver Zugriff auf dasinstallierteiTALC-Backend erhélt. Dieserfolgt durch Aufruf der iTALC
Management Console unter Authentifizierung -> Schliisseldatei-Assistent starten -> Offentlichen Schlis-
sel importieren (Client-Computer) -> Lehrer. Unter Bitte geben Sie den Ort des 6ffentlichen Zugriffs-
schliisselsan, der importiert werden soll ist der iTALC-Schliissel des Schulservers anzugeben. Der Schliis-
sel wird automatisch auf der SY SV OL -Freigabe des Schulservers unter dem Namen der Schuldoméne unter
scri pt s abgelegt (Kommt Samba 3 zum Einsatz, wird der Schllissel auf der Netlogon-Freigabe abgelegt).
DieDatei i t al c- key. pub mussinital c- key. key. t xt umbenannt und kopiert werden, damit sie
von dem Assistenten eingel esen werden kann.

Aulerdem sollte auf den Windows-Clients sichergestellt werden, dassdieinstallierte System-Firewall so kon-
figuriertist, dass Port 11100 nicht blockiert wird. Diesist V oraussetzung fuir eine funktionierende Umgebung,
daiTALC diesen Port fir die Kommunikation mit dem Schulserver bzw. anderen Computern verwendet.
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Kapitel 8. Web-Proxy auf den
Schulservern

In der Grundeinstellung lauft auf jedem Schulserver (bzw. im Single-Server-Betrieb auf dem Doméanencon-
troller Master) ein Proxy-Server auf Basis von Squid in Zusammenspiel mit Squidguard. Der Proxy erlaubt
Lehrern in Schulstunden den Zugriff auf einzelne Webseiten zu beschrénken oder auch generell bestimmte
Webseiten zu sperren. Diesist in der UCS@school -L ehrerdokumentation [ucs-school-teacher] beschrieben.

Der Proxyserver muss zwingend auf dem jeweiligen Schulserver betrieben werden.

Die Proxykonfiguration wird in der Grundeinstellung durch DHCP verteilt, diese Einstellung wird jedoch
nicht von allen Browsern unterstiitzt. Die Konfiguration kann alternativ Uber eine Proxy-Autokonfigurations-
datei (PAC-Datei) automatisiert werden. In PAC-Dateien sind die relevanten Konfigurationparameter zusam-
mengestellt. Die PAC-Datei eines Schulservers steht unter der folgenden URL bereit:

http://schul server. domaene. de/ proxy. pac

Im Internet Exlorer 8 wird die PAC-Datel beispielsweise unter Internetoptionen -> Reiter Verbindungen
-> LAN-Einstellungen -> Automatisches K onfigurationsskript verwendet zugewiesen.

In Firefox 10 kann die PAC-Datei im Menii unter Bear beiten -> Einstellungen -> Erweitert -> Netzwerk
-> Verbindungen -> Einstellungen -> Automatische Proxy-K onfigurations-URL zugewiesen werden.

Bel Einsatz von Samba 4 kann die Proxy-Konfiguration alternativ auch tiber Gruppenrichtlinien zugewiesen
werden.
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Kapitel 9. Authentifizierung des WLAN-
Zugriffs tber RADIUS

9.1. Installation und Konfiguration deS RADIUS-SEIVENS ....c.uuiiiiiiiieeieeei e 31
9.2. Konfiguration der ACCESS POINES ......ccuuuiiiieiiii et ettt e e e e a e e eaaaees 31
9.3. Konfiguration der zugreifenden CHENES .........c.u i 31
9.4. Freigabe des WLAN-Zugriffs in der Univention Management CONSOle............cocceueviiiiiiiineennnns 32
9.5, FENIEISUCNE ... e 32

RADIUS st ein Authentifizierungsprotokoll fiir Rechner in Computernetzen. Eswird in UCS@school fir die
Authentifizierung von Rechnern fir den Wireless-L AN-Zugriff eingesetzt.

Der RADIUS-Server muss auf den Access Points konfiguriert werden. Die vom Client Ubertragenen Benut-
zerkennungen werden dann durch den festgelegten RADIUS-Server gepriift, der wiederum fir die Authenti-
fizierung auf den UCS-V erzeichnisdienst zugreift.

9.1. Installation und Konfiguration des RADIUS-Servers rewaxf

Um RADIUS-Unterstiitzung einzurichten muss das Paket ucs-school-radius-802.1x auf dem Schulserver der
Schuleinstalliert werden, in der WL AN-Authentifizierung el ngerichtet werden soll. Auf3erdem muss das Paket
ucs-school-webproxy auf dem Schulserver installiert sein.

Nun missen alle Access Points der Schule in der Konfigurationsdatei /etc/freeradi-
us/ cl i ents. conf registriert werden. Pro Access Point sollte ein zufélliges Passwort erstellt werden. Dies
kann z.B. mit dem Befehl makepasswd geschehen. Die Kurzbezeichnung ist frei wahlbar. Ein Beispiel fir
einen solchen Eintrag fir einen Access Point:

client 192.168.100. 101 {
secret = a9RPAeVG
short name = APO1

}
9.2. Konfiguration der Access Points Fecdback{ )

Nun missen die Access Points konfiguriert werden. Die daflir nétigen Schritte unterscheiden sich je nach
Hardwaremodell, prinzipiell missen die folgenden vier Optionen konfiguriert werden:

» Der Authentifizierungmodus muss auf RADIUS-Authentifzierung umgestellt werden (diese Option wird
oft auch als "WPA Enterprise’ bezeichnet)

» DielP-Adresse des Schulservers muss als RADIUS-Server angegeben werden
» Der Radius-Port ist 1812 (sofern kein abweichender Port in Freeradius konfiguriert wurde)

* Dasinder/etc/freeradi us/clients. conf hinterlegte Passwort

9.3. Konfiguration der zugreifenden Clients Feedback ()

Der zugreifende Client muss das SSL-Zertifikat des Radius-Servers importieren und eine Netzwerkverbin-
dung mit den folgenden Parametern konfigurieren:

* Authentifizierung per WPA und TKIP als Verschliisselungsverfahren

_ ) 31
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* PEAP und MSCHAPVv2 as Authentifizierungsprotokoll

Die Konfiguration unterscheidet sich je nach Betriebsystem des Clients. Im Univention Wiki findet sich eine
exemplarische Schritt-fur-Schritt-Anleitung fir die Einrichtung unter Windows X P: http://wiki.univention.de/
index.php?title=Einrichtung-WLAN-Authentifizierung-WinXP.

9.4. Freigabe des WLAN-Zugriffs in der Univention Fecavack{ )
Management Console

In der Grundeinstellung ist der WLAN-Zugriff nicht zugelassen. Um einzelnen Benutzergruppen WLAN-
Zugriff zu gestatten, mussin der Univention Management Consoleim Modul | nter netregeln definieren eine
Regel hinzugeflgt - oder eine bestehende editiert werden -, in der die Option WL AN-Authentifizierung
aktiviert aktiviert ist.

Weiterfihrende Dokumentation zur Freigabe des WLAN-Zugriffsfinden sich in der UCS@school -L ehrerdo-
kumentation [ucs-school-teacher].

9.5. Fehlersuche Feedback { )

Im Fehlerfal sollte die Logdatei / var/ | og/ f r eer adi us/ r adi us. | og gepriift werden. Erfolgreiche
Logins fuhren zu einem Logeintrag Auth: Login OK und eine fehlgeschlagene Authentifizierung beispiels-
weise zu Auth: Login incorrect.
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Kapitel 10. Pre- und Post-Hook-Skripte
fur den Import

10.1. Erweiterung vONn TMPOFtABIEIEN .........oieee i e e et e e eenns 34
10.2. Beispiel-Hook-Skript: automatische Erstellung der Marktplatzfreigabe ...........cooeeeviiiiiiniiiniennnn. 34
10.3. Beispiel-Hook-Skript: Setzen des LDAP-Containers fir DHCP-Objekte ..........cc.ovvieiiiiiiiiennns 35

Wéhrend des Datenimports kann es notwendig sein, dass in Abhéngigkeit von der jeweiligen Umgebung
zusétzlich einige weitere Einstellungen vorgenommen werden miissen. Mit den Pre- und Post-Hook-Skripten
besteht die Mdglichkeit vor und nach dem Import eines Objektes, Skripte auszufiihren. Zu allen Objekten und
den davon jeweils unterstiitzten Operationen kdnnen mehrere Skripte definiert werden, die dann vor und nach
den Operationen Anpassungen vornehmen.

Damit die Import-Skripte die Hook-Skripte finden kénnen, miissen diese unterhalb desVerzeichnisses/ usr /
shar e/ ucs- school -i nport/ hooks/ abgelegt werden. Dort gibt esfiir jede unterstiitzte Operation ein
eigenes Unterverzeichnis. Beispielsweise gibt es das Verzeichnisuser _creat e_pre. d, das ale Skripte
enthalten muss, die vor dem Import eines Benutzers ausgefiihrt werden sollen. Alle weiteren Verzeichnisse
sind nach dem gleichen Schemabenannt: <Cbj ekt > <Oper ati on>_pr e. d fur die Skripte, dievor einer
Operation ausgefiihrt werden sollen und <Cbj ekt >_<Oper ati on>_post . d fur die Skripte, die nach
einer Operation ausgefiihrt werden sollen. Das Paket ucs-school-import bringt diese V erzei chnisse bereits mit.
Skripte, die bei der Ausfiihrung beriicksichtigt werden sollen, miissen zwei Bedingungen erfiillen. Der Name
darf nur aus Ziffern, Buchstaben und Unter- und Bindestrichen bestehen und die Ausfiihrungsrechte miissen
flr die Datei gesetzt sein. Alle anderen Dateien in diesen Verzeichnissen werden ignoriert.

Die Hook-Skripte werden derzeit fiir die Objekttypen ou, user, group, printer, computer, network und router
fir die Operationen create, modify und remove ausgefiihrt. Dabei ist zu beachten, dassfir Rechner (computer),
Netzwerke, Router und Schul-OUs nur die Operation zum Erzeugen (create) definiert ist und daher auch nur
dafir Hook-Skripte definiert werden kénnen.

Die Pre-Hook-Skripte werden mit einem Parameter aufgerufen. Dieser enthalt den Namen einer Datei in der
die Zeile des als néchstes zu bearbeitenden Objektes aus der Import-Datel gespeichert ist. Darliber kénnen die
Skripte jede Einstellung fir das Objekt auslesen; alerdings ist zu berticksichtigen, dass zu diesem Zeitpunkt
die Daten noch nicht durch das Import-Skript gepriift worden sind. Die Post-Hook-Skripte bekommen als
zusétzlichen Parameter noch den LDAP-DN des gerade bearbeiteten Objektes tibergeben.

Das folgende Beispiel-Skript soll ausgefiihrt werden, nachdem eine neue Schul-OU angelegt wur-
de. Dafir muss das Skript in das Verzeichnis /usr/share/ ucs-school -i nport/hooks/
ou_create_post.d/ kopiert werden. Die Aufgabe des Skriptes soll es sein, die LDAP-Basis fur den
DHCP-Server der Schule per Univention Configuration Registry-Richtlinie auf den Container cn=dhcp unter-
halb der LDAP-Basis der Schule zu setzen.

#!/ bi n/ sh
| dap_base="$(ucr get | dap/base)"
# Ausl esen der ersten Spalte (OU nanme) der |nportdatei
ou="$(awk -F '"\t' *{print $1}' "$1")"
# Den Standard- Schul - DC- Nanen er zeugen
host ="dc${ ou}-01. $(ucr get donmmi nnane)"
# Eine UCR-Richtlinie erstellen und mt dem Schul - DC ver bi nden
udm policies/registry create \
--position "cn=policies, ou=$ou, $| dap_base" \
--set nanme=dhcpd | dap base \
--append "regi st ry=dhcpd/ | dap/ base=cn=dhcp, ou=$ou, $|l dap_base"

_ ) 33
www.univention.de




@ univention

be open.
Erweiterung von Importdateien

udm conput er s/ donmai ncontrol | er _sl ave \
--dn "cn=dc${ou}-01, cn=dc, cn=conput er s, ou=$ou, $| dap_base" \
--policy-reference "cn=dhcpd | dap_base, cn=pol i ci es, ou=$ou, $l dap_base"
echo "$(basenane $0): Added policy dhcpd_| dap_base ."

Obwohl das Skript cr eat e_ou keine Eingabedatei Ubergeben bekommt, wird fur die Hook-Skripte eine
generiert, diein der Zeile den Namen der OU enthalt. Wenn ein vom Standard abwei chender Schul-DC-Name
angegeben wurde, wird dieser als zweiter Wert Ubergeben. Fur alle anderen Operationen auf den Objekten
koénnen Hook-Skripte auf aquivalente Weise erstellt werden.

10.1. Erweiterung von Importdateien Fecdback £}

Eine weitere Funktion von den Hook-Skripten ist die Méglichkeit mit Erweiterungen in den Import-Dateien
umzugehen, d.h. wenn in den Importdatei en mehr Felder eingetragen sind, al's durch die Import-Skripte selbst
verarbeitet werden, so konnen die erweiterten Attribute in den Hook-Skripten ausgel esen und verarbeitet wer-
den. Als Beispiel konnten bei den Benutzern Adressinformationen oder eine Abteilung gespeichert werden.
Die zusétzlichen Felder werden in den Importdateien jeweils hinten an die Zeilen getrennt durch einen Tabu-
lator angehéangt. Da die Hook-Skripte die komplette Zeile Uibergeben bekommen, kann ein Post-Hook Skript
genutzt werden, um die neuen Felder auszulesen und die Informationen z.B. an dem gerade erzeugten Benut-
Zer zu erganzen.

10.2. Beispiel-Hook-Skript: automatische Erstellung der rewa
Marktplatzfreigabe

Um den Austausch von Dokumenten zwischen Benutzern zu erleichtern, wird empfohlen, die Freigabe Mar kt-
platz auf den jeweiligen Schul-DCs anzulegen, auf die alle Benutzer Zugriff erhalten.

Das Hookskript ou_cr eat e_post . d/ 52mar kt pl at z_cr eat e wird ab UCS@school fir UCS 2.4
mitgeliefert und legt beim Aufruf von cr eat e_ou die Freigabe ““Marktplatz' automatisch an. Uber die
Univention Configuration Registry-Variable ucsschool /i nport/ gener at e/ shar e/ mar kt pl at z
kann der Hook de-/aktiviert werden, indem der Variable der Wert no bzw. yes zugeordnet wird.

Uber drei weitere Univention Configuration Registry-Variablen kann das V erhalten des Hooks gesteuert wer-
den:

e ucsschool /i nmport/ gener at e/ shar e/ mar kt pl at z/ shar epat h

DieseVariable definiert dasVerzeichnisauf dem Server, wel ches als Freigabe Mar ktplatz frei gegeben wird.
In der Standardeinstellung wird das Verzeichnis/ hore/ gr oups/ Mar kt pl at z verwendet.

e ucsschool /i nport/ generat e/ shar e/ mar kt pl at z/ gr oup
Beim Anlegen der Freigabe wird diein dieser VVariable definierte Gruppe a's Gruppenbesitzer der Freigabe
festgelegt. In der Standardeinstellung ist dies die Gruppe Domain Users. Es ist zu beachten, dass abwei-
chend vom UCS-Standard die Uber die Importskripte angelegten Benutzer nicht in der Gruppe Domain
Users enthalten sind.

e ucsschool /i nport/ generat e/ shar e/ mar kt pl at z/ per m ssi ons
Die Zugriffsrechte der Freigabe sind in oktaler Schreibweise anzugeben (z.B. 0777). In der Standardein-

stellung erhalten der Benutzer root, die vordefinierte Gruppe (z.B. Domain Users) sowie alle sonstigen
Benutzer Lese- und Schreibrechte (0777).
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Beispiel-Hook-Skript: Setzen des LDAP-Containers fir DHCP-
Objekte

10.3. Beispiel-Hook-Skript: Setzen des LDAP-Containers o
fur DHCP-Objekte

Auf den Schul-DCswird ein abweichender Container fir DHCP-Objekte verwendet, weshalb die Univention
Configuration Registry-Variable dhcpd/ | dap/ base entsprechend gesetzt werden muss. Um das manu-
elle Setzen der UCR-Variable fur jede neue OU bzw. jeden neuen Schul-DC zu vermeiden, wird Uber den
Standard-Hook ou_cr eat e_post . d/ 40dhcpsear chbase_cr eat e automatisch beim Erstellen einer
OU die UCR-Richtlinie ou-default-ucr-policy im Container cn=policies,ou=XXX,LDAPBAS S angelegt und
anschlieRend mit dem OU-Objekt ou=XXX,LDAPBAS S verkniipft. Uber die Richtlinie wird die Univention
Configuration Registry-Variable dhcpd/ | dap/ base entsprechend gesetzt. Dadurch wird sichergestellt,
dass diein der Richtlinie gesetzten UCR-Variablen auf allen UCS-Systemen der OU automatisch tibernom-
men werden.
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